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1.1 [bookmark: _Toc165010809][bookmark: _Toc219900662]Toelichting

Voor u ligt het Programma van Eisen waarin staat aan welke voorwaarden u als toekomstig Managed Service Provider van Opdrachtgever dient te voldoen om in aanmerking te komen voor de gunning. 
Dit PvE is normenkader-gedreven opgesteld. SOML hanteert het Normenkader Informatiebeveiliging en Privacy voor het Funderend Onderwijs (IBP FO) als leidend kader. Inschrijver dient per eis aan te tonen hoe de aangeboden dienstverlening, processen en technische maatregelen aantoonbaar voldoen aan de relevante normen uit dit kader.
Waar de inschrijver alternatieve maatregelen toepast, dient gemotiveerd te worden waarom deze minimaal gelijkwaardig zijn.

Middels dit PVE willen wij u een zo goed mogelijk beeld geven van de specificaties die Opdrachtgever stelt per onderdeel, te zijnde:

· Onderdeel 1: Azure en serverdiensten
· Onderdeel 2: Workplace diensten
· Onderdeel 3: Networking
· Onderdeel 4: Google Workspace
· Onderdeel 5: Service management
· Onderdeel 6: Governance

Geef verder per specificatie in de ‘Ja / Nee’ kolom aan of u aan de specificatie kan voldoen. 

	Indien Inschrijver niet voldoet aan één of meer gestelde Eisen, wordt de Inschrijving uitgesloten van verdere beoordeling en terzijde gelegd.
De Inschrijving dient volledig en onvoorwaardelijk te voldoen aan alle gestelde Eisen. Het in de Inschrijving gestelde mag niet in strijd zijn met de gestelde Eisen. Indien sprake is van een dergelijke strijdigheid of tegenspraak, wordt de Inschrijving terzijde gelegd.
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Dit onderdeel is opgesteld conform het Normenkader Informatiebeveiliging en Privacy voor het Funderend Onderwijs (IBP FO). De leverancier beschrijft per eis hoe de Azure- en serverdiensten zodanig zijn ingericht en beheerd dat vertrouwelijkheid, integriteit en beschikbaarheid van gegevens aantoonbaar zijn geborgd.

	Onderdeel 1
	Itemnr
	Stelling
	Ja / Nee
	Toelichting

	Azure en serverdiensten
	1. 
	Leverancier levert en beheert Azure- en serverdiensten die aantoonbaar geschikt zijn voor continuïteit van onderwijsprocessen. Leverancier beschrijft de gekozen architectuur en hoe deze aansluit op IBP-domeinen zoals Continuïteit, Beschikbaarheid en Leveranciersbeheer.
	
	

	
	2. 
	SOML werkt met één centrale contactenlijst vanuit Google Workspace voor leerlingen en personeel. Leverancier ondersteunt synchronisatie van identiteiten, groepen en relevante attributen met Microsoft Entra ID en overige SSO-applicaties. Leverancier beschrijft hoe identiteitsbeheer en toegangsverlening zijn ingericht conform IBP (Toegangsbeheer, Autorisatie).
	
	

	
	3. 
	Leverancier heeft aantoonbare ervaring met het opzetten, migreren, inrichten en beheren van een Azure-tenant. Leverancier beschrijft governance-maatregelen, scheiding van omgevingen, rol- en rechtenstructuur en logging.
	
	

	
	4. 
	Leverancier levert en ondersteunt een Remote Access-oplossing voor maximaal 50 concurrent users. Toegang is mogelijk vanuit huis en ingericht conform IBP-eisen voor authenticatie, autorisatie en monitoring.
	
	

	
	5. 
	Leverancier voert technisch beheer uit op de Facet-servers op locatie. Leverancier beschrijft hoe patching, monitoring, back-up en logging zijn ingericht.
	
	

	
	6. 
	Leverancier voert technisch beheer uit op de huidige distributie-pc-omgeving, inclusief softwaredistributie, SCCM en updates. Leverancier beschrijft wijzigingen en updates gecontroleerd en aantoonbaar worden uitgevoerd.
	
	

	
	7. 
	Leverancier biedt een webbased selfservicevoorziening voor gebruikers voor het beheren of resetten van wachtwoorden. Leverancier waarborgt dat deze voorziening voldoet aan de toepasselijke IBP-eisen voor authenticatie, logging en misbruikpreventie.
	
	

	
	8. 
	Leverancier levert en beheert een back-up- en storageoplossing voor de Windows-omgeving tot circa 10 TB met een minimale retentietijd van 5 jaar. Back-up van Google Workspace valt buiten scope. Leverancier beschrijft hoe back-ups zijn beveiligd, getest en gemonitord conform IBP (Continuïteit, Beschikbaarheid).
	
	

	
	9. 
	Leverancier voert minimaal twee keer per jaar aantoonbare restoretesten uit en rapporteert de resultaten inclusief eventuele verbetermaatregelen.
	
	

	
	10. 
	Licenties voor Azure- en Windows-servers worden door SOML afgenomen via SLBdiensten. Leverancier levert op basis van de overeengekomen specificaties inzicht in benodigde aantallen en wijzigingen.
	
	

	
	11. 
	Printing moet verlopen via een traditionele Windows-printserver. Cloud printing is niet toegestaan. Leverancier neemt bestaande instellingen ongewijzigd over en borgt beschikbaarheid en beveiliging van de printvoorziening.
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Dit onderdeel is opgesteld conform het Normenkader Informatiebeveiliging en Privacy voor het Funderend Onderwijs (IBP FO). De leverancier beschrijft per eis hoe de dienstverlening, maatregelen en processen aantoonbaar voldoen aan de relevante IBP-domeinen.

	Onderdeel 2 
	Itemnr
	Stelling
	Ja / Nee
	Toelichting

	Workplace diensten
	12. 
	Leverancier levert en beheert Windows-werkplekken conform een vastgestelde security baseline die aantoonbaar voldoet aan het Normenkader IBP FO (o.a. Endpoint Security, Toegangsbeheer, Logging). De baseline omvat minimaal encryptie (BitLocker), endpoint-beveiliging (Microsoft Defender of gelijkwaardig), patchmanagement en auditing.
	
	

	
	13. 
	Leverancier voert technisch beheer uit op circa 2000 Windows-devices. De levering en inkoop van hardware vallen buiten scope.
	
	

	
	14. 
	Leverancier richt imagebeheer, configuraties, rechtenstructuur en policies centraal in en documenteert deze.
	
	

	
	15. 
	Leverancier zorgt ervoor dat gebruikersdata centraal wordt opgeslagen binnen door SOML goedgekeurde opslaglocaties. Leverancier schakelt lokale opslag op endpoints standaard uit, behoudens expliciet door SOML goedgekeurde uitzonderingen.
	
	

	
	16. 
	Leverancier beheert Microsoft Intune voor configuratie, updates en upgrades van alle werkplekken, inclusief ondersteuning voor thuisgebruik. Updates vinden plaats binnen de door Microsoft vastgestelde support lifecycle.
	
	

	
	17. 
	Leverancier richt de werkplekomgeving in conform de huisstijl en standaardisatieafspraken van SOML.
	
	

	
	18. 
	Software wordt aangeboden via packaging, selfservice-installatie of SaaS/webbased oplossingen. Leverancier onderhoudt een actueel applicatieoverzicht (indicatie: circa 500 applicaties) inclusief classificatie op security- en privacy-impact.
	
	

	
	19. 
	Leverancier zorgt ervoor dat werkplekken audio, video en interactieve content ondersteunen, passend bij het gebruik binnen het onderwijs. Leverancier beschrijft hoe performance en stabiliteit worden geborgd.
	
	

	
	20. 
	Leverancier richt de werkplekomgeving zodanig in dat standaardgebruikers geen software kunnen installeren.
Voor personele laptops zorgt Leverancier ervoor dat software-installatie uitsluitend kan plaatsvinden via een vooraf vastgesteld en gecontroleerd proces.
	
	

	
	21. 
	Leverancier richt Single Sign-On (SSO) in voor alle applicaties die dit technisch ondersteunen, waaronder in ieder geval Google Workspace en Adobe Creative Cloud.
Leverancier richt authenticatie in conform de geldende IBP-eisen.
	
	

	
	22. 
	Leverancier zorgt ervoor dat werkpleksoftware minimaal draait op N-1 van de actuele release en valt binnen de officiële support lifecycle van de betreffende leverancier.
	
	

	Performance- eisen
	23. 
	Leverancier voert de migratie uit rond januari 2027.
De voorbereiding van de migratie start in Q3/Q4 2026.
Leverancier zorgt ervoor dat de migratie zodanig wordt uitgevoerd dat continuïteit van de dienstverlening en bescherming van gegevens zijn geborgd. 
	
	

	
	24. 
	Leverancier richt en beheert een veilige digitale toetsomgeving ten behoeve van digitaal toetsen en examinering.
De toetsomgeving wordt door Leverancier technisch en organisatorisch zodanig ingericht dat de integriteit, vertrouwelijkheid en beschikbaarheid van toetsen en toetsresultaten zijn geborgd, conform de relevante IBP-eisen.
	
	

	
	25. 
	Leverancier beheert de printeromgeving bestaande uit circa 45 multifunctionals en 50 netwerkprinters. USB-printers zijn uitgesloten.
	
	

	
	26. 
	Leverancier richt Google Chrome in als de standaardbrowser op alle werkplekken.
	
	

	
	27. 
	Leverancier zorgt ervoor dat de werkplekomgeving minimaal voldoet aan de onderstaande performance-eisen:
· Inlogtijd remote desktop tot gebruiksklare desktop: < 1 minuut
· Opstarttijd Word of Excel: < 3 seconden
· Openen van een Word- of Excelbestand van 5 MB vanaf een share: < 3 seconden
· Vloeiend scrollen door PDF-bestanden van 10 MB
· Ondersteuning van piekbelasting tot 75% gelijktijdig gebruik
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Leverancier levert netwerkdiensten die voldoen aan actuele security-standaarden en het Normenkader IBP FO.

	Onderdeel 3
	Itemnr
	Stelling
	Ja / Nee
	Toelichting

	Networking
	28. 
	Leverancier richt netwerksegmentatie, firewalling, IDS/IPS, logging en monitoring in ten behoeve van de beveiliging van de omgeving.
	
	

	
	29. 
	Leverancier beheert een WAN-omgeving met internettoegang via VI, inclusief een DMZ richting de beheeromgeving (o.a. Azure / ExpressRoute) en een gescheiden VoIP-VLAN. Leverancier is verantwoordelijk voor de beschikbaarheid en beveiliging van de WAN-omgeving en draagt zorg voor adequate monitoring. VoIP en mobiele telefonie vallen buiten scope.
	
	

	
	30. 
	Leverancier voert wijzigingen aan VLAN-structuur en ACL-regels gecontroleerd uit en draagt zorg voor documentatie en logging. Bekabeling valt buiten scope.
	
	

	
	31. 
	Leverancier voert periodiek netwerk healthchecks uit gericht op performance, beschikbaarheid en kwetsbaarheden. Leverancier rapporteert de resultaten van deze healthchecks, inclusief concrete verbetermaatregelen.
	
	

	
	32. 
	Glasvezelverbindingen blijven contractueel afgenomen via ITWorkz.
Overdracht van glasvezelverbindingen naar Leverancier is uitsluitend toegestaan indien dit kan plaatsvinden zonder migratie.
Leverancier voert regie over de glasvezelverbindingen en ondersteunt bij incidenten en wijzigingen, in afstemming met de betrokken partijen.
	
	

	
	33. 
	Leverancier ondersteunt Eduroam conform geldende standaarden en onderwijsrichtlijnen. leverancier richt authenticatie en logging in conform de geldende IBP-eisen.
	
	

	
	34. 
	Leverancier ondersteunt en beheert de bestaande SSID’s: SOML, Eduroam, SOML-Facilitair (optioneel) en SOML-Event (optioneel). Leverancier waarborgt binnen de SSID-omgeving de scheiding van netwerken en gebruikers, de juiste toegangsverlening en adequate monitoring.
	
	

	
	35. 
	Leverancier neemt de bestaande Cisco/Meraki-switches en Aerohive wifi-access points in beheer. Leverancier beschrijft lifecyclebeheer, firmware-updates en monitoring.
	
	

	
	36. 
	De vereiste uptime bedraagt minimaal 99,5%. Leverancier beschrijft hoe beschikbaarheid wordt gemeten, bewaakt en gerapporteerd en hoe continuïteitsrisico’s worden beheerst conform IBP.
	
	

	
	37. 
	Leverancier beheert wifi-authenticatie via RADIUS, inclusief ondersteuning van een event-SSID. Authenticatie, autorisatie en logging zijn ingericht conform IBP-eisen.
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Onderdeel 4: Google Workspace
Dit onderdeel is opgesteld conform het Normenkader Informatiebeveiliging en Privacy voor het Funderend Onderwijs (IBP FO). De leverancier beschrijft hoe beheer, beveiliging en doorontwikkeling van Google Workspace zodanig zijn ingericht dat vertrouwelijkheid, integriteit en beschikbaarheid van gegevens aantoonbaar zijn geborgd.

	Onderdeel 4
	Itemnr
	Stelling
	Ja / Nee
	Toelichting

	Google Workspace
	38. 
	Leverancier ondersteunt SOML bij het technisch en functioneel beheer en de doorontwikkeling van de Google Workspace-omgeving. Leverancier beschrijft hoe wijzigingen, configuraties en beveiligingsinstellingen worden beheerd en gedocumenteerd conform IBP-domeinen Configuratiebeheer en Wijzigingsbeheer.
	
	

	
	39. 
	Leverancier ondersteunt de synchronisatie van gebruikers, wachtwoorden, groepen en mailgroepen vanuit Magister en Somtoday. Leverancier richt en beheert datakoppelingen, inclusief foutafhandeling en logging, conform de geldende IBP-eisen.
	
	

	
	40. 
	Leverancier richt authenticatie zodanig in dat gebruikers inloggen met gepseudonimiseerde accounts, met een aanvullende alias voor leesbaarheid en functioneel gebruik. Leverancier borgt dat privacybescherming, dataminimalisatie en toegangscontrole plaatsvinden conform het Normenkader Informatiebeveiliging en Privacy voor het Funderend Onderwijs (IBP FO) en de Algemene Verordening Gegevensbescherming (AVG)
	
	

	
	41. 
	Leverancier borgt dat twee-factor-authenticatie (2FA) verplicht is ingericht voor Google Workspace, AFAS en Magister/Somtoday.
Leverancier borgt dat uitzonderingen, herstelprocedures en logging met betrekking tot 2FA zijn ingericht conform het Normenkader IBP en de AVG.
	
	

	
	42. 
	Leverancier faciliteert tijd- en plaatsonafhankelijk werken, primair via SaaS-applicaties binnen Google Workspace. Leverancier beschrijft hoe beveiliging, monitoring en databeveiliging hierbij zijn geborgd.
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Onderdeel 5: Service management
Dit onderdeel is opgesteld conform het Normenkader Informatiebeveiliging en Privacy voor het Funderend Onderwijs (IBP FO). De leverancier beschrijft hoe servicemanagementprocessen zodanig zijn ingericht dat continuïteit, beveiliging, privacy en aantoonbaarheid structureel zijn geborgd.

	Onderdeel 5
	Itemnr
	Stelling
	Ja / Nee
	Toelichting

	Service management
	43. 
	Leverancier levert servicemanagementdiensten voor circa 8000 gebruikers verdeeld over 8 VO-schoollocaties. Dienstverlening is ingericht conform ITIL-principes en het Normenkader IBP FO.
	
	

	
	44. 
	Leverancier voert technische regie richting derden (SIAM), waaronder glasvezel, back-ups, firewalltoegang, JAMF Apple-beheer, printers en Microsoft-licenties. Leverancier beschrijft verantwoordelijkheden, escalatiepaden en rapportage, inclusief IBP-gerelateerde incidenten.
	
	

	
	45. 
	Leverancier zorgt voor beschikbaarheid en beheer van een IDM/IAM-oplossing passend bij de SOML-omgeving waarbij Magister en Somtoday leidend zijn voor leerling-, medewerker- en groepsgegevens. Mailgroepen worden automatisch aangemaakt. Leverancier beschrijft hoe instroom, doorstroom en uitstroom van gebruikers aantoonbaar zijn geborgd conform IBP-domeinen Toegangsbeheer en Autorisatie.
	
	

	
	46. 
	Incident-, probleem- en wijzigingsbeheer zijn ingericht conform ITIL en IBP. Leverancier beschrijft procedures voor classificatie, prioritering, afhandeling en documentatie, inclusief beveiligings- en privacy-incidenten.
	
	

	
	47. 
	Leverancier participeert in structureel overleg met SOML:
· Tweewekelijks technisch operationeel overleg
· Maandelijks SLA/XLA-overleg
· Kwartaal tactisch overleg
· Jaarlijks strategisch/directieoverleg
In deze overleggen wordt expliciet aandacht besteed aan IBP-onderwerpen, risico’s en verbetermaatregelen.
	
	

	
	48. 
	Leverancier levert minimaal maandelijks een rapportage met daarin:
· Aantal incidenten, problemen en wijzigingen inclusief doorlooptijden
· Overzicht openstaande en afgehandelde meldingen
· Beschikbaarheid afgezet tegen SLA-afspraken
· Overzicht infrastructuurcomponenten
· Aantal gebruikers en applicaties
· Licentieoverzicht
· Gebruikte opslagcapaciteit
· Security & IBP (incidenten, trends, aanbevelingen, status maatregelen)
	
	

	
	49. 
	Leverancier verzorgt een servicedesk en geëscaleerde 1e en 2e-lijns ondersteuning via ticketing. SOML heeft 10 FTE / TOA’s (Technische Onderwijs Assistent) ICT in dienst voor eerste hands-on afvang.  Servicetijden zijn werkdagen van 08.00 tot 17.00 uur. Leverancier beschrijft bereikbaarheid, escalatie en beschikbaarheid van een noodprocedure bij verstoringen.
	
	

	
	50. 
	Bij herhaald en aantoonbaar tekortschieten kan SOML een malus toepassen.
· SOML kondigt dit minimaal één maand vooraf schriftelijk aan
· Leverancier krijgt twee maanden om tekortkomingen te herstellen
· Bij onvoldoende herstel kan SOML restitutie eisen van maximaal 10% van het jaarbedrag
De malusregeling kan maximaal twee keer per kalenderjaar worden toegepast. Wanneer Opdrachtgever driemaal een malus toepast, heeft Opdrachtgever de mogelijkheid tot eenzijdige ontbinding van de dienstverlengingsovereenkomst.
	
	

	
	51. 
	Bij contractering levert Leverancier een exit plan aan inclusief kosten, planning en verantwoordelijkheden. Leverancier garandeert continuïteit van dienstverlening tot volledige overdracht. Dit exit plan maakt onderdeel uit van de dienstverlengingsovereenkomst en wordt in de concretiseringsfase ter goedkeuring voorgelegd aan het projectteam.
	
	

	
	52. 
	Na overdracht worden alle data, inclusief back-ups en snapshots, aantoonbaar verwijderd. Van de overdracht en verwijdering wordt een formeel proces-verbaal opgesteld.
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Onderdeel 6: Governance
Technische maatregelen worden beschreven in de betreffende onderdelen; dit hoofdstuk richt zich op verantwoordelijkheden, verantwoording en compliance

	Onderdeel 6 
	Itemnr
	Stelling
	Ja / Nee
	Toelichting

	Governance
	53. 
	SOML wenst transparantie in kosten via een prijs per dienst. Leverancier beschrijft het prijsmodel, aannames en indexeringsafspraken.
	
	

	
	54. 
	De aangeboden dienstverlening voldoet aantoonbaar aan de AVG en het Normenkader IBP FO. Leverancier beschrijft hoe compliance wordt geborgd en hoe SOML wordt ondersteund bij audits en verantwoording.
	
	

	
	55. 
	Leverancier maakt gebruik van detectietools voor afwijkend verkeer en beveiligingsincidenten (o.a. IDS/IPS). Leverancier beschrijft hoe detectie, opvolging en rapportage zijn ingericht.
	
	

	
	56. 
	Leverancier maakt gebruik van een centraal loggingplatform. Logging ondersteunt incidentonderzoek, audits en verantwoording conform IBP-eisen, inclusief bewaartermijnen en toegangscontrole.
	
	

	
	57. 
	Leverancier is verplicht de migratie zodanig uit te voeren dat deze uiterlijk Q1 2027 volledig afgerond is.
	
	

	
	58. 
	Leverancier beschrijft hoe de dienstverlening kan worden opgeschaald en aangepast. Projecten voor vervanging van switches en wifi maken onderdeel uit van de dienstverlening.
	
	

	
	59. 
	Leverancier is verplicht per 1 januari 2027 beheer te leveren en aansluitend gedurende een periode van twee jaar optimalisatiewerkzaamheden mogelijk te maken binnen de dienstverlening

	
	

	
	60. 
	Leverancier ondersteunt SOML actief bij interne en externe audits, inspecties en verantwoordingsverplichtingen op het gebied van IBP en AVG, inclusief het aanleveren van rapportages en bewijslast.
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