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1. [bookmark: _bookmark0]Huidige situatie 1e, 2e en 3e lijns ondersteuning (helpdesk)

1.1 [bookmark: _bookmark1]Kengetallen 1e en 2e lijns ondersteuning (helpdesk)
Momenteel worden alle 1e lijns aanvragen geregistreerd in de helpdesktool van de gemeente Winterswijk.
Het totaal aantal storing en incident meldingen in de afgelopen 12 maanden is in onderstaande tabel weergegeven. 

	Maand
	Totaal aangemeld

	2024 - Oktober
	24

	2024 - November
	11

	2024 - December
	8

	2025 - Januari
	15

	2025 - Februari
	15

	2025 - Maart
	29

	2025 - April
	43

	2025 - Mei
	19

	2025 - Juni
	29

	2025 - Juli
	22

	2025 - Augustus
	18

	2025 - September
	32




Hieronder zijn het aantal meldingen per classificatie opgenomen. Dit zijn de uitgefilterde Incidenten en Storingen op basis van de IT behandelaarsgroep.

	Jaar:
	 
	2024
	 
	2025
	 
	 
	 
	 
	
	 
	 
	 

	Classificatie
	10
	11
	12
	01
	02
	03
	04
	05
	06
	
	07
	08
	09

	 
	
	
	
	
	
	
	
	
	
	
	
	
	
	 

	Eerstelijns incident
	24
	11
	8
	15
	15
	29
	43
	19
	29
	
	22
	18
	32

	Tweedelijns incident
	6
	5
	4
	8
	5
	3
	7
	3
	8
	
	3
	4
	15

	Standaard wijziging
	23
	9
	4
	2
	7
	6
	6
	6
	7
	
	6
	6
	2

	Uitgebreide wijziging
	4
	5
	2
	4
	4
	3
	2
	4
	5
	
	7
	2
	1





2. [bookmark: _bookmark2]Huidige werkplekken

2.1 [bookmark: _bookmark3]Kengetallen huidige werkplekken
Onderstaande getallen zijn bij benadering.

	Kengetallen

	Aantal medewerkers
	359
	Actieve user accounts incl inhuur en admin accounts

	Aantal accounts dienstverleners
	18
	Loggen incidenteel in op Citrix om van daar uit door te gaan naar de VM / applicatie

	MS365 accounts (E5)
	410
	

	Viso Plan 2
	18
	Installatie op laptop en Citrix

	Planner Plan 3
	5
	Installatie op laptop en Citrix

	Planner Plan 1
	9
	

	Aantal laptops
	293
	Basisbeveiliging dmv MS intune. Worden op dit moment alleen gebruikt om de Citrixomgeving op te starten en voor MS Teams

	Aantal Smartphones
	296
	iPhone 

	Max Aantal Citrix gebruikers per maand (concurrent)
	Gemiddeld 225 concurrent sessions
	In de afgelopen maand op piek dagen.

	Eén oude werkplek met daarop aangesloten USB scanstraat
	1
	

	Tablets
	30
	iPads

	Tenants
	1
	Winterswijk.nl

	Website
	Dit betreft een extern gehoste website. Mail wordt beheerd door Winterswijk en is gekoppeld aan Exchange Online
	Winterswijk.nl

	Applicaties
	150
	Applicaties beschikbaar via Citrix
waarvan +- 25 tools (7-ZIP, Filezilla, Notepad++, etc.)
MS365 (Office, Visio, Planner, Teams, OneDrive) inclusief ondersteunende applicaties (VMware Tools, VMWare DEM, Citrix Plugin, Java, Oracle, Visual C++, etc.)

	MS365 back-up loopt  via Commvault.




2.2 [bookmark: _bookmark4]Applicaties
In onderstaande lijst is aangegeven welke applicaties gebruikt worden door gemeente Winterswijk. De huidige virtuele werkplekken bestaan uit twee types (golden images) waarbij in de tweede kolom wordt aangegeven of het in beide is geïnstalleerd(Shared), in de grafische werkplek(VDI) of alleen een icoon in het startmenu(DEM).

De derde kolom staat beschreven of het een SaaS of on-premise applicatie betreft.
In onderstaand overzicht staan ook beheerapplicaties, de opdrachtnemer kan hier eigen applicaties voor gebruiken.



	NAAM
	Image
	SAAS / On-Premise
	Opmerkingen

	7-Zip 
	Shared
	
	 

	Aanvraag station Spreekkamer
	DEM
	OP
	RAAS

	Aanvraag Station Balie 1
	DEM
	OP
	RAAS

	Aanvraag Station Balie 2
	DEM
	OP
	RAAS

	ABS-Speelstoestellen
	DEM
	SAAS
	 

	ABS-Sport
	DEM
	OP
	 

	Access
	Shared
	SAAS
	Microsoft 365 met lokale installatie

	Accommodatiehuur
	DEM
	SAAS
	 

	Adobe Acrobat DC
	Shared
	OP
	 

	Adobe Acrobat Reader MUI
	Shared
	OP
	 

	Adobe Photoshop CS3
	Shared
	OP
	 

	ADP PSS
	DEM
	SAAS
	 

	ADP Workforce
	DEM
	SAAS
	 

	ArcGIS Pro
	VDI
	OP
	 

	ATS8600
	DEM
	OP
	Connectie met on-prem server

	Authorisatie-Manager
	DEM
	SAAS
	Via VPN

	Authorisatie-Manager-Test
	DEM
	SAAS
	Via VPN

	AutoCAD 2023 - English
	VDI
	OP
	 

	AutoCAD LT 2023 - English
	VDI
	OP
	 

	AutoCAD Map 3D 2023 - English
	VDI
	OP
	 

	Autodesk DWG TrueView 2024 - English
	Shared
	OP
	 

	Base Image Script Framework (BIS-F)
	Shared
	OP
	Ondersteunende applicatie

	Brutis - Groen
	DEM
	OP
	Connectie met Oracle DB

	Brutis - Netwerken
	DEM
	OP
	Connectie met Oracle DB

	Brutis - Riool
	DEM
	OP
	Connectie met Oracle DB

	Brutis - Wegen
	DEM
	OP
	Connectie met Oracle DB

	Centric ASP
	DEM
	SAAS
	Via VPN

	Centric Begraven
	DEM
	SAAS
	Via VPN

	Centric Burgerzaken
	DEM
	SAAS
	Via VPN

	Centric Burgerzaken Berichtenmodule
	DEM
	SAAS
	Via VPN

	Centric Burgerzaken Test
	DEM
	SAAS
	Via VPN

	Centric Burgerzaken Test Berichtenmodule
	DEM
	SAAS
	Via VPN

	Citrix Workspace App
	Shared
	OP
	 

	Cognos 11
	DEM
	OP
	 

	Conneqt
	DEM
	SAAS
	 

	Decos JOIN
	Shared
	SAAS / OP
	Heeft plugin op de werkplek

	Dezta Plan
	Shared
	OP
	 

	DeztaDataManager
	Shared
	OP
	 

	Djuma
	DEM
	SAAS
	Zaaksysteem

	Djuma-Mi
	DEM
	OP
	Access

	eMedia CS
	Shared
	OP
	Kaart print software

	Excel
	Shared
	SAAS
	Microsoft 365 met lokale installatie

	FileZilla
	DEM
	OP
	 

	Firefox
	Shared
	OP
	 

	Flowsuite
	DEM
	SAAS
	Plugin in Teams

	FME Desktop
	VDI
	OP
	 

	GBAW
	Shared
	OP
	 

	IB47
	DEM
	OP
	 

	IBabs
	DEM
	SAAS
	 

	Ibak
	DEM
	OP
	 

	IBM Aspera Connect
	Shared
	OP
	Plugin voor website

	iNavigator
	DEM
	SAAS / OP
	 

	I-Navigator-Test
	DEM
	SAAS / OP
	 

	Initi8
	DEM
	OP
	 

	Irfanview
	DEM
	OP
	 

	Java 8 Update 471
	Shared
	OP
	Tbv applicaties

	Java 8 Update 471 (64-bit)
	Shared
	OP
	Tbv applicaties

	JCC-Afspraken beheer
	DEM
	SAAS
	Click-Once applicatie

	JCC-Afspraken front-office
	DEM
	SAAS
	Click-Once applicatie

	JCC-Assistent
	DEM
	SAAS
	Click-Once applicatie

	JCC-Betalen
	DEM
	SAAS
	Click-Once applicatie

	JCC-Betalen Beheer
	DEM
	SAAS
	Click-Once applicatie

	JCC-klantgeleiding beheer
	DEM
	SAAS
	Click-Once applicatie

	JCC-klantgeleiding front-office
	DEM
	SAAS
	Click-Once applicatie

	JCC-Rapporten
	DEM
	SAAS
	Click-Once applicatie

	JCC-Tjooner
	DEM
	SAAS
	Click-Once applicatie

	JCC-Zuilbeheer
	DEM
	SAAS
	Click-Once applicatie

	JOIN Now Components
	Shared
	OP
	Plugin in Office

	KadasterTAX
	Shared
	OP
	 

	KeePass
	DEM
	OP
	 

	Key2Financien
	DEM
	SAAS
	Via VPN

	Key2Financien Berichtenmodule
	DEM
	SAAS
	Via VPN

	Key2Financien Berichtenmodule Test
	DEM
	SAAS
	Via VPN

	Key2Financien DIS Test
	DEM
	SAAS
	Via VPN

	Key2Financien Test
	DEM
	SAAS
	Via VPN

	Key2Financien Uren
	DEM
	SAAS
	Via VPN

	Key2Financien Uren Test
	DEM
	SAAS
	Via VPN

	Key2Financien-DIS
	DEM
	SAAS
	Via VPN

	Key2Financien-DIS-Admin
	DEM
	SAAS
	Via VPN

	Key2Financien-EB-Match
	DEM
	SAAS
	Via VPN

	Klic-viewer
	Shared
	OP
	 

	Kofax VRS
	Shared
	OP
	Connectie met server

	Kofax-Batchmanager
	Shared
	OP
	Connectie met server

	Kofax-Scan
	Shared
	OP
	Connectie met server en USB scanner

	Kofax-Validatie
	Shared
	OP
	Connectie met server

	Kofax-Validatie-Step1
	Shared
	OP
	Connectie met server

	KView.NET
	Shared
	OP
	 

	LerenWerkt
	DEM
	SAAS
	 

	LPS-Beheer
	Shared
	OP
	 

	LPS-ImpDoc
	Shared
	OP
	 

	LPS-LadekastBeheer
	Shared
	OP
	 

	LPS-Viewer
	Shared
	OP
	 

	MapGuideMaestro
	Shared
	OP
	 

	MapInfo
	Shared
	OP
	 

	McAfee Agent
	Shared
	OP
	Alternatief noodzakelijk

	Microsoft Access database engine 2016 (English)
	VDI
	OP
	Plugin tbv ArcGis voor Office

	Microsoft Edge
	Shared
	OP
	Standaard browser

	Microsoft Edge WebView2 Runtime
	Shared
	OP
	 

	Microsoft FSLogix Apps
	Shared
	OP
	Ondersteunende applicatie

	Microsoft ODBC Driver for SQL Server
	Shared
	OP
	 

	Microsoft OneDrive
	Shared
	SAAS
	Microsoft 365 met lokale installatie

	Microsoft Project (planner)
	Shared
	SAAS
	Microsoft 365 met lokale installatie

	Microsoft Server Speech Text to Speech Voice (nl-NL, Hanna)
	Shared
	OP
	tbv toegankelijkheid

	Microsoft Teams
	Shared
	SAAS
	Microsoft 365 met lokale installatie

	Microsoft Teams Meeting Add-in for Microsoft Office
	Shared
	OP
	Outlook plugin

	Microsoft Visio
	Shared
	SAAS
	Microsoft 365 met lokale installatie

	ModelEditor
	VDI
	OP
	 

	ModelEditor - ZonderDB
	VDI
	OP
	 

	MS-Project
	Shared
	SAAS
	Microsoft 365 met lokale installatie

	MTOP Client
	Shared
	OP
	 

	NedGraphics NedPlan Ondertekenen
	Shared
	OP
	 

	NedGraphics TopoCAD
	VDI
	OP
	Plugin AutoCAD Map

	Nedplan
	Shared
	OP
	 

	NedPlanOndertekenen
	Shared
	OP
	 

	NG-Nedbrowser-Nieuw
	Shared
	OP
	 

	Notepad++
	Shared
	OP
	 

	OneNote
	Shared
	SAAS
	Microsoft 365 met lokale installatie

	Orbis
	Shared
	OP
	 

	Oribi-web
	Shared
	OP
	 

	Outlook
	Shared
	SAAS
	Microsoft 365 met lokale installatie

	PDF-XChange PRO
	Shared
	OP
	 

	Pepperflow
	DEM
	SAAS
	 

	Personnelities Viewer
	Shared
	OP
	Connectie met Oracle DB

	PimatAll
	Shared
	OP
	Connectie met Oracle DB

	Plotter-Wachtrij
	DEM
	OP
	 

	Powerpoint
	Shared
	SAAS
	Microsoft 365 met lokale installatie

	Preprod-Rx.Base
	DEM
	SAAS
	 

	Publisher
	Shared
	SAAS
	Microsoft 365 met lokale installatie

	RAP
	DEM
	SAAS
	 

	RAP-BenW
	DEM
	SAAS
	 

	RDW-Handhaving
	DEM
	SAAS
	 

	RioBaseV3
	Shared
	OP
	 

	Rova(Clear)
	DEM
	SAAS
	Gebruikt Citrix Workspace App

	Rx.Base
	DEM
	SAAS
	 

	Rx.Mission
	DEM
	SAAS
	 

	Scanner Wachtrij
	DEM
	OP
	 

	Schrijfwijzer
	DEM
	SAAS
	 

	Sierzega GRS
	Shared
	OP
	 

	Streetsmart
	DEM
	SAAS
	 

	STTR Builder
	DEM
	OP
	 

	Stuf-Tax-Assistent
	DEM
	OP
	 

	Suite4SociaalDomein
	DEM
	SAAS
	 

	Suite4SocialeRegie
	DEM
	SAAS
	 

	testo Comfort Software Basic
	Shared
	OP
	 

	Topdesk Test
	DEM
	SAAS
	 

	Topdesk-Behandelaar
	DEM
	SAAS
	 

	Topdesk-SelfServiceDesk
	DEM
	SAAS
	 

	UEM Printer Refresh
	DEM
	
	Ondersteunende applicatie

	UEM Self-Support
	DEM
	
	Ondersteunende applicatie

	UEM Shortcut Refresh
	DEM
	
	Ondersteunende applicatie

	UEM User Environment Refresh
	DEM
	
	Ondersteunende applicatie

	VBalans
	DEM
	OP
	 

	VenG Plan
	DEM
	OP
	 

	Verkiezingsportal
	DEM
	SAAS
	 

	ViaGraph
	Shared
	OP
	 

	VLC media player
	Shared
	
	Alternatief mogelijk

	VMware Dynamic Environment Manager
	Shared
	
	Ondersteunende applicatie

	VMware Tools
	Shared
	
	Ondersteunende applicatie

	VRIS
	DEM
	SAAS
	 

	Word
	Shared
	SAAS
	Microsoft 365 met lokale installatie

	Workpace
	Shared
	OP
	 

	wwng01
	DEM
	OP
	RDP naar machine

	wwscan01
	DEM
	OP
	RDP naar machine

	wwsecomea01
	DEM
	OP
	RDP naar machine

	ZorgMail Veilig verzenden / Enovation Mail Send Secure
	Shared
	OP
	Outlook plugin




3. [bookmark: _bookmark5]Huidige Virtuele omgeving

3.1 [bookmark: _bookmark6]Kengetallen huidige serveromgeving

	Kengetallen
	Aantal
	Opmerking

	Aantal Virtuele Servers
	42
	Zie bijlage: VM-Inventarisatie.xlsx voor beschrijving en specificaties.
Dit zijn de door Winterswijk benodigde Virtuele machines, dit is exclusief Virtuele machines die noodzakelijk zijn voor het beheer van de omgeving(en), zoals bijvoorbeeld een backup server agents, VCenter, FSLogix, Userprofiles, etc.

	Aantal Shared Desktop Servers
	43
	Op basis van Citrix CVAD 2402 LTSR CU1
Waarvan 3 test en installatie machines, deze staan standaard uit.

	Aantal VDI Servers
	19
	Op basis van Citrix CVAD 2402 LTSR CU1
14 machines voorzien van een VMWare GRID (grafische) kaart.
4 machines voor beheerders.
1 machine voor installatie en testen, deze staat standaard uit.





3.2 Kengetallen huidige storageomgeving


	Storage
	Grootte
	Opmerking

	Netapp
	22 TB
	Maakt gebruik van Deduplication

	Commvault
	In ieder datacenter is 60 TB beschikbaar	Comment by Norbert Eekelder: aangepast
	Backup oplossing

	AirGapped backup
	60 TB	Comment by Norbert Eekelder: aangepast
	Grootte airgapped backup oplossing
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4. [bookmark: _bookmark12]Huidig ICT landschap t.b.v. beheer werkplek, serveromgeving, infrastructuur en devices
4.1 [bookmark: _bookmark13]Beschrijving infrastructuur
De locaties van de gemeente Winterswijk worden ontsloten naar het huidige Datacenters middels een redundant gigabit glasverbinding (KPN). Toegang tot het internet gaat middels dezelfde verbinding.
De ontsluiting naar de externe netwerken Diginetwerk en internet wordt beveiligd met een Firewall. Het gemeentekantoor van gemeente Winterswijk is verder uitgerust met 60 wifi access points.
Op locatie zijn 250 werkplekken uitgerust met een Dell USB-C docking station, Iiyama en LG 34 inch monitor en een toetsenbord en een muis. Alle werkplekken maken gebruik van Citrix om in te loggen op het netwerk van gemeente Winterswijk. Toegang tot de omgeving van de gemeente vindt plaats op basis van Multi Factor Authenticatie (MFA), uitgezonderd de vertrouwde locaties van de gemeente.
Overige apparatuur op locatie:
Gemeente Winterswijk beschikt op locatie nog over meer lokale apparatuur. Deze systemen zijn momenteel in eigen beheer. Echter, er wordt sporadisch ondersteuning gevraagd m.b.t. netwerk- of firewallbeheer t.b.v. aanpassingen op deze configuraties.
Het gaat hier om:
· Vergaderruimtes zijn voorzien van Teams Rooms devices en een wifiverbinding. Gebruikers gebruiken hun eigen laptop;
· Software voor het toegangssysteem is een on premise applicatie met apparatuur die gebruik maakt van een applicatieserver in het datacenter;
· Software voor het gebouwbeheerssysteem is een on premise applicatie met apparatuur die gebruik maakt van een applicatieserver in het datacenter;
· Printers met uitzondering van de multifunctionals worden beheerd door externe partijen en allen worden beschikbaar gemaakt door de printservers in het datacenter;
· Pin-terminals krijgen een (static) IP-adres op het netwerk en maken gebruik van de internetverbinding. Beheer van deze apparaten wordt uitgevoerd door de leverancier van kassasoftware vanuit de digitale werkplek;
· Identiteit document controle apparaat (Oribi) is een standalone apparaat waarbij de digitale werkplek een webpagina in het LAN segment benaderd voor het controleren van een document.
· Scanstraat inkomende post wordt door een Canon DR-G2000 scanner ingescand met Kofax software op de werkplek. De scanner is door middel van een USB kabel aangesloten op een oude Thinclient welke naar Citrix wordt doorgegeven. De Kofax software op de digitale werkplek staat in verbinding met de scanserver in het datacenter;
· Er is een SSL VPN verbinding naar een tweetal Virtuele Machines t.b.v. beheer werkzaamheden door een externe leverancier.
· Er is een VPN voor een aantal SAAS applicaties die benaderbaar moet zijn vanuit de digitale werkplek.
· Er is een koppeling vanuit de digitale werkplek met het Diginetwerk 
· Een Raasstation per baliewerkplek (en centrale Raasserver) voor aanvragen van reisdocumenten. Dit apparaat is geïnstalleerd en wordt beheerd door leverancier Identiteit & Diensten (ID&D). Er wordt een vast IP adres toegekend in een aparte netwerk reeks voor deze apparaten. De digitale werkplek benaderd deze omgeving via een webbrowser op het interne gedefinieerde IP adres. Deze server en stations maken gebruik van de Diginetwerk verbinding en valt verder buiten het beheer van de gemeente.



Infrastructuur in getallen
De infrastructuur van Gemeente Winterswijk ziet er momenteel als volgt uit:


· Databases:
· Oracle
· Telefonie via Teams.
· Via mobiele telefoon
· Via laptop
· Afgeraden via Citrix
· Multifunctionals
· Merk HP incl print-to-me queue
· Internet verbindingen
· Diginetwerk (GGI verbinding via Gemnet)
· Internet (KPN zakelijk)
· Printers
· 13 Multifunctionals
· 1 plotter
· 1 standaard printer receptie
· 1 tabstroken printer
· 1 pas printer
· 1 label printer
· 4 Akte printers
· 3 bonprinters
