[image: ]
[image: ]
Azure VM Back-up
Voor de Azure-servers van het Commissariaat voor de Media is een back-upbeleid ingesteld voor de volgende VM’s:
· CM00S001
· CM00S002

Back-upschema en retentie
Back-upfrequentie: dagelijks om 23:00 (W. Europe Standard Time)
Instant restore: instant recovery snapshots worden 2 dagen bewaard
Dagelijkse back-ups: elke dag om 23:00, retentie 30 dagen
Maandelijkse back-ups: laatste vrijdag van de maand om 23:00, retentie 12 maanden
Jaarlijkse back-ups: elke december op de laatste zaterdag om 23:00, retentie 7 jaar

Deze back-up draait dus elke dag. Herstellen is mogelijk vanuit ieder type backup; dagelijkse (tot 30 dagen terug), maandelijkse (tot 12 maanden terug) of jaarlijkse back-up (tot 7 jaar terug).

Microsoft 365 (Office 365) Back-up

Voor Microsoft 365 wordt er een back-up gemaakt van de gehele organisatie, inclusief:
• SharePoint
• OneDrive
• Mailboxen (e-mail)

De back-up wordt dagelijks om 18:30 uitgevoerd.
De data wordt weggeschreven naar object storage in de cloud.

Voorwaarden
Retentie: de bewaartermijn is 1 jaar (365 dagen)

Deze back-up draait elke dag. Dat betekent dat we bestanden en mailboxdata kunnen restoren van bijvoorbeeld gisteren, maar ook van maanden geleden, tot maximaal 1 jaar terug.


Back-up van de volgende data:
· Exchange Online (personal, resource en shared mailboxen)
· Sharepoint Online
· Teams
· OneDrive
De data uit deze bronnen wordt rechtstreeks vanuit de Microsoft Cloud geback-upt naar Cloud opslag in datacenters binnen de EU.
Voorwaarden:
1. De retentie voor alle onderdelen in deze dienst is 365 dagen
2. Data van inactieve gebruikers wordt maximaal 365 dagen bewaard
3. Data wordt versleuteld getransporteerd en opgeslagen
4. Berekening van het abonnement is op basis van het aantal gebruikers in de tenant. Telling vindt plaats op het aantal personal mailboxen in Exchange Online.
5. In deze dienst maken we geen onderscheid in groepen of users, iedere personal mailbox in een tenant wordt geback-upt
6. Er geldt een fair use policy van 50GB per gebruiker. De totaal beschikbare ruimte is cumulatief voor het aantal gebruikers binnen het abonnement.
7. Eventueel benodigde uitbreiding van de beschikbare ruimte gaat per 100GB.
8. Bij opzegging wordt de data direct na het aflopen van het contract verwijderd.

Deze backup draait elke dag.
De retentie voor alle onderdelen is 365 dagen, dat houdt in dat bestanden van 2 weken geleden kunnen restoren maar ook ouder, dit kan dus tot een jaar terug.
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