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vraag / onderwerp

U noemt de wet- en regelgeving die de Strategic Committee heeft vastgesteld, zou u deze van toepassing
zijnde wet- en regelgeving kunnen aanleveren (deze zijn ons onbekend).

antwoord / mededeling
D — -

Lid 1 van paragraaf 3.2.5 [Innovatief onderhoud (software en firmare updates)] vervalt en wordt vervangen
door:

"1. In aanvulling op wet- en regelgeving verwijst de opdrachtgever naar:
- Algemene Verordening Gegevensbescherming (AVG);

- Baseline Informatiebeveiliging Overheden (BIO), en

- De norm 1ISO27001.

Opmerking: mogelijk worden er gedurende de looptijd van de opdracht door het Strategic Committee of
andere instanties nieuwe standaarden ontwikkeld en door de provincie van kracht verklaard. In dit geval
zullen deze als wijziging op de Overeenkomst worden opgedragen.”
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54 RAW-raamovereenkomst Deel 03 [Bepalingen]

99

artikel 35 12 05 lid 09

In de RAW-raamovereenkomst zaaknummer 2397036, artikel 31 12 05 lid 09 is de eis opgenomen dat de
leverancier van de verkeersregelinstallatie ISO 27001 gecertificeerd dient te zijn.

Op dit moment zijn er slechts 2 VRA leveranciers actief in de Nederlandse markt (Ko Hartog en Swarco),
met het stellen van eis 35.12.05 lid 09 kan slechts 1 leverancier hieraan voldoen en wordt marktwerking
beperkt.

Is OG bereid deze eis te laten vervallen?
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PNH hecht aan een gedegen beheersing van cybersecurity bij de fabrikant en onderhoudspartij. In de
branche zijn daar meerdere initiatieven voor, zoals bijvoorbeeld het wat lichtere CRYA. DE aanbesteder acht
deze CRYA passend voor de opdracht. Voor een toelichting op CRYA zie: https://www.tuv.nl/nl/diensten-en-
certificeringen/cyberveiligheid/cyber-rating-cyra/

Artikel 35.12.05 lid 09 van deel 3 RAW-raamovereenkomst vervalt en wordt vervangen door:

"09. De leverancier van het verkeersregeltoestel dient ISO27001 gecertificeerd te zijn. Hiervoor levert de
aannemer jaarlijks een bewijs van certificering, inclusief een verklaring van toepasselijkheid aan bij de
opdrachtgever. Als alternatief voor een ISO27001 certificering kan de aannemer ook verklaren:

- dat de leverancier van de VRA’s uiterlijk bij aanvang van de RAW-raamovereenkomst op ten minste CRYA
BASIC level opereert 0.b.v. selfassessment, en

- dat de leverancier van de VRA’s uiterlijk bij de levering van de eerste VRA op ten minste CRYA
INTERMEDIATE level opereert op basis van selfassessment,.

De opdrachtgever behoudt zich het recht voor om dit selfassesment te (laten) auditen en om deze audit te
(laten) herhalen als zij daar aanleiding toe ziet. De te verwachten audit-intensiteit is 2 maal voor de RAW-
raamovereenkomst (eenmaal initieel en eenmaal gedurende de tweede helft van de duur van de RAW-
raamovereenkomst)."

Lid 06 van paragraaf 3.1.1. van het programma van eisen van de prestatieovereenkomst vervalt en wordt
vervangen door:

"De opdrachtnemer en leverancier van de VRA's dienen ISO27001 gecertificeerd te zijn voor de
werkzaamheden gerelateerd aan de overeenkomst en moet dit te allen tijde kunnen aantonen, doch uiterlijk
binnen 1 week na verzoek van de provincie. Als alternatief voor een ISO27001 certificering kan de
opdrachtnemer ook verklaren dat hij en de leverancier van de VRA's uiterlijk véér start van het onderhoud
volgens de prestatieovereenkomst pNH van de eerste VRA op ten minste CRYA INTERMEDIATE level
opereren op basis van selfassessment."

De eerste zin van lid 07 van paragraaf 3.1.1. van het programma van eisen van de prestatieovereenkomst
vervalt en wordt gewijzigd in:

"De opdrachtnemer dient er rekening mee te houden dat maximaal eenmaal per jaar een (externe) toets op
de certificering van 1ISO27001 / CRYA plaats mag vinden."

Opmerking: het geschiktheidscriterium 1SO27001 in de aanbestedingsleidraad (par. 3.7.1 lid 6) blijft van
kracht.




