Op welke wijze is (de controle op) de systeem- en applicatie- en privacy beveiliging geborgd en welke controles worden hierop uitgevoerd en wat zijn de resultaten hiervan?
Borging van systeem-, applicatie- en privacybeveiliging
De waarborging van systeem-, applicatie- en privacybeveiliging wordt gerealiseerd door middel van implementatie van een gelaagde beveiligingsarchitectuur alsmede door toepassing van gestructureerde controlemechanismen, conform de geldende nationale (BIO, CBB, CBW) en internationale (ISO 27001, 22301) standaarden en regelgeving. 
Deze gelaagde benadering omvat technische, procedurele en organisatorische maatregelen die gezamenlijk een robuust beveiligingsraamwerk vormen. De implementatie wordt ondersteund door een Security Information and Event Management (SIEM) systeem in combinatie met een Security Operations Center (SOC) voor real-time monitoring en incidentresponse. Het SIEM/SOC toonde effectieve detectie en respons op beveiligingsincidenten, met gemiddelde responstijden ruim binnen de gestelde normen
 Jaarlijks wordt via de Eenduidige Normatiek Single Information Audit (ENSIA) verantwoording over de BIO afgelegd.
Gemeente Wageningen heeft een strategisch beleid gegevensbescherming en informatieveiligheid vastgesteld. Dit beleid beschrijft de uitgangspunten voor de implementatie en borging van informatieveiligheid en gegevensbescherming binnen de gemeente.
In het kader van continue verbetering wordt dit beleid volgens een PDCA-cyclus verder uitgewerkt in een Jaarplan Privacy, opgesteld door de Privacy Officer (PO). De PO ondersteunt de organisatie bij de implementatie van de gegevensbescherming volgens de AVG. Periodiek rapporteert de PO aan de portefeuillehouder gegevensbescherming over de voortgang van dit plan. 
Om aan haar verantwoordingsplicht te voldoen houdt de gemeente een verwerkingsregister en datalekregister bij en worden voor hoog-risico verwerkingen Data Protection Impact Assessments uitgevoerd.
De gemeente heeft een Functionaris voor de Gegevensbescherming (FG) aangesteld, die onafhankelijk gepositioneerd is conform de AVG. De FG toetst zowel structureel als incidenteel op naleving van de AVG, gerelateerde wetgeving zoals de Wet Politiegegevens en interne beleidsafspraken. De FG rapporteert aan het college van B&W en de gemeenteraad.
Certificering en compliance
De gemeente Wageningen hanteert een uitgebreid compliance framework gebaseerd op erkende nationale en internationale standaarden. Voor de Nederlandse context worden de Baseline Informatiebeveiliging Overheid (2) (BIO), het Cyberbeveiligingsbesluit (CBB) en de Cyberbeveiligingswet (CBW) als leidraad gehanteerd.\
Op internationaal niveau vormt ISO 27001 de basis voor het informatiebeveiligingsmanagementsysteem, terwijl ISO 22301 wordt toegepast voor business continuity management. De infrastructuurleverancier beschikt over een geldige ISO 27001 certificering, wat de naleving van internationale beveiligingsstandaarden waarborgt.
Daarnaast is de Gemeente Wageningen aangesloten bij de Informatiebeveiligingsdienst (IBD), waardoor toegang bestaat tot actuele dreigingsinformatie en best practices voor overheidsinstellingen.
Bedrijfscontinuïteit
Het Business Continuity Management (BCM) beleid vormt de basis voor de waarborging van bedrijfscontinuïteit bij beveiligingsincidenten of calamiteiten. Dit beleid is gestructureerd conform ISO 22301.
Het BCM-raamwerk wordt operationeel gemaakt door middel van specifieke Business Continuity Plans (BCP's) die worden opgesteld voor alle kritische processen binnen de organisatie.
Voor de continuïteit van publieke dienstverlening is een specifiek draaiboek ontwikkeld voor de uitwijk van burgerzakenbalies. Dit draaiboek beschrijft alternatieve werklocaties, benodigde technische voorzieningen bij uitval van de primaire locatie. 
Het BCM systeem wordt ondersteund door drie kernbeleidsdocumenten: het Business Continuity Management Systeem dat het overkoepelende framework definieert, het Crisis Communicatie Plan dat voorziet in gestructureerde interne en externe communicatie tijdens crisissituaties, en het Crisis Management Plan dat de besluitvormingsstructuur en verantwoordelijkheden tijdens crises vastlegt.


Op welke wijze is de IT structuur georganiseerd en welke systemen worden waarvoor gebruikt?
Wageningen heeft de strategische keuze gemaakt om de I&A-organisatie te hervormen tot een ICT-regieorganisatie, in te zetten op ICT uit de cloud en daarmee de datacenters en het technisch beheer en technisch applicatiebeheer uit te besteden aan de markt. Wageningen koopt volgens dit beleid nieuwe applicaties in volgens het principe van ‘cloud, tenzij’. Een substantieel deel van het applicatielandschap nemen we inmiddels af als SaaS-dienstverlening. Eind 2024 is aanvullend een marktpartij geselecteerd, op basis van een Europese aanbesteding, voor het leveren van IaaS-dienstverlening op alle applicaties en ICT-voorzieningen die nog on premise draaien. Alle applicaties die nu nog on-premise staan, worden spoedig in de datacenters van de IaaS-marktpartij gehost.
Veranderorganisatie
Om alle ontwikkelingen rondom data, ICT, digitale dienstverlening, AI, privacy en informatieveiligheid op gestructureerde wijze aan te pakken is het programma Digitale Organisatie in 2024 gestart. De programmaleider stuurt het programma aan waarbij de voorgenoemde onderwerpen in programmalijnen zijn georganiseerd. Besluitvorming vindt plaats in de stuurgroep digitale organisatie. In de stuurgroep zitten de bestuurlijk portefeuillehouder, gemeentesecretaris, manager bedrijfsvoering, concerncontroller en programmaleider.
Lijnorganisatie
De keuze tot een regieorganisatie en het uitbesteden van technisch (applicatie)beheer heeft geleid tot een nieuw team I&A, dat per 1 juli 2025 is geformaliseerd. In dit team zitten o.a. de volgende functies ondergebracht: informatieadviseurs, data-adviseur, architecten, technical security officer, projectleider, service- en leveranciersmanagers, data-analisten, functioneel beheerders en servicedeskmedewerkers.
Daarnaast is er een team Bedrijfsvoering Algemeen waar de volgende functies zijn ondergebracht: CIO, CISO, ISO, privacy officer en Functionaris Gegevensbescherming. Op deze manier is een scheiding aangebracht met de dagelijkse ICT-operatie. Voor informatieveiligheid en privacy is er een governancestructuur met een tactisch overleg, strategisch overleg en uiteindelijk is afhankelijk van het onderwerp het MT, stuurgroep Digitale Organisatie, college of raad besluitvormend.
Applicatielandschap
Er is op de vraag over welke systemen waarvoor worden gebruikt geen uitputtend antwoord te geven. Als gemeente beschikken we over ca. 238 applicaties die voor de gemeentelijke processen worden gebruikt. We maken geen specifieke applicaties bekend i.v.m. informatieveiligheid. Afhankelijk van de gehanteerde procesindeling beschikt een gemeente over zo’n 800-1200 gemeentelijke processen. Wageningen heeft relatief weinig gemeentelijke taken uitbesteed.

