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Bijlage 4 behorende bij Programma van eisen TS 43

Selectie Inkoopeisen Cybersecurity Overheid
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Samengesteld door	S. Attema
Organisatie		Gemeente Súdwest-Fryslân – Team I&A, Information Security Officer

Selectie inkoopeisen Cybersecurity Overheid voor de aanbesteding van een financieel-systeem. Dit document is opgesteld met behulp van de ICO-Wizard en vormt een bijlage bij het aanbestedingsbestek. De hierin opgenomen eisen zijn gebaseerd op de Baseline Informatiebeveiliging Overheid (BIO) en gelden als minimum eisen op BBN2-niveau.

Datum 			16-12-2025




Inleiding

De gemeente Súdwest-Fryslân digitaliseert in toenemende mate haar dienstverlening en bedrijfsvoering. Daarmee nemen ook de risico’s op diefstal, misbruik en verstoring van (financiële) gegevens toe. Het is daarom noodzakelijk om continu te blijven werken aan informatieveiligheid. Als gemeente hanteren wij daarbij de Baseline Informatiebeveiliging Overheid (BIO) als gezamenlijk kader. Naast maatregelen die wij als organisatie zelf treffen, moeten ook inkopen en uitbestedingen aantoonbaar voldoen aan passende veiligheidseisen. 
Voor de financiële bedrijfsvoering is besloten het huidige financiële systeem (Key2Financiën) te vervangen. Aanleiding hiervoor is dat de leverancier de huidige on-premise oplossing op termijn uitsluitend nog als SaaS-oplossing aanbiedt, wat een nieuw contract en een (Europese) aanbesteding noodzakelijk maakt. Tegelijkertijd wil de gemeente met de overstap naar een modern, cloudbased financieel pakket toekomstbestendig worden, de wendbaarheid vergroten en afhankelijkheid van interne IT-capaciteit verminderen.
Het nieuwe financiële systeem krijgt binnen Bedrijfsvoeren een centrale (ERP-achtige) rol en ondersteunt kritieke processen zoals verplichtingen- en besteladministratie, betalingen, grootboek, rapportages en managementinformatie. Daarnaast moet het systeem naadloos integreren met HR en Contract Lifecycle Management (CLM) via standaardkoppelingen (API-first waar mogelijk) en aansluiten op onze centrale gebruikersadministratie (Microsoft Entra ID) voor SSO en user provisioning. Hiermee verbeteren we de informatievoorziening, voorkomen we datasilo’s en versterken we samenwerking tussen teams.
Vanuit informatiebeveiligingsperspectief is het financiële systeem geclassificeerd als BIV 333 en geldt als minimaal vereist beveiligingsniveau BBN2+. Dit sluit aan bij de hoge eisen aan beschikbaarheid, integriteit en vertrouwelijkheid van financiële (en daarmee samenhangende) gegevens en processen, inclusief de verwerking van persoonsgegevens (PIA/DPIA is van toepassing).
Dit document bevat de geselecteerde cybersecurity-eisen op basis van de ICO-Wizard. De ICO-Wizard vertaalt BIO-gebaseerde maatregelen naar concreet toepasbare inkoopeisen, inclusief voorgestelde verificatiemethoden (zoals testen, audits en bewijsstukken). Het door de wizard voorgestelde eisenpakket geldt als uitgangspunt (“opt-out”), tenzij de risicoafweging aanleiding geeft om eisen te verzwaren (zoals hier naar BBN2+) of gemotiveerd te verlichten.
Overlappende eisen in meerdere toepassingslagen (bijv. softwarepakket, clouddienst, toegangsbeveiliging/identity) zijn bewust per laag opgenomen. Inschrijver mag voor overlappende onderwerpen één integraal beleid/verklaring overleggen, mits dit alle betreffende lagen dekt.
De verklaring van inschrijver dient te bevatten (verplichte bijlage bij inschrijving, max. 1 pagina):
1. Wij verklaren te voldoen aan de ICO-Wizard selectie Financieel Systeem (BBN2+).
2. Uitlooponderdelen (indien van toepassing): lijst + rationale + mijlpalen (gereed ≤ 9 maanden na livegang).
3. Bewijsmiddelen na gunning: ISO 27001 (of gelijkwaardig), ISAE/SOC2 (indien beschikbaar), relevante testrapporten/configuratie-evidence.
4. Na voornemen tot gunning: verificatie van een selectie van eisen (bewijsstukken + (indien nodig) PoC/pen-/config-checks bij de voorgenomen winnende partij).
5. In de overeenkomst zijn de 9-maanden clausule, hersteltermijnen, auditrechten, remedies en eventuele ontbinding expliciet vastgelegd.”



Selectiecriteria

De volgende criteria zijn van toepassing voor de selectie van inkoopeisen. 

	Inkooponderdelen
	Algemeen Ketenpartners, Clouddiensten, Softwarepakketten, Toegangsbeveiliging

	Proceseis
	nee

	Producteis
	ja

	Eis voor de opdrachtgever
	nee

	Eis voor de opdrachtnemer
	ja

	Ook eisen meegeven die alleen te maken hebben met schaalgrootte
	ja

	Basispakket
	ja

	Privacy-toevoegingen meenemen
	nee

	Toon BIO-O maatregelen BBN1
	nee

	Toon BIO-O maatregelen BBN2
	ja

	Toon ABDO-eisen TBB4
	nee

	Toon ABDO-eisen TBB3
	nee

	Toon ABDO-eisen TBB2
	nee

	Toon ABDO-eisen TBB1
	nee

	Aantal geselecteerde eisen
	69




De eisen op de volgende pagina’s zijn gebaseerd op de BIO en onderliggende uitwerkingen. Afhankelijk van de gemaakte selecties komt u ook eisen tegen die gebaseerd zijn op andere normenkaders, zoals CSIR, de ABDO en Privacy supplementen. Bij de eisen is aangegeven uit welk brondocument die afkomstig zijn en onder welke codes ze daarin voorkomen. In deze brondocumenten is per eis een nadere specificatie opgenomen. Voor zover mogelijk zijn ook hyperlinks aangebracht waarmee direct de achterliggende informatie kan worden opgevraagd. 

Hieronder staan de links naar de vindplaatsen van alle brondocumenten. 

ABDO
Applicatieontwikkeling algemeen
Clouddiensten
Communicatievoorzieningen
CSIR
DIGID Applicaties
Huisvesting IV
Maatwerk of maatwerkpakket
Middleware
Mobiele Applicaties
Privacy-supplementen
Server-platform
Softwarepakketten
Toegangsbeveiliging


Disclaimer:
De inkoopeisen op de navolgende pagina’s zijn samengesteld op basis van de bovenaan deze pagina ingevoerde criteria. De eisen en selecties die toegepast zijn, steunen op een proces van intensieve en brede, interbestuurlijke samenwerking. Het kan echter voorkomen dat er toch sprake is van omissies of onjuistheden. Het is de verantwoordelijkheid van de gebruiker zelf om te beoordelen, mede in het licht van zijn eigen risicoafweging, of behoefte bestaat aan wijziging van de eisen in het rapport. 
De eisen die wettelijk vanuit de AVG zijn opgesteld en van belang zijn bij een inkooptraject, blijven onverminderd van kracht.


Geselecteerde inkoopeisen


	Bedrijfs- en beveiligingsfuncties
	

	Referentie code norm:
	B.04

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	De noodzakelijke bedrijfs- en beveiligingsfuncties binnen het veranderingsgebied behoren te worden vastgesteld met organisatorische en technisch uitgangspunten.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	Cryptografie
	

	Referentie code norm:
	B.05

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Ter bescherming van de communicatie en opslag van informatie behoort een beleid voor het gebruik van cryptografische beheersmaatregelen te worden ontwikkeld en geïmplementeerd.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	O-maatregel. Beleid inzake het gebruik van cryptografische beheersmaatregelen
	

	Referentie code norm:
	10.1.1.1

	Referentie brondocument:
	BIO 2019

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	In het cryptografiebeleid zijn minimaal de volgende onderwerpen uitgewerkt: (a) Wanneer cryptografie ingezet wordt. (b) Wie verantwoordelijk is voor de implementatie. (c) Wie verantwoordelijk is voor het sleutelbeheer. (d) Welke normen als basis dienen voor cryptografie en de wijze waarop de normen van het Forum worden toegepast. (e) De wijze waarop het beschermingsniveau vastgesteld wordt. (f) Bij communicatie tussen organisaties wordt het beleid onderling vastgesteld.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	O-maatregel. Beleid inzake het gebruik van cryptografische beheersmaatregelen
	

	Referentie code norm:
	10.1.1.2

	Referentie brondocument:
	BIO 2019

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Cryptografische toepassingen voldoen aan passende standaarden.

	Verificatie methode(n):
	Overleg bewijsstukken.

	
	

	Toelichting:
	




	Beperkingen wijziging softwarepakket
	

	Referentie code norm:
	U.02

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Wijzigingen aan softwarepakketten behoren te worden ontraden, beperkt tot noodzakelijke veranderingen en alle veranderingen behoren strikt te worden gecontroleerd.

	Verificatie methode(n):
	Overleg bewijsstukken.

	
	

	Toelichting:
	




	Bedrijfscontinuïteit
	

	Referentie code norm:
	U.03

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	De leverancier behoort processen, procedures en beheersmaatregelen te documenteren, te implementeren en te handhaven.

	Verificatie methode(n):
	Testen.

	
	

	Toelichting:
	




	Input-/output-validatie
	

	Referentie code norm:
	U.04

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Het softwarepakket behoort mechanismen te bevatten voor normalisatie en validatie van invoer en voor schoning van de uitvoer.

	Verificatie methode(n):
	Testen.

	
	

	Toelichting:
	




	Sessiebeheer
	

	Referentie code norm:
	U.05

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	SAML (authenticatie)

	Samenvatting eis:
	Sessies behoren authentiek te zijn voor elke gebruiker en behoren ongeldig gemaakt te worden na een time-out of perioden van inactiviteit.

	Verificatie methode(n):
	Testen.

	
	

	Toelichting:
	




	Gegevensopslag
	

	Referentie code norm:
	U.06

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Te beschermen gegevens worden veilig opgeslagen in databases of bestanden, waarbij zeer gevoelige gegevens worden versleuteld. Opslag vindt alleen plaats als noodzakelijk.

	Verificatie methode(n):
	Testen.

	
	

	Toelichting:
	




	Communicatie
	

	Referentie code norm:
	U.07

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	* TLS, HTTPS en HSTS (beveiligde verbinding) * DNSSEC (ondertekende domeinnaam)

	Samenvatting eis:
	Het softwarepakket past versleuteling toe op de communicatie van gegevens die passend bij het classificatieniveau is van de gegevens en controleert hierop.

	Verificatie methode(n):
	Testen.

	
	

	Toelichting:
	




	Authenticatie
	

	Referentie code norm:
	U.08

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Softwarepakketten behoren de identiteiten van gebruikers vast te stellen met een mechanisme voor identificatie en authenticatie.

	Verificatie methode(n):
	Testen.

	
	

	Toelichting:
	




	Toegangsautorisatie
	

	Referentie code norm:
	U.09

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Het softwarepakket behoort een autorisatiemechanisme te bieden.

	Verificatie methode(n):
	Testen.

	
	

	Toelichting:
	




	Autorisatiebeheer
	

	Referentie code norm:
	U.10

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	De rechten die gebruikers hebben binnen een softwarepakket (inclusief beheerders) zijn zo ingericht dat autorisaties kunnen worden toegewezen aan organisatorische functies en scheiding van niet verenigbare autorisaties mogelijk is.

	Verificatie methode(n):
	Testen.

	
	

	Toelichting:
	




	Logging
	

	Referentie code norm:
	U.11

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Het softwarepakket biedt signaleringsfuncties voor registratie en detectie die beveiligd zijn ingericht.

	Verificatie methode(n):
	Testen.

	
	

	Toelichting:
	




	Application Programming Interface (API)
	

	Referentie code norm:
	U.12

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Softwarepakketten behoren veilige API’s te gebruiken voor import en export van gegevens.

	Verificatie methode(n):
	Testen.

	
	

	Toelichting:
	




	Gegevensimport
	

	Referentie code norm:
	U.13

	Referentie brondocument:
	Thema Softwarepakketten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Softwarepakketten behoren mechanismen te bieden om niet-vertrouwde bestandsgegevens uit niet-vertrouwde omgevingen veilig te importeren en veilig op te slaan.

	Verificatie methode(n):
	Testen.

	
	

	Toelichting:
	




	Cryptografie
	

	Referentie code norm:
	B.04

	Referentie brondocument:
	Thema Toegangsbeveiliging

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Ter bescherming van authenticatie-informatie behoort een beleid voor het gebruik van cryptografische beheersmaatregelen te worden ontwikkeld en geïmplementeerd.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	O-maatregel. Beleid inzake het gebruik van cryptografische beheersmaatregelen
	

	Referentie code norm:
	10.1.1.1

	Referentie brondocument:
	BIO 2019

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	In het cryptografiebeleid zijn minimaal de volgende onderwerpen uitgewerkt: (a) Wanneer cryptografie ingezet wordt. (b) Wie verantwoordelijk is voor de implementatie. (c) Wie verantwoordelijk is voor het sleutelbeheer. (d) Welke normen als basis dienen voor cryptografie en de wijze waarop de normen van het Forum worden toegepast. (e) De wijze waarop het beschermingsniveau vastgesteld wordt. (f) Bij communicatie tussen organisaties wordt het beleid onderling vastgesteld.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	O-maatregel. Beleid inzake het gebruik van cryptografische beheersmaatregelen
	

	Referentie code norm:
	10.1.1.2

	Referentie brondocument:
	BIO 2019

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Cryptografische toepassingen voldoen aan passende standaarden.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	Registratieprocedure
	

	Referentie code norm:
	U.01

	Referentie brondocument:
	Thema Toegangsbeveiliging

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Een formele registratie- en afmeldprocedure behoort te worden geïmplementeerd om toewijzing van toegangsrechten mogelijk te maken.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Testen.

	
	

	Toelichting:
	




	Toegangsverleningsprocedure
	

	Referentie code norm:
	U.02

	Referentie brondocument:
	Thema Toegangsbeveiliging

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Een formele gebruikerstoegangsverleningsprocedure behoort te worden geïmplementeerd om toegangsrechten voor alle type gebruikers en voor alle systemen en diensten toe te wijzen of in te trekken.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Testen.

	
	

	Toelichting:
	




	O-maatregel. Gebruikers toegang verlenen
	

	Referentie code norm:
	9.2.2.3

	Referentie brondocument:
	BIO 2019

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Er is een actueel mandaatregister of er zijn functieprofielen waaruit blijkt welke personen bevoegdheden hebben voor het verlenen van toegangsrechten.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Testen.

	
	

	Toelichting:
	




	Inlogprocedure
	

	Referentie code norm:
	U.03

	Referentie brondocument:
	Thema Toegangsbeveiliging

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Indien het beleid voor toegangsbeveiliging dit vereist, behoort toegang tot systemen en toepassingen te worden beheerst door een beveiligde inlogprocedure.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Testen.

	
	

	Toelichting:
	




	O-maatregel. Beveiligde inlogprocedures
	

	Referentie code norm:
	9.4.2.2

	Referentie brondocument:
	BIO 2019

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Voor het verlenen van toegang tot het netwerk aan externe leveranciers wordt vooraf een risicoafweging gemaakt. De risicoafweging bepaalt onder welke voorwaarden de leveranciers toegang krijgen. Uit een registratie blijkt hoe de rechten zijn toegekend.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Testen.

	
	

	Toelichting:
	




	Autorisatieproces
	

	Referentie code norm:
	U.04

	Referentie brondocument:
	Thema Toegangsbeveiliging

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Een formeel autorisatieproces dient geïmplementeerd te zijn voor het beheersen van de toegangsrechten van alle medewerkers en externe gebruikers tot informatie en informatieverwerkende faciliteiten.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Testen.

	
	

	Toelichting:
	




	Wachtwoordenbeheer
	

	Referentie code norm:
	U.05

	Referentie brondocument:
	Thema Toegangsbeveiliging

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	De toewijzing en het beheer van authenticatie-informatie behoort te worden beheerst door middel van een beheerproces waarvan het adviseren van het personeel over de juiste manier van omgaan met authenticatie-informatie deel uitmaakt.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Testen.

	
	

	Toelichting:
	




	O-maatregel. Geheime authenticatie-informatie gebruiken
	

	Referentie code norm:
	9.3.1.1

	Referentie brondocument:
	BIO 2019

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Medewerkers worden ondersteund in het beheren van hun wachtwoorden door het beschikbaar stellen van een wachtwoordenkluis.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Testen.

	
	

	Toelichting:
	




	O-maatregel. Systeem voor wachtwoordbeheer
	

	Referentie code norm:
	9.4.3.2

	Referentie brondocument:
	BIO 2019

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	In situaties waar geen two-factor authenticatie mogelijk is, wordt minimaal halfjaarlijks het wachtwoord vernieuwd (zie ook 9.4.2.1.).

	Verificatie methode(n):
	Overleg bewijsstukken en/of Testen.

	
	

	Toelichting:
	




	O-maatregel. Systeem voor wachtwoordbeheer
	

	Referentie code norm:
	9.4.3.3

	Referentie brondocument:
	BIO 2019

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	De eisen aan wachtwoorden moeten geautomatiseerd worden afgedwongen. 

	Verificatie methode(n):
	Overleg bewijsstukken en/of Testen.

	
	

	Toelichting:
	




	O-maatregel. Systeem voor wachtwoordbeheer
	

	Referentie code norm:
	9.4.3.4

	Referentie brondocument:
	BIO 2019

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Initiële wachtwoorden en wachtwoorden die gereset zijn, hebben een maximale geldigheidsduur van een werkdag en moeten bij het eerste gebruik worden gewijzigd.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Testen.

	
	

	Toelichting:
	




	O-maatregel. Systeem voor wachtwoordbeheer
	

	Referentie code norm:
	9.4.3.5

	Referentie brondocument:
	BIO 2019

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Wachtwoorden die voldoen aan het wachtwoordbeleid hebben een maximale geldigheidsduur van een jaar. Daar waar het beleid niet toepasbaar is, geldt een maximale geldigheidsduur van 6 maanden.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Testen.

	
	

	Toelichting:
	




	Speciale toegangsrechtenbeheer
	

	Referentie code norm:
	U.06

	Referentie brondocument:
	Thema Toegangsbeveiliging

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Het toewijzen en het gebruik van speciale toegangsrechten behoren te worden beperkt en beheerst.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	O-maatregel. Beheren van speciale toegangsrechten
	

	Referentie code norm:
	9.2.3.1

	Referentie brondocument:
	BIO 2019

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	De uitgegeven speciale bevoegdheden worden minimaal ieder kwartaal beoordeeld.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	O-maatregel. Beperking toegang tot informatie
	

	Referentie code norm:
	9.4.1.1

	Referentie brondocument:
	BIO 2019

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Er zijn maatregelen genomen die het fysiek en/of logisch isoleren van informatie met specifiek belang waarborgen.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	O-maatregel. Beperking toegang tot informatie
	

	Referentie code norm:
	9.4.1.2

	Referentie brondocument:
	BIO 2019

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Gebruikers kunnen alleen die informatie met specifiek belang inzien en verwerken die ze nodig hebben voor de uitoefening van hun taak.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	Autorisatie
	

	Referentie code norm:
	U.09

	Referentie brondocument:
	Thema Toegangsbeveiliging

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Toegang (autorisatie) tot informatie en systeemfuncties van toepassingen behoren te worden beperkt in overeenstemming met het toegangsbeveiligingsbeleid.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Testen.

	
	

	Toelichting:
	




	O-maatregel. Beperking toegang tot informatie
	

	Referentie code norm:
	9.4.1.1

	Referentie brondocument:
	BIO 2019

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Er zijn maatregelen genomen die het fysiek en/of logisch isoleren van informatie met specifiek belang waarborgen.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	O-maatregel. Beperking toegang tot informatie
	

	Referentie code norm:
	9.4.1.2

	Referentie brondocument:
	BIO 2019

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Gebruikers kunnen alleen die informatie met specifiek belang inzien en verwerken die ze nodig hebben voor de uitoefening van hun taak.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Testen.

	
	

	Toelichting:
	




	Autorisatievoorzieningen
	

	Referentie code norm:
	U.10

	Referentie brondocument:
	Thema Toegangsbeveiliging

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Voor autorisatiebeheer moeten binnen de daartoe in aanmerking komende applicaties technische autorisatievoorzieningen beschikbaar zijn, zoals: een personeelsregistratiesysteem, een autorisatiebeheersysteem en autorisatiefaciliteiten.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	Fysieke toegangsbeveiliging
	

	Referentie code norm:
	U.11

	Referentie brondocument:
	Thema Toegangsbeveiliging

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Beveiligde gebieden behoren te worden beschermd door passende toegangsbeveiliging.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Testen.

	
	

	Toelichting:
	




	Fysieke toegangsbeveiliging
	

	Referentie code norm:
	11.1.2.1

	Referentie brondocument:
	BIO 2019

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	In geval van concrete beveiligingsrisico’s worden waarschuwingen, conform onderlinge afspraken, verzonden aan de relevante collega’s binnen het beveiligingsdomein van de overheid.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	Transparantie
	

	Referentie code norm:
	B.05

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	De CSP voorziet de CSC in een systeembeschrijving waarin de clouddiensten inzichtelijk en transparant worden gespecificeerd en waarin de jurisdictie, onderzoeksmogelijkheden en certificaten worden geadresseerd.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	IT-functionaliteit
	

	Referentie code norm:
	B.07

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	IT-functionaliteiten behoren te worden verleend vanuit een robuuste en beveiligde systeemketen van de CSP naar de CSC.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	Privacy en bescherming persoonsgegevens
	

	Referentie code norm:
	B.09

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	De CSP behoort, ter bescherming van bedrijfs- en persoonlijke data, beveiligingsmaatregelen te hebben getroffen vanuit verschillende dimensies: beveiligingsaspecten en stadia, toegang en privacy, classificatie/labelen, eigenaarschap en locatie.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	Clouddienstenarchitectuur
	

	Referentie code norm:
	B.11

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	De CSP heeft een actuele architectuur vastgelegd die voorziet in een raamwerk voor de onderlinge samenhang en afhankelijkheden van de IT-functionaliteiten.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	Bedrijfscontinuïteitsservices
	

	Referentie code norm:
	U.03

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Informatie verwerkende faciliteiten behoren met voldoende redundantie te worden geïmplementeerd om aan continuïteitseisen te voldoen.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	Herstelfunctie voor data en clouddiensten
	

	Referentie code norm:
	U.04

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	De herstelfunctie van de data en clouddiensten, gericht op ondersteuning van bedrijfsprocessen, behoort te worden gefaciliteerd met infrastructuur en IT-diensten, die robuust zijn en periodiek worden getest.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	Dataprotectie
	

	Referentie code norm:
	U.05

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	* TLS, HTTPS en HSTS (beveiligde verbinding) * DNSSEC (ondertekende domeinnaam) * STARTTLS en DANE (beveiligde mailserver-verbindingen) * DMARC+DKIM+SPF (anti-mailphishing/-spoofing) * Digikoppeling (beveiligde gegevensuitwisseling tussen systemen)

	Samenvatting eis:
	Data (‘op transport’, ‘in verwerking’ en ‘in rust’) met de classificatie BBN2 of hoger behoort te worden beschermd met cryptografische maatregelen en te voldoen aan Nederlandse wetgeving.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring. Daarnaast internet.nl.

	
	

	Toelichting:
	




	Dataretentie en gegevensvernietiging
	

	Referentie code norm:
	U.06

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Gearchiveerde data behoort gedurende de overeengekomen bewaartermijn, technologie-onafhankelijk, raadpleegbaar, onveranderbaar en integer te worden opgeslagen en op aanwijzing van de CSC/data-eigenaar te kunnen worden vernietigd.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	O-maatregel. Beschermen van registraties
	

	Referentie code norm:
	18.1.3.1

	Referentie brondocument:
	BIO 2019

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	De proceseigenaar heeft per soort informatie inzichtelijk gemaakt wat de bewaartermijn is.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	Datascheiding
	

	Referentie code norm:
	U.07

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	CSC-gegevens behoren tijdens transport, bewerking en opslag duurzaam geïsoleerd te zijn van beheerfuncties en data van en andere dienstverlening aan andere CSC’s, die de CSP in beheer heeft.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	Scheiding dienstverlening
	

	Referentie code norm:
	U.08

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	De cloud-infrastructuur is zodanig ingericht dat de dienstverlening aan gebruikers van informatiediensten zijn gescheiden.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	Malware-protectie
	

	Referentie code norm:
	U.09

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Ter bescherming tegen malware behoren beheersmaatregelen te worden geïmplementeerd voor detectie, preventie en herstel in combinatie met een passend bewustzijn van de gebruikers.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	




	Toegang IT-diensten en data
	

	Referentie code norm:
	U.10

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Gebruikers behoren alleen toegang te krijgen tot IT-diensten en data waarvoor zij specifiek bevoegd zijn.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	Cryptoservices
	

	Referentie code norm:
	U.11

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	* TLS, HTTPS en HSTS (beveiligde verbinding)

	Samenvatting eis:
	Gevoelige data van CSC’s behoort conform het overeengekomen beleid inzake cryptografische maatregelen tijdens transport via netwerken en bij opslag bij CSP te zijn versleuteld

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring. Daarnaast internet.nl.

	
	

	Toelichting:
	




	O-maatregel. Beleid inzake het gebruik van cryptografische beheersmaatregelen
	

	Referentie code norm:
	10.1.1.1

	Referentie brondocument:
	BIO 2019

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	In het cryptografiebeleid zijn minimaal de volgende onderwerpen uitgewerkt: (a) Wanneer cryptografie ingezet wordt. (b) Wie verantwoordelijk is voor de implementatie. (c) Wie verantwoordelijk is voor het sleutelbeheer. (d) Welke normen als basis dienen voor cryptografie en de wijze waarop de normen van het Forum worden toegepast. (e) De wijze waarop het beschermingsniveau vastgesteld wordt. (f) Bij communicatie tussen organisaties wordt het beleid onderling vastgesteld.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring. Daarnaast internet.nl.

	
	

	Toelichting:
	




	O-maatregel. Beleid inzake het gebruik van cryptografische beheersmaatregelen
	

	Referentie code norm:
	10.1.1.2

	Referentie brondocument:
	BIO 2019

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Cryptografische toepassingen voldoen aan passende standaarden.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring. Daarnaast internet.nl.

	
	

	Toelichting:
	




	O-maatregel. Sleutelbeheer
	

	Referentie code norm:
	10.1.2.1

	Referentie brondocument:
	BIO 2019

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Ingeval van PKIoverheid-certificaten: hanteer de PKIoverheid-eisen ten aanzien van het sleutelbeheer. In overige situaties: hanteer de standaard ISO 11770 voor het beheer van cryptografische sleutels.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring. Daarnaast internet.nl.

	
	

	Toelichting:
	




	O-maatregel. Sleutelbeheer
	

	Referentie code norm:
	10.1.2.2

	Referentie brondocument:
	BIO 2019

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Er zijn (contractuele) afspraken over reservecertificaten van een alternatieve leverancier als uit risicoafweging blijkt dat deze noodzakelijk zijn.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring. Daarnaast internet.nl.

	
	

	Toelichting:
	




	Koppelvlakken
	

	Referentie code norm:
	U.12

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	De onderlinge netwerkconnecties (koppelvlakken) in de keten van de CSC naar de CSP behoren te worden bewaakt en beheerst om de risico’s van datalekken te beperken.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	O-maatregel. Beveiliging van netwerkdiensten
	

	Referentie code norm:
	13.1.2.1

	Referentie brondocument:
	BIO 2019

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Het dataverkeer dat de organisatie binnenkomt of uitgaat wordt bewaakt / geanalyseerd op kwaadaardige elementen middels detectievoorzieningen (zoals beschreven in de richtlijn voor implementatie van detectieoplossingen), zoals het Nationaal Detectie Netwerk (alleen voor rijksoverheidsorganisaties) of GDI, die worden ingezet op basis van een risico-inschatting, mede aan de hand van de aard van de te beschermen gegevens en informatiesystemen.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	O-maatregel. Beveiliging van netwerkdiensten
	

	Referentie code norm:
	13.1.2.2

	Referentie brondocument:
	BIO 2019

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Bij ontdekte nieuwe dreigingen vanuit 13.1.2.1 worden deze, rekening houdend met de geldende juridische kaders, verplicht gedeeld binnen de overheid, waaronder met het NCSC (alleen voor rijksoverheidsorganisaties) of de sectorale CERT, bij voorkeur door geautomatiseerde mechanismen (threat intelligence sharing).

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	O-maatregel. Beveiliging van netwerkdiensten
	

	Referentie code norm:
	13.1.2.3

	Referentie brondocument:
	BIO 2019

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Bij draadloze verbindingen zoals wifi en bij bedrade verbindingen buiten het gecontroleerd gebied wordt gebruik gemaakt van encryptiemiddelen waarvoor het NBV een positief inzetadvies heeft afgegeven.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	Interoperabiliteit en portabiliteit
	

	Referentie code norm:
	U.14

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	* TLS, HTTPS en HSTS (beveiligde verbinding)

	Samenvatting eis:
	Cloud-services zijn bruikbaar (interoperabiliteit) op verschillende ITplatforms en kunnen met standaarden verschillende IT-platforms met elkaar verbinden en data overdragen (portabiliteit) naar andere CSP’s.

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring. Daarnaast Internet.nl.

	
	

	Toelichting:
	




	Logging en monitoring
	

	Referentie code norm:
	U.15

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Logbestanden waarin gebeurtenissen die gebruikersactiviteiten, uitzonderingen en informatiebeveiliging gebeurtenissen worden geregistreerd, behoren te worden gemaakt, bewaard en regelmatig te worden beoordeeld.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	O-maatregel. Gebeurtenissen registreren
	

	Referentie code norm:
	12.4.1.3

	Referentie brondocument:
	BIO 2019

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	De informatieverwerkende omgeving wordt gemonitord door een SIEM en/of SOC middels detectie-voorzieningen, zoals het Nationaal Detectie Netwerk (alleen voor rijksoverheidsorganisaties). Deze worden ingezet op basis van een risico-inschatting, mede aan de hand van de aard van de te beschermen gegevens en informatiesystemen, zodat aanvallen kunnen worden gedetecteerd.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	O-maatregel. Gebeurtenissen registreren
	

	Referentie code norm:
	12.4.1.4

	Referentie brondocument:
	BIO 2019

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Bij ontdekte nieuwe dreigingen (aanvallen) via 12.4.1.3 worden deze binnen geldende juridische kaders verplicht gedeeld binnen de overheid, waaronder met het NCSC (alleen voor rijksoverheidsorganisaties) of via de sectorale CERT (voor andere overheidsorganisaties), middels (bij voorkeur geautomatiseerde) threat intelligence sharing mechanismen.

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	O-maatregel. Gebeurtenissen registreren
	

	Referentie code norm:
	12.4.1.5

	Referentie brondocument:
	BIO 2019

	BIO-BBN:
	Ja

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	De SIEM en/of SOC hebben heldere regels over wanneer een incident moet worden gerapporteerd aan het verantwoordelijk management. 

	Verificatie methode(n):
	Interne controle, Overleg bewijsstukken of Verklaring.

	
	

	Toelichting:
	




	Multi-tenantarchitectuur
	

	Referentie code norm:
	U.17

	Referentie brondocument:
	Thema Clouddiensten

	BIO-BBN:
	

	Relevante standaard PToLU-lijst Forum Standaardisatie:
	

	Samenvatting eis:
	Bij multi-tenancy wordt de CSC-data binnen clouddiensten, die door meerdere CSC’s worden afgenomen, in rust versleuteld en gescheiden verwerkt op gehardende (virtuele) machines

	Verificatie methode(n):
	Overleg bewijsstukken en/of Verklaring.

	
	

	Toelichting:
	








2
[image: ] © Centrum Informatiebeveiliging en Privacybescherming, ICO-Wizard
image1.png
UNIC VAN
ATERSCHAPPEN

(GO





image2.png
Gemeente

‘r Sudwest-Fryslan





image3.png




