VOORBEELDSJABLOON 
Dit sjabloon is een voorbeeld van een verklaring van een deelnemende organisatie over de stand van zaken van de informatiebeveiliging. Deze vorm is niet verplicht, en bedoeld als voorbeeld voor organisaties die geen ervaring hebben met een In Control Verklaring Informatiebeveiliging. 
Deze lijst met maatregelen is niet limitatief bedoeld. Een organisatie kan op basis van een risicoafweging een andere maatregel hebben getroffen dan wat er in het document staat omschreven. Maak in dat geval gebruik van de toelichtingsvelden of voeg een maatregel toe. 
Let op: u hoeft dit document in het kader van uw inschrijving op de Europese aanbesteding ROK BGOO 2026 niet bij inschrijving ingevuld aan te leveren. Wij vragen Raamcontractanten pas na definitieve gunning om hetzij een ISO-certificaat (bijvoorbeeld ISO27001), een TPM, of een ICV-verklaring.


In Control Verklaring (ICV) Informatiebeveiliging


	Opdrachtgever
	Ministerie van Onderwijs, Cultuur en Wetenschap (OCW)

	Opdrachtnemer
	[Naam Opdrachtnemer]

	Jaar
	[jaar]


Ondergetekende verklaart hierbij dat [naam onderzoeksbureau] voldoet aan onderstaande eisen inzake informatiebeveiliging voor het uitvoeren van onderzoeksopdrachten voor OCW:

Algemene Beveiligingseisen
☐ Ja | ☐ Nee
Wij voldoen aan maatregelen uit de Baseline Informatiebeveiliging Overheid (BIO) of gelijkwaardige maatregelen, inclusief relevante wet- en regelgeving.
☐ Ja | ☐ Nee
Onderzoeksdata worden in overleg met OCW conform de BIO geclassificeerd en adequaat beschermd.
Toelichting:
[Ruimte voor toelichting]






Technische Beveiligingsmaatregelen
Wij bevestigen dat wij onderstaande technische beveiligingsmaatregelen implementeren:
☐ Ja | ☐ Nee
Netwerkbeveiliging hebben toegepast in de vorm van firewalls, IDS/IPS, VPN, netwerksegmentatie, DDoS-bescherming, etc.
☐ Ja | ☐ Nee
Serverbeveiliging toegepast in de vorm van antivirus, antimalware, patchmanagement, encryptie, back-up en herstel, etc.
☐ Ja | ☐ Nee
Versleuteling van onderzoeksgegevens bij opslag en tijdens transport.
☐ Ja | ☐ Nee
Toegangsbeheer met sterke multi-factor authenticatie.
☐ Ja | ☐ Nee
Functiescheiding toegepast op basis van ‘need to know’.
☐ Ja | ☐ Nee
Logging en monitoring van toegang tot onderzoeksdata.
☐ Ja | ☐ Nee
Tijdige implementatie van beveiligingsupdates en patches.
Toelichting:
[Ruimte voor toelichting]



Organisatorische Beveiligingsmaatregelen
☐ Ja | ☐ Nee
Alle medewerkers met toegang tot onderzoeksdata hebben een geheimhoudingsverklaring (NDA) ondertekend en/of beschikken over een recente Verklaring Omtrent Gedrag (VOG).
☐ Ja | ☐ Nee
Er zijn duidelijke richtlijnen en gedragsregels voor het gebruik van privé-apparaten (BYOD) en thuiswerken geïmplementeerd.
☐ Ja | ☐ Nee
Wij beschikken over een exit-strategie voor veilige overdracht of vernietiging van onderzoeksdata bij beëindiging van een opdracht.
Toelichting:
[Ruimte voor toelichting]

Compliance en Verantwoording
☐ Ja | ☐ Nee
Wij hebben een incidentresponseprocedure ingesteld om incidenten tijdig af te handelen en te melden.
☐ Ja | ☐ Nee
Beveiligingsincidenten worden direct gemeld aan OCW en wij verlenen volledige medewerking bij het onderzoeken van oorzaak en gevolgen.
☐ Ja | ☐ Nee
Wij accepteren audits door OCW op onze informatiebeveiliging en die van onze ketenpartners.
Toelichting:
[Ruimte voor toelichting]



Verklaring van Bestuur/Directie:
Hierbij verklaart ondergetekende dat bovenstaande informatie correct en volledig is.

	
	Opdrachtnemer (*)

	Plaats
	

	Datum
	…


	Functie en naam ondertekenaar
	

	Handtekening
	


(*): Let op: in geval van een Samenwerkingsverband geldt dat iedere deelnemer afzonderlijk het bewijsmiddel aanlevert (dus: ISO-27001, TMP, of een ICV-verklaring)








