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Inleiding

Een gemeente wordt geacht zich aan de interne- en externe regelgeving te houden tijdens de
uitvoering van haar processen. Conform de artikelen 212 en 213 van de Gemeentewet dient de
gemeente zorg te dragen voor de interne toetsing van de getrouwheid van de informatieverstrekking
en de financiéle rechtmatigheid.

Binnen de rechtmatigheid worden negen aspecten van rechtmatigheid onderscheiden. Eén van deze
aspecten is Misbruik en Oneigenlijk gebruik (M&O).

Met ingang van het verslagjaar 2023 legt het college zelf verantwoording af aan de raad over onder
andere het M&O criterium door middel van de Rechtmatigheidsverantwoording.

1.1 Overkoepelend beleid

Dit betreft een overkoepelend beleid waarin de belangrijkste uitgangspunten bij de voorkoming en
bestrijding van misbruik en oneigenlijk gebruik van gemeentelijke regelingen zijn vastgelegd. Het
overkoepelend beleid biedt een kader voor controle en sancties, benoemt in grote lijnen de risico’s die
er zijn en hoe M&O beleid in de bedrijfsvoering kan worden vorm gegeven door middel van het treffen
van beheersmaatregelen.

De uitwerking van het overkoepelend M&O beleid vindt plaats in de diverse specifieke regelingen,
verordeningen en processen. De M&O risico’s en bijhorende maatregelen (controls) zijn uitgewerkt in
de integrale risicomatrices per proces. Het toetsen van de maatregelen (test of controls) wordt zoveel
mogelijk meegenomen in bestaande eerste lijn controles.

2. Doelstelling en uitgangspunten

In dit hoofdstuk wordt het doel van het M&O beleid beschreven en voorzien van algemene
uitgangspunten.

2.1 Definities en afbakening M&O beleid

De commissie BBV heeft in de Kadernota Rechtmatigheid de volgende definities van misbruik en
oneigenlijk gebruik opgenomen.

Definitie misbruik

Onder misbruik wordt verstaan: het opzettelijk niet, niet tijdig, onjuist of onvolledig verstrekken van
gegevens met als doel ten onrechte overheidssubsidies of -uitkeringen te verkrijgen, dan met het doel
om voor een te laag bedrag aan heffingen aan de overheid te betalen. Misbruik van overheidsgelden
kan gelijk worden gesteld met het plegen van fraude, om zich onrechtmatig overheidsgelden toe te
eigenen. Bij fraude passen beheersmaatregelen zoals fraudepreventie, handhaving, fraudeopsporing
en sancties.

Niet elke misstap (fout) geldt als misbruik. Bij het maken van fouten is er meestal geen sprake van een
opzettelijke handeling. Daarnaast is het begrip misleiding van betekenis in deze definitie. Misleiding
heeft betrekking op het bewust verborgen houden van het misbruik.

Definitie oneigenlijk gebruik

Onder oneigenlijk gebruik wordt verstaan: het door het aangaan van rechtshandelingen, al dan niet
gecombineerd met feitelijke handelingen, verkrijgen van overheidsbijdragen of het niet dan wel tot een
te laag bedrag betalen van heffingen aan de overheid, in overeenstemming met de bewoordingen van
de regelgeving maar in strijd met het doel en de strekking daarvan (de ‘geest van de wet’). De
beheersmaatregelen die daarbij passen zijn: handhaving, voorlichting, analyse toepassing en
actualisering wet- en regelgeving. Ook dit kan tot een onrechtmatigheid leiden.

In beginsel is er bij oneigenlijk gebruik geen sprake van onrechtmatigheid. Als wet- en regelgeving
oneigenlijk gebruik mogelijk maakt is het noodzakelijk dat wet- en regelgeving worden aangepast
en/of duidelijker moet worden toegelicht.



Afbakening

Het M&O beleid is extern gericht, namelijk op burger en leverancier die via de gemeente Dantumadiel
gebruik maakt van overheidsregelingen of in het kader van een overheidsregeling diensten/producten
aan de gemeente levert. Interne regelingen worden wat betreft eventueel misbruik of oneigenlijk
gebruik onder het gemeentelijke integriteitsbeleid geschaard.

2.2 Relatie met rechtmatigheid, integriteit en ondermijning

Rechtmatigheid

Misbruik en oneigenlijk gebruik is één van de drie criteria van rechtmatigheid. Misbruik en oneigenlijk
gebruik heeft een relatie met rechtmatigheid, in die zin dat misbruik een onrechtmatige handeling is,
maar bij oneigenlijk gebruik is dat niet het geval. Bij oneigenlijk gebruik wordt feitelijk gehandeld in
overeenstemming met wet- en regelgeving. Daarmee zijn dergelijke handelingen niet onrechtmatig.
Wel is sprake van handelen in strijd met het doel en de strekking van de wet- en regelgeving.

In de Kadernota Rechtmatigheid zoals deze is gepubliceerd door de commissie BBV wordt ook op de
relatie tussen M&O en rechtmatigheid ingegaan. Onder het begrip rechtmatigheid valt ook het
Misbruik en Oneigenlijk gebruik van wet- en regelgeving. Dit wordt het M&O-criterium genoemd.

Fraude/Integriteit

Bij misbruik en oneigenlijk gebruik gaat het om derden van buiten de organisatie die gebruik maken
van regelingen en/ of bezittingen van de gemeente en is dus extern gericht. Zowel Fraude als
Integriteit richt zich op de eigen organisatie en medewerkers en is intern gericht. Integriteit is geregeld
in het gemeentelijke integriteitsbeleid waarover jaarlijks verantwoording wordt afgelegd in het
Integriteitsjaarverslag.

Ondermijning

Ondermijning is een vorm/uiting van misbruik of oneigenlijk gebruik en kan zich uiten in alle in deze
nota genoemde onderwerpen, met name wanneer ondermijning financiéle risico’s met zich meebrengt.
Ondermijning op het gebied van gezag heeft meer een relatie met integriteit.

2.3 Doelstelling M&O beleid

Het M&O beleid heeft tot doel het voorkomen en bestrijden van misbruik en oneigenlijk gebruik van
overheidsvoorzieningen. Daarmee bestaat het zowel uit preventief beleid als repressief beleid. Bij
M&O beleid is met name van belang om vast te stellen dat in de bedrijfsvoering effectieve
maatregelen zijn getroffen om misbruik te voorkomen dan wel tijdig op te sporen, en daarnaast dat de
wet- en regelgeving duidelijk en te handhaven is.

M&O beleid draagt bij aan de transparantie en rechtmatigheid van ontvangsten en uitgaven.
Daarnaast geeft het richting inzake de te nemen beheersmaatregelen. Beheersmaatregelen in het
kader van M&O teneinde de betrouwbaarheid van door derden verstrekte gegevens te controleren
gaan soms verder dan reguliere interne controles. M&O beleid identificeert ook zwakke plekken in de
administratieve organisatie en interne controle.

2.4 Uitgangspunten
De volgende uitgangspunten liggen ten grondslag aan het M&O beleid van Dantumadiel.

e De grondhouding vanuit de gemeente is ‘voorkomen is beter dan genezen’. De inzet van beleid en
maatregelen is primair gericht op preventie van misbruik en oneigenlijk gebruik van gemeentelijke
voorzieningen.

o De gemeente werkt vanuit een basishouding van vertrouwen richting inwoners en
instellingen/bedrijven in Dantumadiel.

e Maatregelen die worden getroffen ter bevordering van een juist gebruik van gemeentelijke
regelingen zijn proportioneel. Dat wil zeggen dat zij in verhouding moeten staan tot de risico’s die
worden gelopen.

e De risico-inschatting is leidend voor de mate van controle.

e Informatie/gegevens die afkomstig zijn van derden wordt gecontroleerd alvorens er conclusie
worden getrokken over de waarde van de informatie/gegevens.

e Na constatering van een overtreding wordt de onrechtmatige situatie zo snel mogelijk hersteld en
er worden indien nodig sancties opgelegd.



o De teammanager waar de betreffende regelingen worden uitgevoerd is verantwoordelijk voor het
beheren van de risico’s en het treffen van M&O beheersmaatregelen.

e Opgelegde sancties zijn proportioneel. Dit houdt in dat de opgelegde sancties niet mogen leiden
tot een grotere problematiek van de betrokkenen. In de praktijk betekent dit dat de diverse
interne/externe belangen moeten worden afgestemd om uiteindelijk tot een juist besluit te komen.

2.5 Rollen en verantwoordelijkheden

Dit beleidsplan vormt een kapstok voor de opsomming en inkadering van bestaand beleid en bevat
geen nieuwe regels. Rollen en verantwoordelijkheden zijn in lijn met hoe de gemeentelijke organisatie
is ingericht. De teammanager van de afdeling waar de betreffende regelingen worden uitgevoerd is
verantwoordelijk voor het actueel houden van het decentrale beleid en/of handhavingsplan, de M&O
risico’s en het treffen van passende M&O beheersmaatregelen voor zijn of haar specifieke
risicogebied. Ook legt de teammanager verantwoording af over de wijze waarop het M&O beleid wordt
uitgevoerd en wordt nageleefd. De directie ziet erop toe dat de teammanagers deze taak oppakken en
dat waar nodig risico's tijdig worden besproken. Het college vervult een kader stellende rol door het
beleid en de periodieke actualisaties daarvan vast te stellen. De directie en management wordt hierbij
gevraagd en ongevraagd geadviseerd en ondersteund door de centrale M&O adviseur. Deze taak is
tot nu toe belegd bij de controllers.

3. Beheersmaatregelen

Bepaalde regelingen en processen kunnen gevoelig zijn voor risico’s betreffende misbruik en
oneigenlijk gebruik. Dat is in het bijzonder het geval als er sprake is van afhankelijkheid van gegevens
die derden aan de gemeente verstrekken. Wettelijke eisen en minimumnormen verbinden aan de
meeste regelingen de verplichting om maatregelen ter bestrijding van misbruik te treffen. Dat zijn
maatregelen uit landelijke wetgeving en lokale regelgeving die sowieso worden ingezet. Daarnaast
zijn extra beheersmaatregelen denkbaar die het risico van misbruik en oneigenlijk gebruik verder
terugdringen.

Ook beheersmaatregelen die benoemd worden in het interne controleplan zijn relevant. Het gaat dan
om zaken zoals functiescheiding, logische en fysieke toegangsbeveiliging en interne controle.

Een onderscheid kan worden aangebracht tussen preventieve en repressieve maatregelen (of een
mix daarvan).

3.1 Preventieve maatregelen

Preventieve maatregelen zijn maatregelen die liggen voér het moment van beschikken, betalen of
ontvangen van een voorziening, vergunning of uitkering. Preventieve maatregelen betreffen
regelgeving, voorlichting en controle vooraf. Zij zijn gericht op het voorkomen van misbruik en
oneigenlijk gebruik van regelingen.

3.1.1 Regelgeving

Duidelijke en eenduidige regelgeving beperkt de ruimte voor misbruik en oneigenlijk gebruik. Onder
regelgeving wordt verstaan: verordeningen, beleidsregels, nadere regels en richtlijnen van de
gemeente. Adequate en handhaafbare regelgeving is een belangrijke beheersmaatregel in het kader
van M&O beleid en voldoet in dat verband aan de volgende eisen:

eenvoud, inzichtelijkheid en begrijpelijkheid;

er gelden eenduidige definities;

het doel en de doelgroep van de regeling is nauwkeurig bepaald;

rechten, plichten en voorwaarden zijn opgenomen,;

er zijn geen overbodige en/of met elkaar strijdige bepalingen;

de afhankelijkheid van gegevens afkomstig van derden is zoveel mogelijk beperkt;

mogelijke maatregelen of mogelijke sancties bij geconstateerd misbruik en oneigenlijk gebruik
zijn in de regeling opgenomen;

e ingangsdata en overgangsregels zijn in de regeling opgenomen.



3.1.2 Voorlichting

Wet- en regelgeving wordt door middel van voorlichting onder de aandacht gebracht van
belanghebbenden (inwoners, bedrijven en instellingen). Er dient informatie te worden verstrekt over
het bestaan van een regeling, aard en doel van de regeling, de specifieke doelgroep, geldende
voorwaarden en controle- en sanctiebeleid. Voorlichting draagt in preventieve zin bij aan het
voorkomen van misbruik en oneigenlijk gebruik van een regeling, zeker als ook duidelijk wordt
gecommuniceerd over mogelijke sancties. Daarnaast werkt actieve voorlichting over het M&O beleid
via de website van de gemeente stimulerend op de naleving van regelgeving.

3.1.3 Controle vooraf

Controle in de uitvoering is een middel om (de kans op) misbruik of oneigenlijk gebruik te signaleren.
Mogelijke M&O gevallen kunnen al in een vroegtijdig stadium worden waargenomen. Controle vooraf
van gegevens wordt uitgevoerd tot aan het moment van betaling of beschikkingsverlening en geldt
daarmee als preventieve maatregel.

Controle vooraf richt zich op de toetsing van de juistheid en volledigheid van gegevens die door
derden zijn verstrekt. De ambtenaar gaat na of door de inwoners, bedrijven of instellingen aan de
voorwaarden van bijvoorbeeld een uitkering, subsidie of vergunning wordt voldaan. Door
betrokkene(n) aangeleverde gegevens worden indien mogelijk geverifieerd (Suwinet/BRP).
Uitgangspunt is dat voordat wordt uitbetaald, een andere medewerker controleert of deze
werkzaamheden zichtbaar, volledig en juist zijn uitgevoerd (vier-ogen principe).

3.1.4 Proactieve Data-analyse

Aanvullend kan door middel van analyse van beschikbare data patronen worden herkend die kunnen
worden gebruikt om onduidelijkheden in regelgeving te ontdekken en kan waar nodig door middel van
voorlichting duidelijkheid worden verschaft.

3.2 Repressieve maatregelen

Repressieve maatregelen zijn maatregelen die na het moment van beschikken, betalen of ontvangen
worden genomen. Het gaat om controle achteraf waarbij M&O kan worden vastgesteld, en
sanctionering/sanctiebeleid.

3.2.1 Controle achteraf

Controle van gegevens achteraf wordt uitgevoerd na het uitkeren/innen van bedragen, dan wel nadat
de beschikking is verleend. Daarmee is het een repressieve maatregel. Controles achteraf kunnen
(evenals bij controles vooraf) integraal, steekproefsgewijs of incidenteel worden uitgevoerd. Interne
controles worden periodiek uitgevoerd om te beoordelen of conform de interne procedures is gewerkt
en of transacties getrouw en rechtmatig tot stand zijn gekomen. In de uitvoering van de
Verbijzonderde Interne Controles (VIC) is expliciet aandacht voor M&O.

3.2.2 Reactieve Data-analyse

Het analyseren van de beschikbare data kan patronen opleveren die kunnen worden gebruikt voor
gerichte (bijzondere) controles en thema onderzoeken. Data-analyse kan in eerste instantie
aanvullende zijn op het ontvangen van signalen van derden. Uiteindelijk kan data-analyse leidend
worden, dit wordt een data-gedreven aanpak genoemd.

3.2.3 Sanctiebeleid

Een sanctiebeleid is vereist om adequaat te reageren op geconstateerd misbruik en/of oneigenlijk
gebruik. Het sanctiebeleid moet voldoen aan de beginselen van behoorlijk bestuur. Dit houdt onder
andere in dat maatregelen en sancties proportioneel moeten zijn in relatie tot het gepleegde misbruik.
Uitgangspunt is dat het behaalde voordeel wordt teruggevorderd en er indien nodig een boete wordt
opgelegd. Concreet leidt het tot terugvordering van te veel betaalde bedragen en naheffing van ten
onrechte gederfde ontvangsten. In bepaalde gevallen zoals bijvoorbeeld in het geval van recidive kan
ook de ontbinding van een overeenkomst of het niet aangaan van een overeenkomst worden
overwogen. Ingeval van een misdrijf (fraude of diefstal) wordt aangifte gedaan bij de politie en/of
maakt de Sociale Recherche proces-verbaal op voor het Openbaar Ministerie.



3.3 Evaluatie

Regelgeving wordt gebruikelijk periodiek in het controleplatform geévalueerd. In een evaluatie dient
ook plaats te zijn voor de effectiviteit van eventueel genomen maatregelen ter voorkoming van
misbruik en oneigenlijk gebruik en of de controlewerkzaamheden passend zijn (monitoring). Het M&O
beleid kan hierop worden aangepast.

4. Risico gerichte aanpak

Per proces worden de M&O risico’s en bijhorende maatregelen opgenomen in risicomatrices. Deze
risico’s en maatregelen worden minimaal eenmaal per jaar beoordeeld in de control platforms.

4.1 Control platforms

De PDCA-cyclus start met het inventariseren van de risico’s die per proces op de gemeente afkomen.
Binnen de zogenaamde control platforms worden de risico’s periodiek geinventariseerd en
opgenomen in risico matrices. Om de volledigheid van de risico’s te borgen bestaat het platform uit
deskundigen uit het proces. In elk platform vinden we, indien van toepassing, de volgende functies:
teammanager, afdelingscontroleur, M&O functionaris, applicatiebeheerder, beleidsmedewerker en
controller.

In een risico matrix wordt er per risico aangegeven wat het bruto risico is, welke beheersmaatregelen
eventueel zijn genomen en wat het uiteindelijke netto risico is. Bij beheersmaatregelen kunnen wij
bijvoorbeeld denken aan deelwaarnemingen, controles 4-ogenprincipe, verband controles,
systeemcontroles en de General IT Controls (GITC). Met het in kaart brengen van risico’s per proces
is er een belangrijke stap gezet naar het een efficiénte en effectieve controle in de eerste lijn. De
geoptimaliseerde beheersmaatregelen vormen vervolgens weer de basis voor de verbijzonderde
controle.

Naast het in kaart brengen van risico’s en beheersmaatregelen worden binnen het platform ook
afspraken betreffende de planning van de controlewerkzaamheden gemaakt

De verantwoordelijkheid het opnemen van risico’s, voor de inzet van de beheersmaatregelen en het
functioneren van het control platform ligt bij de verantwoordelijke teammanager.

4.2 M&O risicovolle processen

In deze paragraaf worden de processen weergegeven waar eventuele M&O risico’s de grootste
impact kunnen hebben op de rechtmatigheid omdat bij de onderstaande processen sprake is van een
materiele financiéle omvang in relatie tot de hoeveelheid van transacties. De M&O risico’s van de
hieronder beschreven processen en van alle andere processen van de gemeente zijn beschreven en
uitgewerkt in de verschillende risico matrices.

4.2.1 Sociaal Domein

Individuele voorzieningen worden verstrekt in het kader van de Wet maatschappelijke ondersteuning
en de Jeugdwet. Het risico van onbetrouwbare gegevensverstrekking is hoog vanwege het feit dat de
gegevens bepalend zijn voor het toekennen van de gevraagde voorziening. In de basis wordt er bij de
gemeente gewerkt vanuit de gedachte dat de cliént de zorg ontvangt die nodig is. Belangrijk is dat de
gemeente in gesprek moet blijven met de betrokken partijen, ook al wordt er misbruik aangetoond.

Inkomensoverdrachten vinden plaats in het kader van werk en inkomen (Participatiewet, IOAW, I0AZ,
BBZ en overige minimaregelingen). Het risico van een onbetrouwbare gegevensverstrekking is hoog
vanwege de sterke persoonlijke belangen van iemand bij de uitkering of de dienstverlening. Dit, terwijl
de gegevensverstrekking bepalend is voor het vaststellen van het recht op en de hoogte en duur van
de inkomenscompensatie.



4.2.2 (Overige) Belastingen en leges

Heffing en invordering van belastingen vindt plaats op basis van objectieve gegevens die bijvoorbeeld
worden verkregen via het bevolkingsregister, het kadaster en taxateurs. Functiescheiding als interne
maatregel vormt een waarborg voor M&O. Bepaalde belastingen zijn wel athankelijk van
gegevensverstrekking door belanghebbenden (toeristenbelasting). Ook de procedure van
kwijtschelding kan als een risicogevoelig proces worden aangeduid.

4.2.3 Verstrekken van subsidies

Diverse organisaties in de gemeente kunnen in aanmerking komen voor een subsidie. Het risico van
onbetrouwbare gegevensverstrekking is hoog omdat voor het beoordelen of een organisatie in
aanmerking komt voor een subsidie, de gemeente afhankelijk is van gegevens die de aanvragende
organisatie aan de gemeente verstrekt.

4.2.4 Inkopen en aanbestedingen

Met inkoop en aanbesteding kan een aanmerkelijk financieel belang gemoeid zijn. Wet- en
regelgeving, alsmede gemeentelijke inkoopbeleid bevatten echter al de nodige waarborgen op het
gebied van M&O. Reeds van toepassing zijnde interne controles op transacties zijn eveneens een
waarborg dat deze juist en volledig zijn. Ook interne budget- en functiescheidingen zijn van
toepassing.

5. Privacy en informatiebeveiliging

Misbruik en oneigenlijk gebruik heeft niet alleen betrekking op misbruik van middelen. Het kan ook
gaan om misbruik van data. Hieronder staat beschreven hoe de waarborging van privacy en
informatiebeveiliging bij de gemeente is geregeld.

5.1 Algemene Verordening Gegevensbescherming (AVG)

Sinds 2018 is de AVG (Algemene Verordening Gegevens bescherming) actueel. Het doel van deze
Europese verordening is om persoonsgegevens te beschermen en privacy te waarborgen.
Voorbeelden van persoonsgegevens zijn: naam, adres, geboortedatum, BSN, medische informatie en
geloofsovertuiging. De AVG legt vast dat persoonsgegevens alleen verzameld en bewaard mogen
worden als daar een wettelijke grondslag voor is en zo lang dat strikt noodzakelijk is. De gemeente
houdt een register bij met een beschrijving van alle processen en de persoonsgegevens die daarin
verwerkt worden. Als andere organisaties persoonsgegevens verwerken in opdracht van de gemeente
worden hierover afspraken gemaakt en vastgelegd in een verwerkersovereenkomst.

In de organisatie is privacy belegd bij de functionaris gegevensbescherming (FG). De FG werkt nauw
samen met de CISO.

5.2 Baseline Informatiebeveiliging Overheid (BIO)

Informatiebeveiliging is de verzamelnaam voor de processen die ingericht worden om de
betrouwbaarheid van gemeentelijke processen, de gebruikte informatiesystemen en de daarin
opgeslagen gegevens te beschermen tegen misbruik en oneigenlijk gebruik. Hierbij is de Baseline
Informatiebeveiliging Overheid (BIO) het belangrijkste kader. De uitwerking van dit kader is vastgelegd
in het “Strategisch informatieveiligheidsbeleid”. In de organisatie is informatiebeveiliging belegd bij de
CISO.

6 Bibob en ondermijning

Bibob staat voor bevordering integriteitsbeoordeling door het openbaar bestuur. Door middel van de
Wet Bibob kan de gemeente voorkomen dat er onbedoeld medewerking wordt verleend aan misbruik
van vergunningen, subsidies, vastgoedtransacties of bijvoorbeeld aanbestedingsopdrachten.

Criminelen maken gebruik van diensten van de bovenwereld. Boven- en onderwereld raken met
elkaar verweven. Criminelen beinvloeden zo onze samenleving. Hierdoor raken normen vervaagd en



neemt het gevoel van veiligheid en leefbaarheid af. Dit fenomeen wordt ondermijning genoemd. M&O
is nauw verbonden met ondermijning omdat criminelen druk kunnen uitoefenen op de samenleving en
misbruik kunnen maken van mensen of voorzieningen.

6.1 Veiligheid

Het team Veiligheid is 0.a. verantwoordelijk voor de agenda van de aanpak op ondermijnende
criminaliteit. In de ‘Veiligheidsagenda 2024-2027 Feiligens Foarop’ is dit onderwerp door de raad
geprioriteerd. In het bijbehorende actieplan zijn de activiteiten/ werkzaamheden die in dit kader
worden uitgevoerd uitgewerkt. Het team adviseert de burgemeester, het college en de raad over dit
onderwerp. Vanuit dit onderwerp heeft het team Veiligheid een Lokaal Informatie Overleg (LIO)
opgezet en zijn zij aangesloten bij Meld Misdaad Anoniem. Samenwerking vanuit M&O en Veiligheid is
belangrijk omdat er een overlap kan zijn tussen de signalen. Het team Veiligheid werkt daarbij
integraal met andere teams samen.

7 Verantwoording

Om inzicht te krijgen in de wijze waarop het M&O beleid wordt uitgevoerd en hoe maatregelen
genoemd in de risicomatrices worden nageleefd, wordt verantwoording afgelegd. Deze
verantwoording vindt plaats in de gangbare planning en control cyclus. In het Interne Controle Plan
(ICP) wat jaarlijks wordt opgesteld, is beschreven hoe de opzet, bestaan en werking van de M&O
processen wordt getoetst.



