Concept Service Level Agreement (SLA) 
Dit SLA is een concept en vormt voor de opdrachtnemer een basis om een SLA op te stellen. Paragrafen in dit document kunnen door opdrachtnemer aan- en ingevuld worden, daar waar een gele markering staat. Kleine aanpassingen zijn in goed overleg mogelijk.   

Inhoud
1.	Inleiding	1
1.1	Doel	1
1.2	Uitbreiding of wijzigingen	1
2.	Verplichtingen en verantwoordelijkheden	1
2.1	Verplichtingen van leverancier	1
2.2	Verantwoordelijkheid leverancier	2
2.3	Verantwoordelijkheid gemeente ’s-Hertogenbosch	2
3.	Aard en Prestaties dienstverlening	2
3.1	Incident management	2
3.1.1	Helpdesk	2
3.1.2	Prioriteitsstelling	3
3.2	Problem Management	3
3.2.1	Wijzigingsverzoeken	3
3.2.2	Releasemanagement	4
3.3	Proactief beheer	4
3.3.1	Escalatie	4
3.3.2	Beschikbaarheid	5
3.3.3	Onderhoudsvenster	5
3.3.4	Spoedonderhoud	5
4.	Overlegstructuur	5




[bookmark: _Toc1145221488]Inleiding
Deze Service Level Agreement, hierna te noemen SLA, en de daarbij behorende bijlagen maakt onderdeel uit van de overeenkomst/contract  <nummer>. De inhoud heeft betrekking op de te leveren diensten door de Opdrachtnemer.   
 
In deze SLA wordt beschreven hoe dient te worden omgegaan met te leveren diensten op het gebied van service en onderhoud. 

[bookmark: _Toc1870423204]Doel
Het doel van deze SLA is het vastleggen van de condities en niveaus van dienstverlening die nodig zijn om invulling te geven aan het operationeel beheer van de overeengekomen service componenten. 


Deze SLA is een gemeenschappelijk referentiekader voor de verwachtingen van de servicelevels en vormt een normstelling voor prestatiemetingen. Zowel de beheerders van gemeente 's-Hertogenbosch als de Opdrachtnemer zullen de noodzakelijke inspanningen leveren om de afspraken genoemd in dit document te realiseren. 

De gemeente ’s-Hertogenbosch voert het 1e- en 2e-lijns support op de volledige draadloos netwerk en de bijbehorende authenticatie servers zelfstandig uit.

De 3e-lijns ondersteuning dient door de inschrijver te worden geborgd middels een SLA met de fabrikant(en) van zowel de te leveren oplossing. Deze SLA waarborgt dat escalaties tijdig en volgens de geldende servicelevels worden opgepakt.

 
[bookmark: _Toc396558853]Uitbreiding of wijzigingen
Uitbreidingen of wijzigingen in scope van de infrastructuurdelen en/of de serviceniveaus zijn mogelijk gedurende de looptijd van de dienst, waar deze SLA op van toepassing is. Betreffende aanpassingen worden in onderling overleg vastgesteld en schriftelijk vastgelegd. De details rondom bereikbaarheid en prioriteitstelling worden definitief vastgelegd gedurende de concretiseringsfase in het Dossier Afspraken & Procedures (DAP)
  
[bookmark: _Toc250562120]Verplichtingen en verantwoordelijkheden
Van de Opdrachtnemer wordt verwacht dat deze zich opstelt als een proactieve servicepartner van de gemeente. 

[bookmark: _Toc1358901530]Verplichtingen van leverancier
Opdrachtnemer zal gedurende de contractlooptijd trachten storingen die de juiste werking van het onderhoudsobject belemmeren te verhelpen en bovendien ondersteuning op afstand bieden. Fouten in softwareproducten worden verholpen door middel van correcties of instructies voor het vinden van een alternatieve oplossing.  
Indien de Opdrachtnemer de storing niet zelf kan verhelpen, zal de Opdrachtnemer zo spoedig mogelijk de productleverancier op de hoogte te stellen van de storing en eventuele (door de Opdrachtnemer gevalideerde) oplossingen die de productleverancier aandraagt aan de gemeente ’s-Hertogenbosch doorgeven.  

De 3e-lijns ondersteuning dient door de inschrijver te worden geborgd middels een SLA met de fabrikant(en) van de te leveren oplossing, zoals aangegeven in Hoofdstuk 3.1.2 Prioriteitsstelling.
 
 
[bookmark: _Toc41693023]Verantwoordelijkheid leverancier
Om tot een goede samenwerking te komen, maken we op strategisch, tactisch en operationeel niveau afspraken. Via een vaste overlegstructuur borgen we dat alle relevante onderwerpen op het juiste moment met de juiste verantwoordelijke worden besproken. 

Bij insupportname maken we afspraken over de overlegstructuur, deelnemers en deze leggen we vast in de DAP. 

Opdrachtnemer is verantwoordelijk voor het beschikbaar stellen en houden van de functionaliteit voor zover vastgelegd in het DAP.   
Iedere dienst is schaalbaar en op verzoek aan te passen aan veranderende wensen en behoeften van gemeente 's-Hertogenbosch. Aanpassingen verwerkt de Opdrachtnemer in de DAP.



[bookmark: _Toc1271285351]Verantwoordelijkheid gemeente ’s-Hertogenbosch
Gemeente ’s-Hertogenbosch is verantwoordelijk voor het beschikbaar zijn van de volgende generieke functionaliteit en inzet, tenzij anders in het DAP is bepaald:  
· Systeem en netwerkbeheer: Functioneel en technisch beheer van de servers en actieve Netwerkcomponenten;
· Toegang tot internet op locaties van gemeente ’s-Hertogenbosch;
· Fysieke toegang tot de omgeving/ruimtes, wanneer onsite ondersteuning op locatie Gemeente ‘s-Hertogenbosch noodzakelijk is;  

[bookmark: _Toc1984743638]Aard en Prestaties dienstverlening
In dit hoofdstuk worden de service specificaties van de verschillende beheerprocessen die deel uit maken van het ICT beheer beschreven.   

[bookmark: _Toc586794109]Incident management

[bookmark: _Toc274147335]Helpdesk
De helpdesk wordt bemand door medewerkers die de Nederlandse taal in woord en geschrift beheersen.

Leverancier levert binnen kantoortijden (08:30 – 17:00 uur) een digitaal en telefonisch beschikbare eerstelijns helpdesk die voldoende deskundige capaciteit én kennis (know-how) heeft zodat de netwerkbeheerder er ten alle tijden op terug kan vallen. 
 
Leverancier levert buiten kantoortijden (in avonduren en weekenden) en op feestdagen een digitaal en telefonisch beschikbare helpdesk voor meldingen met hoge prioriteit, die voldoende deskundige capaciteit én kennis (know-how) heeft.
 
Serviceafspraken 
	Maximale tijdsduur waarbinnen een reactie vanuit de functie helpdesk wordt gegeven 
	Online-digitaal 
	Direct / binnen 1 uur 

	
	Telefonisch 
	Direct / binnen 1 uur 




[bookmark: _Toc425093403]Prioriteitsstelling 
De prioritering en tijdsvensters van de dienstverlening t.a.v. incidenten zijn in onderstaande tabel weergegeven. 
Bepaling in welke prioriteit een incident geclassificeerd wordt, wordt gezamenlijk bepaald door Gemeente ‘s-Hertogenbosch en Opdrachtnemer. 
  
Prioriteit 1 	Urgent		Werkzaamheden worden volledig geblokkeerd. 
Prioriteit 2 	Gemiddeld	Werkzaamheden worden deels verstoord. 
Prioriteit 3 	Laag		Werkzaamheden kunnen worden voortgezet.
Prioriteit 4 	Overig		Voor vragen, klachten en wijzigingsverzoeken.
 
	Prio 
	Classificatie 
	Reactietijd 
	Oplostijd 
	Tijdvenster 

	1 
	Urgent 
	< 1 uur 
	< 2 uur 
	24/7

	2 
	Gemiddeld 
	< 4 uur 
	< 1 werkdag 
	Binnen kantoortijden 

	3 
	Laag 
	< 1 werkdag 
	< 2 weken 
	Binnen kantoortijden 

	4 
	Overig 
	< 1 werkdag 
	< 4 weken 
	Binnen kantoortijden


 
Serviceafspraken meldingen 
	Minimaal percentage incidenten dat is opgelost binnen de benoemde oplostijd 
	90% 

	Minimaal percentage incidenten dat is opgelost binnen een verdubbeling van de benoemde oplostijd (zie aanvullende informatie escalatieprocedure) 
	100% 

	Minimaal percentage respons binnen de benoemde reactietijd 
	95% 


 

[bookmark: _Toc1273380636]Problem Management 
Indien een incident meer dan tweemaal voorkomt binnen een periode van 30 werkdagen dan zal deze als probleem worden geclassificeerd. Er zal een workaround moeten worden geïmplementeerd om het incident direct op te lossen. Vervolgens dient het probleem geanalyseerd en structureel opgelost te worden in een release of update. 
 
Een probleem zal maximaal binnen de volgende release of update, nadat het probleem is geconstateerd, met een definitieve oplossing verholpen moeten zijn. 

Serviceafspraken problemen 
	Minimaal percentage van problemen dat is opgelost met een workaround binnen de benoemde oplostijd bij meldingen 
	95% 

	Maximaal percentage van problemen dat is afgesloten zonder te zijn opgelost in de volgende release of update 
	2% 


 

[bookmark: _Toc1199319239] Wijzigingsverzoeken
Een wijziging zal via een ‘Request for Change’ (RFC) bij de Opdrachtnemer worden ingediend. Een wijziging zal binnen 15 werkdagen door de Opdrachtnemer worden geanalyseerd waarna een reactie aan gemeente ’s-Hertogenbosch wordt gestuurd. Opdrachtnemer zal in deze reactie aangeven of de gevraagde wijziging uitgevoerd wordt, de verwachte oplevertermijn en eventuele kostenindicatie. 
 
Een wijziging zal minimaal op de acceptatieomgeving worden geïnstalleerd waarna gemeente ’s-Hertogenbosch de mogelijkheid heeft om deze te testen en accepteren alvorens de wijziging op de productieomgeving wordt geïnstalleerd. 
 
Serviceafspraken wijzigingen 
	Minimaal percentage van wijzigingen dat binnen 15 werkdagen leidt tot een voorstel door Opdrachtnemer 
	95% 

	Minimaal percentage wijzigingen dat zonder tijdsoverschrijding van de verwachte oplevertermijn worden gerealiseerd 
	95% 




[bookmark: _Toc1212901112]Releasemanagement
Indien een release leidt tot fouten zal Opdrachtnemer zo snel mogelijk de release terugdraaien naar de vorige stabiele versie. De Opdrachtnemer meldt dit bij de fabrikant en bewaakt wanneer het probleem is opgelost. 
Opdrachtnemer dient bij iedere update, maar ten minste bij iedere release, documentatie met daarin de wijzigingen te verstrekken zodat wij op de hoogte zijn van aanpassingen in de software.

[bookmark: _Toc1448339618]

Proactief beheer
De inschrijver levert een strippenkaart of vergelijkbaar consultancy-tegoed waarmee periodiek proactief beheer kan worden uitgevoerd.
1. De gemeente verlangt dat de inschrijver minimaal éénmaal per kwartaal een proactieve healthcheck uitvoert op zowel het draadloos netwerk als de authenticatie omgeving.
1. Tijdens deze healthcheck beoordeelt de inschrijver ten minste:
1. configuratie-instellingen
1. systeem- en eventlogs
1. performance en capaciteit
1. security-instellingen en compliance
1. firmware- en softwareversies
1. De resultaten worden vastgelegd in een rapportage met duidelijke verbetervoorstellen en risicosignaleringen.
 
[bookmark: _Toc183395522]Escalatie 
Er is sprake van een escalatie indien een, bij een storing behorende reactie- of oplostijd, wordt overschreden. De escalatieprocedure kan zowel vanuit gemeente ’s-Hertogenbosch als vanuit de Opdrachtnemer worden opgestart. Gemeente 's-Hertogenbosch zal door de Opdrachtnemer worden geïnformeerd wanneer de oplostijd wordt overschreden alsook bij een verdubbeling van de oplostijd. 
 
Escalatieniveau’s: 
	Escalatieniveau 
	Functie Opdrachtgever 
	Functie Opdrachtnemer 

	1 
	Netwerk beheerder 
	 <vul in>

	2 
	Proces Contract Manager en/of Bureauhoofd Infra
	 <vul in>

	3 
	Afdelingshoofd ICT
	 <vul in>



[bookmark: _Toc1323246658]Beschikbaarheid
De gegarandeerde beschikbaarheid van de aangeboden oplossing bedraagt minimaal 99,99% per jaar, gebaseerd op een beschikbaarheid van 24x7 (24 uur per dag, 7 dagen per week). 

[bookmark: _Toc1658083637]Onderhoudsvenster 
Onderhoud aan de geboden dienst is noodzakelijk voor een goede dienstverlening. Waar mogelijk wordt onderhoud in geplande onderhoudsvensters uitgevoerd. Geplande onderhoudsvensters worden tijdig en zo mogelijk minstens 5 werkdagen van te voren aangekondigd. De aankondiging van geplande onderhoudsvensters vindt plaats via e-mail en het standaard jaarlijkse overzicht van de standaard patchrondes. Gepland onderhoud zal op tijdstippen plaatsvinden gedurende minimale belasting van de systemen. Dit is doorgaans na werktijd (18:00 m.u.v. woensdag en donderdag ivm avondopenstelling en raadsvergaderingen) in het weekend van 8.00-18.00 uur. Opdrachtnemer spant zich in om de impact tot een minimum te beperken. Daarvoor zijn zoveel mogelijk onderdelen redundant uitgevoerd. Het is low impact onderhoud.  
Het niet beschikbaar zijn van de dienst gedurende de tijdspanne van het onderhoudsvenster worden niet meegenomen in de beschikbaarheidsberekeningen.

[bookmark: _Toc1535746909]Spoedonderhoud 
Wanneer de situatie zich voordoet dat de geboden dienst dringende aanpassingen nodig heeft, dan bedient de Opdrachtnemer zich van een spoed onderhoudsvenster in samenspraak met de Opdrachtgever. Gemeente 's-Hertogenbosch wordt zo spoedig mogelijk en minimaal binnen de geldende reactietijd volgens het Incident management hoofdstuk van deze SLA geïnformeerd.
Het niet beschikbaar zijn van de dienst gedurende de tijdspanne van het spoed onderhoudsvenster worden niet meegenomen in de beschikbaarheidsberekeningen. 
 
[bookmark: _Toc498562617]Overlegstructuur
De Opdrachtnemer dient gedurende de Overeenkomst een vaste (account)manager aan de Opdrachtgever toe te wijzen, die fungeert als vast aanspreekpunt. Deze accountmanager kan de complete dienstverlening zoals geleverd wordt overzien en beoordelen en heeft voldoende mandaat om de dienstverlening indien noodzakelijk bij te sturen. Deze accountmanager wordt operationeel ondersteund door een technische collega en of een projectmanager tijdens de installatie en migratie. 
 
Opdrachtgever wordt door de Opdrachtnemer regelmatig en tijdig op de hoogte gesteld van relevante marktontwikkelingen, ontwikkeling in relevante wet-regelgeving alsmede nieuwe producten en aanpassingen in bestaande producten/diensten. 
 
	Niveau overleg 
	Periodiek 
	Functie gemeente ‘s-Hertogenbosch 
	Functie Opdrachtnemer 

	Operationeel 
	Minimaal 1x per jaar 
	Netwerkbeheerders
	 <vul in>

	Tactisch 
	Minimaal 1x per jaar 
	Proces- en Contactmanager 
	 <vul in>

	Strategisch 
	Op verzoek 
	Proces- en Contractmanager 
	 <vul in>


 
Operationeel overleg 
Periodiek zal er op operationeel niveau pro-actief worden deelgenomen aan het overleg met de netwerkbeheerders en eventueel Proces- en Contractmanager. 
In dit overleg kunnen de algemene dienstverlening en onderlinge samenwerking worden besproken. Ook kan dit overleg gaan over de onderlinge verwachtingen (om deze af te stemmen) en toekomstperspectieven vanuit de Opdrachtgever en/of Opdrachtnemer. Hierbij wordt ook de 'roadmap’ besproken, waarin toekomstige ontwikkelingen en gebruikerswensen (bij voorkeur SMART) genoteerd staan. 
 
Ook krijgt Opdrachtgever hiermee inzicht in de (toekomstige) ontwikkelingen van de systemen én is Opdrachtnemer ook op de hoogte van de gewenste ontwikkelingen vanuit de Opdrachtgever.  
 
Tactisch overleg 
Op verzoek van beide partijen kan er een overleg op tactisch niveau georganiseerd worden om de servicenormen te evalueren, afwijkingen te bespreken en genomen acties door te nemen. Een mogelijke bijstelling van de SLA is tevens mogelijk. 
 
Strategisch overleg 
Op verzoek van beide partijen kan er een overleg op strategisch niveau georganiseerd worden voor onder andere contractbesprekingen, bij bijvoorbeeld een nieuw contract of verlenging van het huidige contract, of bij een escalatie vanuit de Opdrachtgever en/of Opdrachtnemer (ad hoc). 




