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Belangrijke elementen ISO 27001

Indien u niet beschikt over een ISO 27001-certificaat dient u tenminste aan de
volgende punten te voldoen:

1. Beveiligingsbeleid
a. Eris een gedocumenteerd informatiebeveiligingsbeleid, en
medewerkers zijn hierop getraind.

2. Toegangbeheer
a. Ieder personeelslid beschikt over een unieke account en minimale
toegang (least privilege),
b. Bij het einde van het dienstverband, worden alle rechten
ingetrokken,
c. Bij rolwijziging, worden de rechten herzien.

3. Incidentmanagement
a. Er bestaat een proces voor het melden en afhandelen van
beveiligingsincidenten (bv. binnen 24 uur melden).

4. Fysieke en logische beveiliging
a. Beveiligde opslag van apparatuur en informatie

5. Leveranciersketen
a. Onderaannemers voldoen aan vergelijkbare beveiligingseisen en
contracten bevatten afspraken over compliance.

6. Back up en herstel
a. Er worden op regelmatige basis back-ups uitgevoerd,
b. Er is een getest herstelplan

7. Training en bewustzijn

a. Medewerkers ontvangen jaarlijkse training in
informatiebeveiliging.
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