Bijlage 3: Afspraken betreffende Inbreuken in verband met Persoonsgegevens (artikel 5.5)

Indien een inbreuk in verband met persoonsgegevens in de zin van artikel 4, lid 12 van de Algemene Verordening Gegevensverwerking heeft plaatsgevonden is Opdrachtgever verplicht deze zonder onredelijke vertraging en, indien mogelijk, uiterlijk 72 uur nadat hij er kennis van heeft genomen, te melden aan de Autoriteit Persoonsgegevens.

Onder inbreuk in verband met persoonsgegevens wordt in dit schrijven verstaan: 
een inbreuk op de beveiliging die per ongeluk of op onrechtmatige wijze leidt tot de vernietiging, het verlies, de wijziging of de ongeoorloofde verstrekking van of de ongeoorloofde toegang tot doorgezonden, opgeslagen of anderszins verwerkte gegevens.

Derhalve gelden de volgende bepalingen als aanvulling op deze overeenkomst:

I. Zodra Opdrachtnemer een inbreuk ontdekt of anderszins op de hoogte raakt van een inbreuk, zal Opdrachtnemer:

(a) onmiddellijk alle maatregelen nemen om de tekortkomingen in de beveiliging die hebben geleid tot de inbreuk te corrigeren en de gevolgen daarvan te beperken;
(b) Opdrachtgever zo snel als redelijkerwijs mogelijk is, maar niet later dan 24 uren na de ontdekking van de inbreuk, informeren over de aard van de inbreuk, de mogelijke impact van de inbreuk op Opdrachtgever en/of betrokkene(n), alsmede de maatregelen die Opdrachtnemer heeft genomen of zal nemen om de beveiliging te corrigeren en/of de gevolgen te beperken;
(c)  samenwerken met Opdrachtgever om de oorzaak van de inbreuk te onderzoeken en alle maatregelen nemen die Opdrachtgever nodig acht om een vergelijkbaar incident te voorkomen.

II. Zodra Opdrachtnemer een inbreuk ontdekt of anderszins op de hoogte raakt van een inbreuk, verstrekt deze ten minste de volgende informatie aan Opdrachtgever:

(a) de aard van de Inbreuk in verband met Persoonsgegevens; dit omvat mede een overzicht van de feiten omtrent de inbreuk;
(b) de Persoonsgegevens;
(c) de categorieën van door de inbreuk getroffen Betrokkenen;
(d) de waarschijnlijke gevolgen van de Inbreuk in verband met Persoonsgegevens;
(e) de maatregelen die Opdrachtnemer heeft voorgesteld of genomen om de Inbreuk in verband met Persoonsgegevens aan te pakken, waaronder, in voorkomend geval, de maatregelen ter beperking van de eventuele gevolgen daarvan.

Opdrachtnemer borgt dat eventuele door hem ingeschakelde onderaannemers bij hen
voorkomende inbreuken op de beveiliging op zodanige wijze aan hem melden, dat hij in
staat is zijn in deze bijlage  neergelegde verplichtingen jegens Opdrachtgever na te
komen. De melding van een inbreuk in verband met persoonsgegevens van
Opdrachtnemer aan Opdrachtgever dient te worden gestuurd naar
meldpuntdatalekken@duo.nl
De melding van een inbreuk in verband met persoonsgegevens aan de Autoriteit Persoonsgegevens geschiedt door Opdrachtgever.

Indien Opdrachtgever een inbreuk in verband met persoonsgegevens met gevolgen voor Opdrachtnemer signaleert, zal hij Opdrachtnemer hierover zo snel als redelijkerwijs mogelijk is, maar niet later dan 24 uren na signalering inlichten. 

