

		

Bijlage 3 Programma van eisen (PVE)
Behorende bij Aanbesteding ICT-Diensten

Door in te schrijven verklaart u dat u onvoorwaardelijk akkoord gaat met de eisen aan de opdracht, zoals opgenomen in dit document. Het niet akkoord gaan met de aan de opdracht gestelde eisen leidt tot uitsluiting van de aanbesteding.

	A.
	Algemeen

	1. 
	De Opdrachtnemer verzorgt het beheer en onderhoud van de volledige ICT-omgeving – inclusief het bestuursbureau – van de Opdrachtgever.

	2. 
	Opdrachtnemer draagt zorg dat de geleverde producten en diensten voldoen, en blijven voldoen, aan de eisen die het Normenkader IBP stelt, ook als deze eisen vernieuwen gedurende de looptijd van de overeenkomst, en draagt zorg voor het aanleveren van gegevens daarvoor.

	3. 
	Er moet voor de gebruiker één systeem zijn waar, door middel van inlog, bepaald wordt welke functionaliteiten aangeboden worden. Indien een gebruiker meerdere rollen heeft binnen de organisatie worden, op basis van één account, alle benodigde functionaliteiten integraal geboden.

	4. 
	Opdrachtgever wil met alle ICT-gerelateerde vragen, incidenten en verzoeken terecht kunnen bij één contactpunt. Opdrachtnemer dient daarom op te treden als Single Point of Contact (SPOC) naar andere leveranciers, dienstverleners en/of onderaannemers.

	5. 
	De beschikbaarheid van de te leveren ICT-voorzieningen als dienst is 99% gemeten over alle dagen van het jaar met maximaal 0,25% ongeplande down-time per kwartaal.

	6. 
	Opdrachtnemer ontwikkelt en onderhoudt de documentatie van operationele processen en procedures zodat werkzaamheden controleerbaar en overdraagbaar zijn. De processen waarmee Opdrachtgever ook te maken heeft, dienen te zijn afgestemd met Opdrachtgever.

	7. 
	Aanvullende afspraken over de wijze waarop (processen, procedures) worden door Opdrachtnemer, in overleg met de regieorganisatie van Opdrachtgever, vastgelegd in een DAP (Dossier Afspraken en Procedures). 

	8. 
	Alle medewerkers die op locaties van Varietas komen dienen in bezit te zijn van een VOG.




	B.
	Helpdesk

	9. 
	Opdrachtnemer beschikt zowel over een telefonische als een online helpdesk. Deze helpdesk is beschikbaar van 08:00 tot 17:00 uur op werkdagen.

	10. 
	Opdrachtnemer is 24/7 bereikbaar bij extreme escalaties, zoals datalekken of DDOS attacks.

	11. 
	Inschrijver richt een servicedesk in, bereikbaar via een voor Varietas eigen direct telefoonnummer en wachtrij. Daarbij wijst inschrijver minimaal twee vaste deskundigen toe die primair verantwoordelijk zijn voor de dienstverlening van Opdrachtgever. Deze deskundigen worden ondersteund door andere medewerkers om continuïteit en beschikbaarheid te waarborgen.

	12. 
	Opdrachtnemer stelt een Nederlandssprekende servicedesk ter beschikking.

	13. 
	De wachttijd bedraagt bij de telefonische helpdesk maximaal 5 minuten. Binnen deze tijd heeft de beller een gekwalificeerde helpdeskmedewerker aan de lijn.

	14. 
	Storingen moeten door alle medewerkers van Opdrachtgever, in ieder geval telefonisch kunnen worden gemeld aan Opdrachtnemer. Daarnaast kunnen problemen en storingen door (medewerkers van) Opdrachtgever online, gemakkelijk gemeld worden. Binnen de (service)portal van Opdrachtnemer is overzichtelijk welke meldingen gedaan zijn en wat de status daarvan is.

	15. 
	Opdrachtgever draagt zorg voor het registreren van alle meldingen, zowel telefonisch als via de mail, middels een ticketsysteem waar opdrachtnemer ook inzicht in heeft. 

	16. 
	Binnen één werkdag wordt terugkoppeling gegeven aan de melder over de status van de melding, ongeacht via welke wijze de melding is gedaan.

	17. 
	Opdrachtgever draagt zorg voor het 24/7 proactief melden van storingen naar maximaal 2 mailadressen van medewerkers van Varietas.

	18. 
	Meldingen worden pas als ‘afgerond’ weergeven op het moment dat Opdrachtgever in de (service)portal heeft aangegeven dat deze ook daadwerkelijk afgerond is.

	19. 
	Opdrachtnemer monitort het netwerk actief 24/7 en lost gedetecteerde storingen/incidenten op (binnen openingstijden) en voorkomt storingen die zich aandienen.

	20. 
	Opdrachtnemer signaleert trends in de aangemelde incidenten en vragen die kunnen wijzen op structurele problemen en rapporteert daar proactief over aan Opdrachtgever. Tevens adviseert Opdrachtnemer Opdrachtgever over de mogelijke oplossingen voor gesignaleerde structurele problemen.

	21. 
	Een door Opdrachtnemer geboden ontwikkeling (wijziging) dient aantoonbaar getest te zijn alvorens hij wordt geïmplementeerd. Opdrachtgever dient vooraf geïnformeerd te worden over de wijziging en heeft het recht vast te stellen of de wijziging getest is en de wijziging af te wijzen indien dat niet het geval is of als de test niet tot het gewenste resultaat heeft geleid.

	22. 
	Opdrachtnemer draagt zorg voor een rapportage die per kwartaal met Opdrachtgever gedeeld wordt, waarin de wachttijden, ticketnummers en de oplostijden van gemelde storingen zijn opgenomen.



	C.
	ICT-(Netwerk)beheer

	23. 
	Opdrachtnemer beheert het netwerk en ICT-omgeving van Opdrachtgever, en zorgt ervoor dat het netwerk altijd operationeel is. Daar wordt in ieder geval onder verstaan het benodigde netwerkbeheer, werkplekbeheer, toegangsbeheer en technisch applicatiebeheer.

	24. 
	Het dagelijkse tijdsinterval waarin de dienstverlening door Opdrachtnemer conform overeenkomst wordt geleverd (servicevenster) is op alle schooldagen van 8:00 uur tot en met 17:00 uur.

	25. 
	Het dagelijkse tijdsinterval waarin het onderhoud door Opdrachtnemer kan worden uitgevoerd (onderhoudsvenster) is op alle dagen van het schooljaar tussen 22:00 uur en 7:00 uur.

	26. 
	Gepland en/of preventief onderhoud vindt altijd plaats tijdens een vooraf overeengekomen onderhoudsvenster en dient minimaal 10 werkdagen voor de uitvoering te worden aangekondigd aan Opdrachtgever. Het onderhoudsvenster valt buiten het servicevenster

	27. 
	Alle applicaties (die dat faciliteren) dienen middels Single Sign On bereikbaar te zijn. Iedere gebruiker heeft maar één gebruikersnaam en één wachtwoord vanuit Opdrachtgever (Office365).

	28. 
	Opdrachtnemer zorgt ervoor dat er koppelingen (SSO) mogelijk zijn met Microsoft, Google, Basispoort en de digitale leer- en werkomgeving. Het onderhouden van de koppelingen is onderdeel van de opdracht.

	29. 
	Het is mogelijk om beperkingen in te stellen (zowel door de ICT-coördinator als netwerkbeheerder), zodanig dat het voor gebruikers niet mogelijk is om bepaalde instellingen te wijzigen of specifieke installaties te doen op gebruikersdevices. Mate van beperking is wisselend per gebruikersgroep.

	30. 
	Opdrachtnemer zorgt voor adequate beveiliging van de accounts die zij nodig heeft voor het beheer en onderhoud (tenminste MFA).

	31. 
	Opdrachtnemer gebruikt geen algemene accounts voor het netwerkbeheer. In alle gevallen is te achterhalen wie welke wijziging heeft gemaakt in de omgeving.

	32. 
	Opdrachtnemer moet voor beheerwerkzaamheden de lokale werkplek bij Opdrachtgever kunnen overnemen. In het geval er een medewerker is ingelogd moet laatstgenoemde hierbij de mogelijkheid hebben de overname en controle te accepteren of te weigeren.




	D.
	Digitale Leer- en Werk Omgeving

	33. 
	Opdrachtnemer voorziet in een digitale leer- en werkomgeving. Elke medewerker en leerling maakt gebruik van de digitale leer- en werkomgeving en heeft een uniek inlogaccount. Accounts zijn ook vanuit huis benaderbaar. Voor leerlingen geldt dat de accounts van vertrekkende leerlingen direct worden verwijderd en dat bij een jaarovergang de accounts van alle schoolverlaters verwijderd worden, de informatie komt via Parnassys. Alle leerlingen en vervolgens alle nieuwe leerlingen krijgen bij aanvang van de opdracht voor een school vanuit Parnassys een account toegewezen.

	34. 
	Via de digitale leer- en werkomgeving hebben gebruikers overal toegang toe middels Single Sign On (o.a. Basispoort, Office 365 etc.). Opdrachtnemer realiseert hiervoor de benodigde koppelingen met onder andere educatieve applicaties en leerlingvolgsysteem.

	35. 
	Er dient een koppeling met basispoort, Visma en Parnassys geïmplementeerd te worden zodat het mogelijk is dat er automatisch accounts aangemaakt en geblokkeerd kunnen worden. Maar deze accounts dienen ook voorzien te worden van extra kenmerken zoals de Rol, Groep uit Parnassys en de Functie uit Visma. Met als doel dat hier beveiligingsgroepen uit gecreëerd kunnen worden waarbij bijvoorbeeld toegang verleend kan worden tot SharePoint Pagina’s, waaruit bijvoorbeeld distributielijsten gemaakt kunnen worden. Ook dienen deze beveiligingsgroepen voorzien kunnen worden van verschillende Microsoft licenties.

	36. 
	Alle onderdelen van de digitale leer- en werkomgeving functioneren op ieder type gebruikers device. ( Microsoft, Google en Apple )

	37. 
	Inloggen op de digitale leer- en werkomgeving is locatieonafhankelijk en onafhankelijk van een oplossing waarbij een computer op locatie wordt overgenomen.

	38. 
	Synchronisatie van de gegevens tussen de bronsystemen en de digitale leer- en werkomgeving duurt maximaal één nacht (tussen 18.00-08.00 uur).

	39. 
	De medewerker kan eenvoudig aanpassingen doen, zoals snelkoppelingen instellen, leerling accounts blokkeren en deblokkeren, wachtwoorden opvragen en resetten in de omgeving voor zichzelf en voor zijn leerlingen. Ook kan een medewerker tijdens de schooltijden meekijken op de schermen van de leerlingen.

	40. 
	Medewerkers kunnen zelf het wachtwoord van hun account resetten. (SSPR)

	41. 
	Het is voor leerlingen met verschillende ontwikkelniveaus mogelijk om in te loggen in de digitale leer- en werkomgeving, door middel van een plaatjeswachtwoord.

	42. 
	De Leer- en Werkomgeving is gebruiksvriendelijk in de zin dat binnen het systeem met weinig klikken de benodigde schermen, apps of informatie zichtbaar is. Ook de lay-out draagt bij aan de mate waarin gegevens overzichtelijk zijn of worden gepresenteerd.	

	43. 
	De Leer- en Werkomgeving beschikt over een intuïtieve user interface. Dit betekent dat de Gebruiker het pakket zich snel eigen kan maken, ook als deze niet vaak met het systeem werkt of met grotere tussenpozen in het systeem werkt.

	44. 
	De Leer- en Werkomgeving is proven-concept-technologie.

	45. 
	Voor elke vernieuwing in de omgeving zijn voor medewerkers handleidingen en/of filmpjes beschikbaar, worden gebruikers tijdig over de vernieuwing geïnformeerd en zijn de medewerkers van Opdrachtnemer op de hoogte van deze aanpassingen.




	E.
	Werkplekbeheer

	46. 
	Opdrachtnemer sluit alle reeds aanwezige en nieuwe devices aan op het netwerk en houdt deze up-to-date qua firmware/Microsoft Windows/office updates en versies.

	47. 
	Zolang Windows de updates op een device up-to-date houdt, dient een device in het netwerk aangesloten te kunnen worden.

	48. 
	Updates van besturingssystemen en/of software vinden buiten schooltijden, bij voorkeur ’s nachts plaats.

	49. 
	Met het oog op apparaat beheer worden alle apparaten verbonden aan / opgenomen in één apparaat beheeromgeving per locatie. De technisch ICT`er krijgt alle rechten om in die omgevingen alles te kunnen doen wat nodig is voor ongestoord gebruik van de apparaten. Opdrachtnemer biedt de mogelijkheid voor het uitbreiden van dit aantal personen.

	50. 
	Alle apparaten worden door Opdrachtnemer, indien het apparaat het toelaat, via autopilot toegevoegd aan het beheer, ook in geval van herinstallatie (van huidige en nieuwe apparaten). Na installatie met autopilot bevatten de apparaten geen voor geïnstalleerde software van de fabrikant. De zo genaamde Bloatware is dan verwijderd.






	F.
	Migratie

	51. 
	De implementatie omvat alle activiteiten ten behoeve van de uitrol van het IT-Beheer op alle locaties van Opdrachtgever. De implementatie van het IT-Beheer kan gefaseerd plaatsvinden (per school of per locatie).

	52. 
	Opdrachtnemer werkt mee aan een proef migratie op maximaal drie scholen waarbij de implementatie wordt uitgevoerd en vervolgens wordt geëvalueerd. De leerpunten van deze pilot worden verwerkt in een draaiboek voor de implementatie/migratie op de andere scholen.

	53. 
	Opdrachtnemer zorgt ervoor dat tijdens de implementatie van een school en de dag na de implementatie personeel van Opdrachtnemer fysiek aanwezig is op de school voor het beantwoorden van vragen en het verhelpen van incidenten.

	54. 
	Opdrachtnemer maakt samen met opdrachtgever een planning van de implementatie op de scholen. Hierin zijn belangrijke mijlpalen opgenomen en wordt tweewekelijks gerapporteerd over de voortgang middels een stoplichtsysteem met korte toelichting.

	55. 
	Opdrachtnemer stelt gedurende de implementatie een projectmanager beschikbaar die verantwoordelijk is voor alle implementatie activiteiten en de dienstverlening op de scholen die al gemigreerd zijn. Tot alle scholen en het bestuurskantoor gemigreerd is en het project overgedragen wordt naar beheer.

	56. 
	Opdrachtnemer dient na oplevering een verdiepingsinstructie te verzorgen aan de ICT-medewerkers bij opdrachtgever over de werking van de nieuwe omgeving op locatie. Zodanig dat na de training de genoemde personen de juiste handelingen kunnen verrichten om de kwaliteit van ICT te kunnen borgen en aan te sluiten op de beheerorganisatie van Opdrachtnemer.



	G.
	Overleg en rapportage

	57. 
	Opdrachtnemer wijst gedurende de looptijd van het contract één vaste contactpersoon aan. Opdrachtnemer zorgt voor vervanging bij eventuele meerdaagse afwezigheid van de contactpersoon. Communicatie vindt alleen plaats met de daarvoor aangestelde contactpersoon(en) binnen Opdrachtgever.

	58. 
	Er zal minimaal tweemaal per jaar op locatie van Opdrachtgever een overleg plaats vinden tussen de contactpersoon van Opdrachtnemer (Service Manager) en de contactpersoon van Opdrachtgever over de SLA en de uitvoering van de raamovereenkomst. Tijdens dit overleg zullen een rapportage van Opdrachtnemer en eventuele verbetervoorstellen worden besproken. 

	59. 
	Opdrachtnemer stelt Opdrachtgever in de gelegenheid om door middel van digitale overzichten inzicht te verkrijgen in gegevens over de geleverde prestaties ten opzichte van de overeengekomen Service Levels. Opdrachtnemer stelt Opdrachtgever in de gelegenheid om door middel van digitale overzichten inzicht te verkrijgen over de uitgevoerde werkzaamheden, oplostijden, trends en serviceniveaus.



	H.
	Prijzen en facturatie 

	60. 
	Facturatie vindt plaats op basis van de in het prijzenblad opgenomen tarieven. 

	61. 
	Opdrachtnemer dient de facturen, in PDF, te versturen aan factuur231@cabo.nl 
· Contractnummer;
· Naam school;
· Brin nummer school;
· Uitgevoerde diensten per dienst;
· Bedrag exclusief BTW;
· BTW;
· Bedrag inclusief BTW;

Facturen die deze informatie niet vermelden, worden niet in behandeling genomen en worden aan u geretourneerd

	62. 
	Opdrachtnemer draagt tweemaal per jaar zorg voor één verzamelfactuur per school. De migratiekosten worden na voltooiing van de diensten in één factuur gefactureerd. Betaling geschiedt binnen 30 dagen na factuurdatum.

	63. 
	De berekening van het aantal leerlingen vindt plaats op 1 februari. Het nieuwe aantal wordt per 1 augustus in rekening gebracht in overeenstemming met de tarieven opgenomen in het prijzenblad. 
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