Veiligheidsregio Rotterdam-Rijnmond

(Concept) Gegevensuitwisselingsovereenkomst

Overeenkomst gegevensuitwisseling tussen verwerkingsverantwoordelijken

Selectie-, en Ontwikkelassessments VRR

tussen

Veiligheidsregio Rotterdam-Rijnmond
en

..... <Naam Opdrachtnemer>
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DE ONDERGETEKENDEN:

Openbaar lichaam Veiligheidsregio Rotterdam-Rijnmond (VRR), ingesteld bij artikel 2 wet
gemeenschappelijke regeling Veiligheidsregio Rotterdam Rijnmond, gevestigd aan de Wilhelminakade
947 te Rotterdam, te dezen rechtsgeldig vertegenwoordigd door haar algemeen directeur, mr. drs. A.
Littooij, verder te noemen “VRR”.

en

..... <Naam bedrijf>, gevestigd aan de .....<Adres> te .....<Plaats>, ingeschreven in het
Handelsregister onder <Vul uittreksel KvK nr. in>, te dezen rechtsgeldig vertegenwoordigd door de
..... <Functie>, de heer/ mevrouw ....<Naam>, hierna te noemen: “Opdrachtnemer”.

Tezamen ook wel genoemd “Partijen”.

Overwegende dat:

a. Partijen wisselen in het kader van de uitvoering van de in bijlage 1 gespecificeerde
opdracht(en) (persoons)gegevens uit met elkaar (hetzij eenzijdige verstrekking, hetzij
wederkerige uitwisseling).

b. Deze overeenkomst is alleen rechtsgeldig met een door beide Partijen ondertekende bijlage
met daarin beschreven de gespecificeerde opdracht.

c. Partijen verwerken de betreffende persoonsgegevens allebei voor eigen doeleinden. Er is
geen sprake van een gezamenlijke administratie, noch van gezamenlijke
verwerkingsdoeleinden, Partijen zullen de (persoons)gegevens niet gebruiken voor enig ander
doel dan voor de uitvoering en de duur van de opdracht;

d. Dat het van belang is dat deze gegevensverwerking rechtmatig en zorgvuldig geschiedt en dat
geheimhouding van de persoonsgegevens die de partners aan elkaar verstrekken wordt
gegarandeerd;

e. Datin het geval van datalekken aan de zijde van ontvangende partij de verstrekkende partij
hiervan op de hoogte wordt gesteld;

f. Partijen wensen in deze overeenkomst aanvullende afspraken te maken omtrent voornoemde
uitwisseling van persoonsgegevens.

Verklaren te zijn overeengekomen:

Artikel 1 Definities
1.1 In deze overeenkomst hebben de volgende (onderstreepte) begrippen de daaropvolgende
betekenis:
AVG: Algemene Verordening Gegevensbescherming (In Engels GDPR)
Ontvanger: de partij die persoonsgegevens in het kader van een Uitwisseling ontvangt.
Toepasselijke Privacy Wetgeving: Alle op het onderwerp van toepassing zijnde wetgeving
met betrekking tot privacy, waaronder, maar niet uitsluitend, de AVG, UAVG, Wet
politiegegevens (Wpg) en Telecommunicatiewet
UAVG: Uitvoeringswet Algemene Verordening Gegevensbescherming
Uitwisseling: de verwerking van persoonsgegevens op grond van de in artikel 4
gespecificeerde grondslag waarbij Ontvanger persoonsgegevens van Verstrekker
ontvangt om deze voor eigen doeleinden (verder) te verwerken.
Uitgewisselde Persoonsgegevens: de op grond van de Uitwisseling tussen partijen
uitgewisselde persoonsgegevens.
Verstrekker: de partij die persoonsgegevens in het kader van een Uitwisseling verstrekt;
1.2 Elk begrip dat hier niet is gedefinieerd, maar dat wel is gedefinieerd in de Toepasselijke
Privacy Wetgeving (zoals “persoonsgegeven’, “verwerken’, etc.), heeft in deze overeenkomst
dezelfde betekenis als in die wet.
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Artikel 2 Privacy positie van partijen

2.1

2.2

2.3

24

2.5

Partijen onderkennen dat ze in het kader van de Uitwisseling allebei kwalificeren als

“verwerkingsverantwoordelijke” in de zin van de Toepasselijke Privacy Wetgeving.

De verantwoordelijkheid voor de Uitwisseling ligt bij Verstrekker. De verantwoordelijkheid voor

de verdere verwerking ligt bij Ontvanger.

Verstrekker garandeert jegens Ontvanger dat:

a. zij de Uitgewisselde Persoonsgegevens tot aan de Uitwisseling rechtmatig verwerkte;

b. de Uitwisseling rechtmatig is.

Ontvanger garandeert jegens Verstrekker dat:

a. zij de Uitgewisselde Persoonsgegevens verder zal verwerken in overeenstemming met
de Toepasselijke Privacy Wetgeving;

b. Zij de Uitgewisselde Persoonsgegevens louter zal verwerken voor de in de bijlagen
opgenomen doeleinden.

Partijen vrijwaren elkaar voor claims van betrokkenen die voortvloeien uit een schending van

de in de artikelen 2.3 en 2.4 verstrekte garanties.

Artikel 3 grondslag voor Uitwisseling

3.1

De grondslag voor de verwerking van persoonsgegevens wordt door de Partijen in de
bijpehorende bijlage opgenomen. Indien er bijzondere persoonsgegevens worden
uitgewisseld wordt die grondslag separaat benoemd. Partijen dienen zorg te dragen voor een
rechtsgeldige grondslag en dat aan de informatieplicht naar betrokkenen zoals beschreven in
Toepasselijke Privacy Wetgeving wordt voldaan.

Artikel 4 Geheimhouding

4.1

leder die op grond van deze overeenkomst kennis neemt van persoonsgegevens is verplicht
tot geheimhouding daarvan, tenzij de wet tot bekendmaking verplicht.

Artikel 5 Transparantie en rechten betrokkenen

5.1

5.2

5.3

54

5.5

5.6

In het geval dat een betrokkene een van zijn wettelijke rechten wenst uit te oefenen en het
verzoek hiertoe richt aan één van de partijen zal de partij het verzoek zelfstandig athandelen
indien het verzoek verband houdt met een verwerking waarvoor de betreffende partij
verantwoordelijk is.

Eventuele vragen van betrokkenen inzake de Uitwisseling of de verdere verwerking zullen
door de in artikel 2.2 aangewezen verantwoordelijke partij worden beantwoord. Partijen
verwijzen betrokkenen zo nodig naar de verantwoordelijke partij en onthouden zich daarbij
van het geven van een inhoudelijk oordeel jegens betrokkene.

Voordat de verantwoordelijke beslist over een verzoek op grond van artikelen 12-21 van de
AVG pleegt hij, indien nodig, overleg met de verstrekker die de gegevens waarop de
uitoefening van rechten zich richt, hebben vastgelegd.

Partijen stellen elkaar in kennis van iedere op verzoek van de betrokkene doorgevoerde
rectificatie of wissing van persoonsgegevens of beperking van de verwerking die betrekking
heeft op de Uitgewisselde Persoonsgegevens, tenzij het in kennis stellen niet te verenigen is
met het betreffende verzoek van de betrokkene (bijv. omdat het geheel los stond van de
Uitwisseling).

Ontvanger zal bijhouden aan welke derde partijen de Uitgewisselde Persoonsgegevens
verder worden verstrekt en betrokkene op diens verzoek een overzicht van deze derde
partijen verstrekken.

Opgestelde rapporten die door één der Ontvangende Partijen worden gemaakt voor eigen
doeleinden, worden ook altijd met de Verstrekkende Partij gedeeld en zullen beiden Partijen
elkaar als bron vermelden in hun opgestelde rapporten.

Paraaf VRR : Pagina 3 van 6

Paraaf Opdrachtnemer:



Artikel 6 Beveiligingsmaatregelen en datalekken

6.1

6.2

6.3

6.4

6.5

6.6

6.7

De verantwoordelijke neemt alle passende technische en organisatorische maatregelen om de
Persoonsgegevens die worden verwerkt te beveiligen en beveiligd te houden tegen verlies of
tegen enige vorm van onzorgvuldige, onrechtmatige of ongeoorloofde verwerking. De te
treffen maatregelen zijn vastgelegd in de Baseline Informatiebeveiliging Overheid (voor niet-
overheden in de NEN-ISO 27001 en 27002 standaard).

Vanaf het moment van ontvangst van de Uitgewisselde Persoonsgegevens ligt de
verantwoordelijkheid voor passende beveiliging bij Ontvanger.

Maatregelen als bedoeld in lid 1 houden ten minste voorzieningen in tegen:

a. beschadiging of verlies van Persoonsgegevens;

b. onbevoegde wijziging van Persoonsgegevens;

C. ontvreemding van Persoonsgegevens;

d. kennisneming van Persoonsgegevens door onbevoegden;

e. onnodige verdere verwerking en verzameling van Persoonsgegevens.

De verantwoordelijke conformeert zich aan de meldplicht datalekken zoals deze in de
beleidsregels van de Autoriteit Persoonsgegevens zijn beschreven. ledere verantwoordelijke
heeft een interne procedure voor het afhandelen van incidenten/ datalekken.

De verantwoordelijke die het vermeende datalek heeft doen ontstaan, en waarbij
persoonsgegevens mogelijk onrechtmatig verwerkt zijn, leidt het onderzoek bij het afhandelen
van incidenten/datalekken conform de eigen interne procedure. Deze verantwoordelijke treft
maatregelen om de Autoriteit Persoonsgegevens en betrokkenen te informeren indien dit in
het kader van de meldplicht aan de orde is.

In het geval van datalekken welke betrekking hebben op de verstrekte persoonsgegevens aan
de zijde van ontvangende partij zal hij de verstrekkende partij hiervan binnen 24 uur op de
hoogte stellen via fg@yvr-rr.nl of via...............

De andere verantwoordelijke, ook wel de verstrekker van de persoonsgegevens, ondersteunt
deze verantwoordelijke zo nodig bij het afhandelen van het onderzoek.

Artikel 7. Aansprakelijkheid

7.1

7.2

7.3

7.4

7.5

Partijen zijn jegens elkaar enkel aansprakelijk in het geval een Partij toerekenbaar tekortschiet
in de nakoming van één harer verplichtingen uit deze overeenkomst en uitsluitend voor directe
schade welke door de verzekeraar wordt vergoed en uitgekeerd. De aansprakelijkheid uit de
vorige zin, geldt per gebeurtenis, waarbij een reeks van samenhangende gebeurtenissen
wordt aangemerkt als één gebeurtenis.

Deze onderlinge aansprakelijkheid zoals in 8.1 opgenomen, staat los van een eventuele
hoofdelijke aansprakelijkheid van Partijen ten aanzien van betrokkenen op wie de
gegevensverwerking betrekking heeft zoals geregeld in artikel 82 AVG (Recht op
schadevergoeding en aansprakelijkheid).

De in dit artikel bedoelde uitsluitingen en beperkingen komen te vervallen indien en voor zover
de schade het gevolg is van opzet of bewuste roekeloosheid van de schadeveroorzakende
Partij(en) en/of haar bedrijfsleiding.

Een Partij die één haren verplichtingen uit deze overeenkomst toerekenbaar niet nakomt en
waardoor de andere Partijen door een derde worden aangesproken voor schade, kosten of
rente, vrijwaart en stelt de andere Partijen volledig schadeloos voor de aanspraak van die
derde, tenzij deze Partij bewijst dat een en ander is veroorzaakt door opzet of grove schuld
van de andere Partij(en).

Partijen zijn afzonderlijk aansprakelijk op grond van het bepaalde in artikel 82 AVG, schade of

nadeel voorvloeiende uit het niet nakomen van deze overeenkomst daaronder begrepen.
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Artikel 8. Ingangsdatum en duur van de overeenkomst

1.

2.

3.

Deze gegevensuitwisselingsovereenkomst gaat in op het moment van ondertekening en duurt
voort zolang de Partijen in de vorm van eenzijdige verstrekking of wederkerige uitwisseling
(persoons)gegevens met elkaar delen in het kader van de door de Partijen ter beschikking
gestelde (persoons)gegevens voor het doel van de Uitwisseling die in bijlage 1 nader wordt
gespecificeerd. Gelijk aan de duur van de hoofdovereenkomst inclusief mogelijke
verlengingsopties.

De inhoud van deze overeenkomst mag alleen gewijzigd worden met wederzijdse schriftelijke
instemming.

Verplichtingen welke naar hun aard bestemd zijn om ook na beéindiging van deze
overeenkomst voort te duren, blijven na beéindiging bestaan. Tot deze verplichtingen behoren
onder meer:

e afgegeven garanties en vrijwaringen;

e geschillenbeslechting, toepasselijk recht;

e geheimhouding.

Artikel 9. Doorgifte

1.

3.

Partijen hanteren het uitgangspunt dat Persoonsgegevens niet worden verwerkt buiten de
Europese Economische Ruimte. Indien dit niet mogelijk is, mogen Partijen alleen met
voorafgaande schriftelijke toestemming van de andere partijen Persoonsgegevens laten
verwerken door andere personen of organisaties buiten de Europese Economische Ruimte,
mits de toepasselijke wet- en regelgeving betreffende de Verwerking van Persoonsgegevens
in acht wordt genomen.

Indien een Partij (delen van) de (verdere) Verwerking van de betreffende Persoonsgegevens
in overeenstemming met artikel, uitbesteedt aan een Verwerker, draagt hij er zorg voor dat de
Verwerker de Persoonsgegevens op behoorlijke en zorgvuldige wijze, in overeenstemming
met deze overeenkomst en in overeenstemming met Toepasselijke Privacy Wetgeving
betreffende de Verwerking van Persoonsgegevens verwerkt. Afspraken omtrent de verwerking
van Persoonsgegevens door een Verwerker zullen worden vastgelegd in een passende
Verwerkersovereenkomst in de zin van artikel 28 AVG.

Of en hoe er sprake is van doorgifte wordt per opdracht vastgelegd.

Aldus overeengekomen te Rotterdam en in tweevoud opgemaakt en ondertekend,

d.d. d.d.

Veiligheidsregio Rotterdam-Rijnmond ...l <Naam contractant>

mr. drs. A. Littooij <titel/de heer/mevrouw naam>
Algemeen Directeur <Functie>
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Bijlage 1
De voorliggende gegevensuitwisselingsovereenkomst is van toepassing op de
overeenkomst/opdrachten die Partijen met elkaar hebben afgesloten/afgesproken.

In deze bijlagen wordt ten minste opgenomen:
- de naam van de opdracht,
- het doel van de opdracht en de Uitwisseling,
- de benodigde persoonsgegevens/variabelen om het doel te behalen
- dejuridische grondslag van zowel de Verstrekkende Partij als de Ontvangende Partij

Deze bijlage wordt separaat ondertekend door Partijen en is onlosmakelijk verbonden met de
overeenkomst.

Verstrekkende partij
Ontvangende partij

Titel opdracht

Doel opdracht /
Uitwisseling

gegevens
Grondslag
verstrekker

Grondslag ontvanger

Ondertekening

Aldus overeengekomen te Rotterdam en in tweevoud opgemaakt en ondertekend,

d.d. d.d.

Veiligheidsregio Rotterdam-Rijpmond ..l <Naam contractant>
.......... <titel/de heer/mevrouw naam> verr......<titel/de heer/mevrouw naam>
..................................... <Functie> eiiiiiiiiiiiiiiiiiieiiieie e .<Functie>

Paraaf VRR : Pagina 6 van 6

Paraaf Opdrachtnemer:



