Modelovereenkomst Gezamenlijke Verwerkingsverantwoordelijken op grond van uitvoering
assessments

Veiligheidsregio Noord- en Oost-Gelderland, gevestigd aan de Molenmakershoek 14 (7328 JK) te
Apeldoorn, te dezen vertegenwoordigd door dhr. D. Kransen, algemeen directeur, hierna te
noemen: Verwerkingsverantwoordelijke,

en

<Naam organisatie>, (statutair) gevestigd aan de <adres>, te <vestigingsplaats> dezen
vertegenwoordigd door <naam>, <Functie>, hierna te noemen: Verwerker

hierna afzonderlijk te noemen “Partij”, of gezamenlijk “Partijen”

Overwegen het volgende:

a) Partijen hebben op <datum> de Raamovereenkomst assessments hierna
Hoofdovereenkomst, afgesloten;

b) Partijen zullen ter uitvoering van de hiervoor vermelde <Hoofdovereenkomst>
gezamenlijk Persoonsgegevens verwerken;

c) Op deverwerking van Persoonsgegevens door Partijen zijn de Algemene Verordening
Gegevensbescherming (AVG) en de Uitvoeringswet AVG (UAVG) van toepassing;

d) Partijen zijn ieder Verwerkingsverantwoordelijke als bedoeld in artikel 4.7 AVG voor de
verwerkingen die zij uitvoeren;

e) Partijen stellen vast dat zij gezamenlijk verwerkingsverantwoordelijke zijn voor de
verwerking, als bedoeld in artikel 3.2 van deze overeenkomst (hierna: Overeenkomst);\

f) Partijen willen als invulling overeenkomstig artikel 26 AVG en de UAVG de volgende
afspraken over de gezamenlijke verwerking van Persoonsgegevens vastleggen in deze
Overeenkomst.

En komen het volgende overeen:
Artikel 1 Definities

1.1 Begrippen uit de AVG en de UAVG die in deze Overeenkomst worden gebruikt, hebben
dezelfde betekenis.

1.2 Bijlagen: aanhangsels bij deze Overeenkomst, die onlosmakelijk deel uitmaken van deze
Overeenkomst.

Overeenkomst Gezamenlijke Verwerkingsverantwoordelijken op grond van uitvoering assessments



Artikel 2 Ingangsdatum en duur

2.1

2.2

Deze Overeenkomst gaat in op het moment dat de Hoofdovereenkomst tot stand is
gekomen, tenzij Partijen anders overeenkomen.

Deze Overeenkomst eindigt op het moment dat Partijen de verwerking van
Persoonsgegevens hebben beéindigd.

Artikel 3 Onderwerp van deze Overeenkomst

3.1

3.2

Partijen verwerken de Persoonsgegevens uitsluitend voor de uitvoering van de eerder
genoemde Hoofdovereenkomst. Afwijking hiervan kan alleen als wettelijke
verplichtingen of bindende uitspraken van de toezichthoudende autoriteit of een
bevoegde rechter anders bepalen, of een op Partijen van toepassing zijnde
Unierechtelijke of lidstaatrechtelijke wettelijke bepaling Partijen tot verwerking verplicht.
De betrokken Partij brengt de andere Partij(en) daarvan zo spoedig mogelijk op de
hoogte.

Partijen vullen gezamenlijk de uit te voeren verwerkingen in tabel 1 van Bijlage 1 in.

Artikel 4 Inhoudelijke afspraken

4.1

4.2

4.3

4.4

4.5

Beveiligingsmaatregelen

Partijen zorgen ervoor dat de gemaakte afspraken ten aanzien van de passende
technische en organisatorische maatregelen om de Persoonsgegevens goed te
beveiligen, zoals bedoeld in artikel 32 AVG, in Bijlage 2 worden vastgelegd en nageleefd.

Verwerking buiten de EER

Partijen besluiten gezamenlijk over de eventuele verwerking van Persoonsgegevens
buiten de Europese Economische Ruimte (hierna: EER). Partijen houden hierbij rekening
met de voorwaarden van artikel 45 of 46 van de AVG. Partijen leggen een eventuele
verwerking buiten de EER vast in Bijlage 1.

Geheimhouding

Personen die werken voor Partijen moeten Persoonsgegevens waarmee zij werken
geheimhouden. De personen die werken voor Partijen en eventueel ingeschakelde
derden hebben daarom een geheimhoudingsverklaring getekend, of zich op een andere
manier schriftelijk gebonden hebben aan de geheimhouding.

Verrwerkers
Partijen houden - indien van toepassing - gezamenlijk een register bij van ingeschakelde
Verwerkers.

Rechten van betrokkenen

Partijen leggen in Bijlage 3 afspraken vast over hun afzonderlijke verhouding met de
Betrokkenen en over de manier waarop Betrokkenen hun rechten op grond van artikel 12
tot en met 22 AVG kunnen uitoefenen. Partijen dragen gezamenlijk zorg voor de
bekendmaking van Bijlage 3. Op deze manier moet voor Betrokkenen duidelijk zijn waar
zZij hun rechten kunnen uitoefenen.
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4.6 Gegevensbeschermingseffectbeoordeling en voorafgaande raadpleging

Partijen bepalen gezamenlijk of een gegevensbeschermingseffectbeoordeling (DPIA)
en/of een voorafgaande raadpleging als bedoeld in artikel 35 en 36 AVG noodzakelijk zijn

(is).

Artikel 5 Inbreuk in verband met Persoonsgegevens

5.1 Partijen maken in Bijlage 4 nadere afspraken over hoe zij omgaan met Inbreuken,
waaronder in ieder geval welke Partij de melding doet bij de toezichthoudende autoriteit
en/of de Betrokkene(n).

Artikel 6 Aansprakelijkheid

6.1 Eventuele in de Hoofdovereenkomst overeengekomen beperkingen van de
aansprakelijkheid hebben ook betrekking op de Verwerkersovereenkomst. Partijen
regelen de aansprakelijkheid in de hoofdovereenkomst.

Artikel 7 Beé€indigen Overeenkomst

7.1 Partijen maken afspraken over de beéindiging van de gezamenlijke verwerking van
Persoonsgegevens.

7.2 De geheimhouding geldt ook nog na beéindiging van deze Overeenkomst.

Artikel 8 Overige bepalingen
8.1 Deze Overeenkomst maakt onlosmakelijk deel uit van de Hoofdovereenkomst.

8.2 Partijen maken afspraken over regulier overleg waarin onder andere eventuele
wijzigingen in de verwerkingen worden besproken die leiden tot wijziging van de Bijlagen.

Ondertekening

Aldus op de laatste van de twee hierna genoemde data overeengekomen en in tweevoud

ondertekend,

Apeldoorn, <Datum> Plaats, <Datum>
D. Kransen <Naam>
Algemeen directeur <Functie>
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Bijlage 1: Overzicht te verwerken Persoonsgegevens

1. Partij vullen gezamenlijk Bijlage 1 in voor de verwerkingen die voortvloeien uit de

Hoofdovereenkomst.

Naam Verwerkings- | Grondslag Categorieén | Categorieé | Doorgifte Doorgifte- Aanvullende
verwerking | doeleinden van n naar dede instrument maatregelen
Betrokkenen | Persoonsge | landen (indien van (indien van
gevens toepassing) toepassing)
(waaronder
bijzondere
persoonsge
gevens)
2. Contactgegevens
Contactgegevens <naam partij>
Contactpersoon Naam:
Verwerkingsverantwoordelijke (NB: Ook Contactgegevens:
buiten kantooruren)
Functionaris Gegevensbescherming Contactgegevens:

Overeenkomst Gezamenlijke Verwerkingsverantwoordelijken op grond van uitvoering assessments




Contactgegevens <naam partij>

Contactpersoon Naam:
Verwerkingsverantwoordelijke (NB: Ook Contactgegevens:
buiten kantooruren)

Contactpersoon Naam:
Verwerkingsverantwoordelijke (NB: Ook Contactgegevens:
buiten kantooruren)

Functionaris Gegevensbescherming Contactgegevens:

NB: Eventuele wijzigingen in bovenstaande tabellen leggen Partijen vast in deze tabellen en
geven zij op korte termijn aan elkaar door.

3. Ingeschakelde verwerkers

Naam en contactgegevens KvK-nummer Uitbestede Toepassing
verwerker verwerkingen
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Bijlage 2: Aantonen passend niveau van beveiliging
NB: Partijen vullen gezamenlijk Bijlage 2 in.

[ Partijen werken volgens een algemeen erkende overheidsnorm zoals de BIO, of vergelijkbaar, te weten:

[0 Partijen werken volgens een algemeen erkende norm voor informatiebeveiliging, te weten:
.................................................. (vermeld normenstelsel, zoals bijvoorbeeld NEN7510, NEN/ISO 27001,
PCI/DSS) en is volgens deze norm wel/niet gecertificeerd.

O Partijen werken volgens een andere norm, te weten:

Toereikendheid
De toereikendheid van de informatiebeveiliging blijkt uit het volgende:

o Certificering en verklaring van toepasselijkheid (VVT);
O Rapportages van periodieke externe controles zoals audits, pentesten of TPM’s (bijv. ISAE3xxx SOC

type II);

o Eenassurance rapport (TPM) van een auditor die is aangesloten bij NOREA;

o Eigen controles of eigen mededelingen over de beveiligingsmaatregelen zoals hieronder beschreven
(in lijn met de aanpak uit hoofdstuk 4.4 uit de BIO, een ICV):

NB: Uit de certificering/periodieke externe controles/audits of uit de eigen controles/beschrijvingen blijkt
of kan afgeleid worden dat de beveiliging passend is bij de verwerking(en) genoemd in Bijlage 1.

Aansluiting bij goedgekeurde gedragscode

o Partijen zijn aangesloten bij een door een toezichthoudende autoriteit goedgekeurde gedragscode, te
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Bijlage 3: Afspraken afhandeling verzoeken van Betrokken
Partijen leggen hier in ieder geval het volgende vast:

- Wat hun afzonderlijke verhouding met de Betrokkenen is;

- Hoe en bij welke partij Betrokkenen hun rechten op grond van artikel 12 tot en met 22 AVG
kunnen uitoefenen;

- Datde ontvangende van een verzoek op grond van artikel 12 t/m 22 AVG het verzoek z.s.m.
naar de juiste partij doorstuurt als een betrokkene een verzoek bij de verkeerde partij indient;

- Dat partijen elkaar - indien noodzakelijk — helpen bij de afhandeling van verzoeken op grond
van artikel 12 t/m 22 AVG;

- Hoe Partijen de gemaakte afspraken bekend gaan maken.
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Bijlage 4: Inbreuken
Partijen leggen hier in ieder geval het volgende vast:

- Hoe informeren Partijen elkaar over een Inbreuk (tijdigheid, op welke manier);

- Watis de uiterste termijn om elkaar te informeren over een inbreuk;

- Welke partij doet een eventuele melding bij de toezichthoudende autoriteit en/of de
Betrokkene(n).
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