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Algemeen
Het doel van deze Contouren Service Level Agreement (Contouren SLA) is om het minimale niveau van de door Opdrachtnemer aan Opdrachtgever te leveren Onderhoud, servicediensten en Support ten aanzien van de bij de te leveren PCA/PCEA pompen behorende informatiesystemen vast te leggen tussen Partijen.  Partijen zullen met inachtneming van het bepaalde in deze Contouren SLA een Service Level Agreement (SLA) opstellen om de serviceverlening blijvend af te stemmen op de wijzigende behoeften van Opdrachtgever. Daarnaast legt het SLA vast hoe overeengekomen afspraken gerealiseerd gaan worden. Het SLA is onlosmakelijk verbonden met de Raamovereenkomst en wordt door Partijen vastgesteld en ondertekend uiterlijk twee (2) maanden voor Go Live van door Opdrachtnemer te leveren PCA/PCEA pompen, inclusief informatiesystemen en koppelingen. 
Deze Contouren SLA bevat de minimale bepalingen voor de invulling van het SLA. De in de Aanbesteding gevraagde en door Opdrachtnemer aangeboden Diensten zijn onverminderd van kracht. 
De livegang van de PCA/PCEA pompen en de bijgeleverde informatiesystemen kan pas doorgang vinden indien er een door Opdrachtgever en Opdrachtnemer ondertekende SLA beschikbaar is.

Het SLA is geen statisch document. 
Elke nieuwe SLA-versie zal via het strategisch overleg (zie onder Communicatie) worden vastgesteld. Afspraken van operationele aard worden in een DAP (Dossier van Afspraken en Procedures) vastgelegd. Wijzigingen in het DAP worden via het operationeel overleg vastgesteld. 

[bookmark: _Toc450901737]De Vergoeding voor Onderhoud, servicediensten en Support ten aanzien van de bij de te leveren PCA/PCEA pompen behorende informatiesystemen maakt deel uit van de TCO en is vastgelegd in het door Inschrijver ingediende Prijzenblad en daarmee onderdeel van de Raamovereenkomst. 

Scope van de SLA
Opdrachtnemer is verantwoordelijk voor de levering en uitvoering m.b.t. de bij de te leveren PCA/PCEA pompen behorende informatiesystemen en koppelingen.
Binnen de scope van het SLA valt onder meer:
· Beheer van de software van de PCA/PCEA pompen informatiesysteem.
· Gegevensuitwisseling met andere informatiesystemen waaronder EPIC, het EPD van het UMCG.
· Doorgeven van alarmsignalen aan het alarmeringssysteem van het UMCG
Het UMCG is verantwoordelijk voor de eerste lijn wat betreft onderhoud en support. Het betreft hier het signaleren van storingen en het controleren of de staat van de IT- infrastructuur van het UMCG op deze storingen van invloed kan zijn. Ook het monitoren van het in bedrijf zijn van de juiste versies van de software behoort tot de eerste lijn. Al het overige support en onderhoud behoort tot de verantwoordelijkheid van de Opdrachtnemer. 

· De Opdrachtnemer heeft tot taak het ontwikkelen, implementeren, up to date houden en blijvend laten voldoen aan wet- en regelgeving van de software en alle daaronder vallende componenten van de bij de te leveren PCA/PCEA pompen behorende informatiesystemen en koppelingen. Dit is inclusief application programming interfaces (API’s), software development kit (SDK’s) en de inrichting van functionaliteit die alleen door Opdrachtnemer geconfigureerd kan worden. Het SLA heeft betrekking op alle omgevingen (test, acceptatie en productie).
· De Opdrachtnemer levert naast een productie omgeving ook een acceptatie omgeving voor het testen van Updates, Upgrades of kritische database acties.
· De Opdrachtnemer zorgt voor opleiding en instructies voor de UMCG-beheerders.
· De Opdrachtnemer draagt zorg voor het (technisch) testen van Updates, Upgrades, patches en fixes. 

[bookmark: _Toc450901738]Looptijd / omvang
Het SLA gaat in op het moment van Go Live van de te leveren PCA/PCEA pompen inclusief informatiesystemen en koppelingen. Tot Go Live is het beheer over de Programmatuur, de benodigde ICT-infrastructuur (indien van toepassing), die op dat moment in opbouw is, in het project geregeld. Hierover worden afspraken gemaakt in het Project Initiation Document (PID).
De aanvangstijd van de projectbeheerfase wordt in hetzelfde document vastgelegd. De looptijd en de voorwaarden aangaande opzegging die betrekking hebben op het SLA zijn gelijk aan de looptijd van de support en onderhoud en aan de voorwaarden aangaande opzegging zoals die zijn vastgelegd in de Raamovereenkomst.
Opdrachtnemer is niet gerechtigd (de rechten en verplichtingen uit) het SLA zonder voorafgaande schriftelijke toestemming van Opdrachtgever aan een derde over te dragen. Noch is Opdrachtnemer gerechtigd zonder voorafgaande schriftelijke toestemming van Opdrachtgever bij de uitvoering van de Overeenkomst gebruik te maken van de diensten van derden. Deze toestemming zal niet zonder redelijke grond worden geweigerd. Opdrachtgever is echter gerechtigd aan het verlenen van deze toestemming nadere voorwaarden te verbinden. Voorts laat toestemming van Opdrachtgever de eigen verantwoordelijkheid en aansprakelijkheid van Opdrachtnemer, waaronder die voor ketenaansprakelijkheid, onverlet. 

In het SLA zullen exit afspraken worden vastgelegd. De van toepassing zijnde uurtarieven van Opdrachtnemer zijn in het door Inschrijver ingediende Prijzenblad en daarmee onderdeel van de Raamovereenkomst opgenomen. 

[bookmark: _Toc450901739]Uitgangspunten
Het SLA is gebaseerd op de volgende uitgangspunten:
1. Opdrachtnemer is als leverancier verantwoordelijk voor de kwaliteit van de geleverde prestatie conform de Raamovereenkomst;
2. Opdrachtnemer zal actief monitoren op inbreuken, als vermeld onder artikel 4 van de AVG, op de beveiligingsmaatregelen en over de resultaten van de monitoring rapporteren aan Opdrachtgever. 
Zodra zich een Inbreuk voordoet of heeft voorgedaan, is Opdrachtnemer verplicht de contactpersoon van Opdrachtgever daarvan onmiddellijk, doch uiterlijk binnen 24 uur nadat Opdrachtnemer er kennis van heeft genomen, in kennis te stellen en daarbij alle relevante informatie te verstrekken over: 
· de aard van de inbreuk 
· de (mogelijk) getroffen persoonsgegevens; 
· de geconstateerde en de vermoedelijke gevolgen van het Inbreuk; en 
· de maatregelen die getroffen zijn of zullen worden om de Inbreuk op te lossen dan wel de gevolgen/schade zoveel mogelijk te beperken.  
3. Opdrachtnemer is verantwoordelijk om wijzigingen in de bij de te leveren PCA/PCEA pompen behorende informatiesystemen en koppelingen aan te kondigen en te beschrijven in de vorm van release notes en stelt deze release notes 4 weken van tevoren ter beschikking aan Opdrachtgever;
4. Zo mogelijk wordt aangesloten bij de reeds bij Opdrachtgever in gebruik zijnde monitoring-applicaties gebaseerd op marktstandaarden. Daar waar dit niet mogelijk is, wordt de tooling voor monitoring door Opdrachtnemer meegeleverd waarbij Opdrachtnemer ervoor zorgt dat Opdrachtgever getraind wordt in het gebruik.
5. Opdrachtnemer is in staat om op afstand support te verlenen.

[bookmark: _Toc450901740]Onderhoud en Support
De door Opdrachtnemer en Opdrachtgever uit te voeren werkzaamheden in het kader van Onderhoud en de ondersteuning als bedoeld onder Support zijn vastgelegd in het SLA.

De beschikbaarheid geldt als maatstaf voor het te leveren serviceniveau. Opdrachtgever streeft naar een hoog beschikbare door Opdrachtnemer te leveren combinatie van PCA/PCEA pompen, inclusief informatiesystemen en koppelingen passend bij het 7*24-karakter van de dienstverlening van het UMCG. Opdrachtgever hanteert voor de totale keten 7*24 uur beschikbaarheid met een ongeplande uitval van maximaal 1 keer per jaar en per keer maximaal 4 uur niet beschikbaar (99,95% beschikbaarheid), gerekend vanaf het moment van melding door Opdrachtgever bij Opdrachtnemer.  De afspraken ten aanzien van Onderhoud en Support die in het SLA worden vastgelegd, zijn gericht op het behalen van deze beschikbaarheid. Ook de definitie van de berekenwijze voor de beschikbaarheid zal in het SLA worden opgenomen, waarbij minimaal meetwijze, meetinterval, beschikbaarheid en beschikbaarheidsvenster zijn gedefinieerd. Onderscheid wordt gemaakt tussen geplande en ongeplande uitval. 

In het SLA worden afspraken gemaakt over back-up en restore(testen) van software en/of data. 
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In het SLA  wordt het door Opdrachtgever en Opdrachtnemer gezamenlijk op te stellen escalatieproces vastgelegd. Deze procedure omvat minimaal escalatie afspraken op operationeel, tactisch en strategisch niveau ten aanzien van de volgende onderwerpen:
· mandatering;
· wijze van terugkoppeling;
· frequentie van terugkoppeling;
· niet nakomen servicelevels.

[bookmark: _Toc450901742]In de op te stellen escalatieprocedure is de aansluiting op de operationele noodprocedures in het UMCG zeker gesteld.

Bij het niet nakomen van servicelevels geldende volgende afspraken:

A. Verbeterplan
Een verbeterplan wordt opgesteld wanneer het service level management hiertoe aanleiding geeft. Het verbeterplan dient SMART (Specifiek, Meetbaar, Acceptabel, Realistisch en Tijdgebonden) te worden opgesteld.
Het verbeterplan moet binnen een overeen te komen periode worden opgesteld door Opdrachtnemer. Dit verbeterplan, met als vast onderdeel een probleemanalyse, kan zowel betrekking hebben op de onderhoudsprocessen als ontwikkelprocessen van de Opdrachtnemer en/of de inbreng van Opdrachtgever. De termijn waarop de maatregelen van een verbeterplan uitgevoerd dienen te zijn, wordt gezamenlijk vastgesteld en kent een maximale doorlooptijd van twee (2) maanden, tenzij anders overeengekomen tussen Opdrachtgever en Opdrachtnemer.

De status en voortgang van het desbetreffende verbeterplan worden binnen de organisatie van Opdrachtnemer gerapporteerd aan de verantwoordelijke persoon. Opdrachtgever dient tweewekelijks tot uiterlijk maandelijks van de voortgang van het verbeterplan op de hoogte gehouden te worden binnen de overeengekomen overlegstructuur. Daarin worden ook eventueel aanvullend benodigde maatregelen ingebracht.

B. Service Level-kortingen
Indien de uitvoering van het verbeterplan niet leidt tot verbetering van de dienstverlening aan de gestelde norm, kan Opdrachtgever kiezen voor een zwaardere stuurmaatregel, bestaande uit Service Level-kortingen. 
Ingeval Opdrachtnemer in een periode van 30 dagen niet voldoet aan de overeengekomen Service Levels kan Opdrachtgever aan Opdrachtnemer, zonder dat nadere ingebrekestelling noodzakelijk is, de hierna opgenomen Service Level-kortingen opleggen, tenzij Opdrachtnemer aantoont dat de tekortkoming niet aan hem toe te rekenen is of niet naar maatschappelijke opvattingen voor zijn risico komt. Deze kortingen kunnen cumulatief worden opgelegd, ook al vloeien zij voort uit dezelfde situatie. Opdrachtgever zal Opdrachtnemer binnen veertien (14) dagen na afloop van een kalendermaand schriftelijk op de hoogte stellen van de in die maand opgelegde kortingen. Opdrachtgever mag de totale Service Level-korting over een maand in mindering brengen op een toekomstige Onderhoudsvergoeding, tenzij Opdrachtnemer binnen tien (10) kalenderdagen na ontvangst van de mededeling schriftelijk gemotiveerd bezwaar maakt. In geval van bezwaar volgen Partijen de in het SLA opgenomen escalatieprocedure.

Onverminderd de aan Opdrachtgever overige toekomende rechten, is Opdrachtgever gerechtigd, voor iedere week, of gedeelte daarvan, na Definitieve Acceptatie, dat Gebreken, vermeld in een Acceptatieprotocol, niet zijn hersteld door Opdrachtnemer, een Service Level-korting van 5% van de maandelijkse Onderhoudsvergoeding op te leggen.

Onverminderd de aan Opdrachtgever overige toekomende rechten is Opdrachtgever gerechtigd, aan Opdrachtnemer maandelijks een Service Level-korting op te leggen overeenkomstig onderstaande tabellen, in de daarbij vermelde situaties, behoudens voor zover Opdrachtnemer aantoont dat sprake is van Overmacht. De Service Level-korting wordt berekend over de maandelijkse Onderhoudsvergoeding.

I. Service Level Korting t.g.v. een periode van maximale ongeplande uitval als gevolg van Onderhoud en Support.

	Overschrijding maximale ongeplande uitval als gevolg van Onderhoud en Support
	Servicelevel korting

	Minder dan  – 240 minuten
	0%

	240 minuten – 360 minuten
	20%

	> 360 minuten
	60%


 



II. Service Level Korting t.g.v. overschrijding van de Reactie- en Oplostijden:

	Overschrijding reactie- of oplostijden
	Servicelevel korting

	Groter  5,00% - kleiner of gelijk  10,00 %
	10%

	Groter 10,00 % - kleiner of gelijk 15,00%
	30%

	Groter  15,00%
	60%


 
 
C. Beëindiging 
De beëindiging van de SLA is gekoppeld aan de beëindiging van de Raamovereenkomst.
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In het SLA is het incidentproces volledig beschreven. Het incidentproces is ingericht om (dreigende) verstoringen van de dienstverlening af te handelen. Het wordt beschreven in relatie tot de vast te stellen maximale Oplostijd, waarbij geldt dat een Incident wordt gesloten op het moment dat het gevolg van het Incident is opgeheven:
1. door het wegnemen van de oorzaak en het herstel van de dienstverlening, of;
2. door het installeren van een tijdelijke workaround, of;
3. als via het escalatieproces tot besluitvorming is gekomen tot de verdere behandeling van het Incident en de wijze waarop het Incident administratief zal worden behandeld.
Incidenten uit productie hebben een Ernst én een prioriteit, waarbij er een harde koppeling tussen Ernst en prioriteit wordt afgedwongen. De Ernst en prioriteit worden bepaald door Opdrachtgever.

[bookmark: _Toc450901744]Tabel 1: Ernst
	
	Omschrijving

	Urgent
	Door het uitvallen van het informatiesysteem ontstaat er direct gevaar voor de gezondheid van de patiënt.

	Hoog
	Acute stagnatie van het bedrijfsproces, actie nodig om voortgang van bedrijfsproces te bewerkstelligen.

	Middel
	Hinderlijke verstoring van het bedrijfsproces, voortgang bedrijfsproces met vertraging mogelijk.

	Laag
	Kleine verstoringen of onvolkomenheden die zijn te omzeilen. Het bedrijfsproces komt niet in gevaar.



Opdrachtgever hanteert de in tabel 2 genoemde Reactietijden en Oplostijden voor productie. In het SLA kunnen andere afspraken worden gemaakt mits een hoog beschikbaar geheel van bij de te leveren PCA/PCEA pompen behorende informatiesystemen en koppelingen passend bij het 7*24-karakter van de dienstverlening wordt gerealiseerd. Het is aan Opdrachtgever om te bepalen of het alsdan gedane voorstel van Opdrachtnemer gelijkwaardig is.

[bookmark: _Toc450901745]Tabel 2: Geldende Reactietijden en Oplostijden voor productie
	 
	Prioriteit

	KPI
	Omschrijving
	Urgent (1)
	Hoog (2)
	Middel (3)
	Laag (4)

	KPI 1:
	Reactietijd
	Onmiddellijk
	< 1 uur
	< 4 uren
	< 2 werkdagen

	KPI 2:
	Oplostijden
	< 1 uur
	< 4 uur
	< 2 werkdagen
	< 5 werkdagen



Opdrachtnemer zal in Incident-situaties betreffende de functionaliteit die wordt gerealiseerd door middel van het geheel van bij de te leveren PCA/PCEA pompen behorende informatiesystemen en koppelingen altijd resources ter beschikking stellen conform tabel 2 dan wel de overeengekomen afspraken ter vervanging van tabel 2, onafhankelijk van degene die verantwoordelijk was voor de bouw, inrichting of het beheer van de componenten waarmee die functionaliteit wordt gerealiseerd. Indien de oorzaak van het Incident een functionaliteit of onderdeel buiten de risicosfeer van Opdrachtnemer betreft, heeft Opdrachtnemer het recht om achteraf de inzet in rekening te brengen overeenkomstig de tarieven vastgelegd in de Raamovereenkomst.

Problem management
In het SLA wordt het problem managementproces beschreven. Opdrachtnemer draagt verantwoordelijkheid voor het implementeren van oplossingen en doorvoeren van overige verbeteringen om de oorzaak weg te nemen van terugkerende incidenten. Opdrachtnemer geeft daarbij een inschatting van de tijdsinvestering die hierbij door Opdrachtgever gedaan moet worden.

[bookmark: _Toc450901746]Het wijzigingsproces
Opdrachtnemer zal de noodzakelijke wijziging opleveren inclusief een implementatiebeschrijving van hetgeen Opdrachtgever moet implementeren op de eigen systemen (incl. werkplekken).  Opdrachtnemer geeft daarbij een inschatting van de tijdsinvestering die hierbij door Opdrachtgever gedaan moet worden. Ook levert Opdrachtnemer de release notes. Daarin wordt de wijze waarop deze technisch moet worden geïmplementeerd in de bestaande productieomgeving stap voor stap beschreven en wordt de impact op delen (functioneel/technisch) van het geheel van bij de te leveren PCA/PCEA pompen behorende informatiesystemen en koppelingen toegelicht.

In onderling overleg zal worden besloten of de Implementatie op projectmatige wijze moet worden uitgevoerd. In dat geval zal een gedetailleerd plan worden opgesteld dat zal worden afgestemd op het wijzigingsproces van Opdrachtgever.

De kwaliteit van de door Opdrachtnemer aangeleverde wijzigingen is een belangrijke parameter. In het SLA zullen in onderling overleg parameters worden vastgesteld voor het bepalen van de kwaliteit van de wijziging. Aan die parameters zullen tevens normen worden verbonden. Opdrachtgever ontvangt van Opdrachtnemer testverslagen van de uit te voeren Updates en Upgrades. Ook ontvangt Opdrachtgever van Opdrachtnemer een overzicht van de aard en het aantal incidenten na een wijziging.

[bookmark: _Toc450901747]Het releaseproces
Opdrachtgever zal een Update of Upgrade alleen in gebruik nemen volgens een vastgelegde TAP-procedure (TAP= Test/Acceptatie/Productie) welke is overeengekomen met Opdrachtnemer.
Opdrachtgever en Opdrachtnemer maken afspraken over de ingebruikname inclusief testen en Acceptatie  van een Update, Upgrade en Patch van de Programmatuur.  

Er is een (ITIL) proces voor versiebeheer aanwezig waarbij de Opdrachtnemer waarborgt dat (technische) kwetsbaarheden in het informatiesysteem tijdig (zoals vastgesteld in tabellen 1 en 2 onder Incidentproces) worden verholpen  of door mitigerende maatregelen tot een geaccepteerd risiconiveau worden gebracht.

Opdrachtgever ontvangt veertien (14) dagen voor implementatie van een Update of Upgrade een testverslag van de door Opdrachtnemer uitgevoerde testen incl. bevindingen met betrekking tot Updates en Upgrades. 
Alle kosten van software en menseninzet van Updates, Upgrades en issues redelijkerwijs voortvloeiend uit onderhavige SLA zijn contractueel gedekt door het feit dat Opdrachtgever jaarlijks een Vergoeding betaalt conform het door Inschrijver ingediende Prijzenblad en daarmee onderdeel van de Raamovereenkomst 
Opdrachtgever is verantwoordelijk voor het uitvoeren van de Acceptatietesten.

[bookmark: _Toc450901748]Configuratiemanagement
Opdrachtnemer en Opdrachtgever zijn gezamenlijk verantwoordelijk voor de correcte registratie van alle Configuration Items (CI’s) die noodzakelijk zijn voor de correcte werking van het geheel van bij de te leveren PCA/PCEA pompen behorende informatiesystemen en koppelingen. Opdrachtnemer levert aan Opdrachtgever voor livegang een lijst met de CI’s die door Opdrachtnemer geleverd worden. Bij iedere vorm van wijziging levert Opdrachtnemer een lijst met de toegevoegde, verwijderde en gewijzigde CI’s en de aard van de wijzigingen daarin.
De informatie die noodzakelijk is voor het nakomen van de vastgelegde verantwoordelijkheden van Opdrachtnemer en Opdrachtgever dient altijd correct en toegankelijk te zijn; borging van deze doelstelling wordt bereikt in het wijzigingsproces.
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De samenhang met het wijzigingsproces wordt in het SLA nader uitgewerkt.
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Bij Opdrachtgever is te doen gebruikelijk dat er overleggen plaatsvinden tussen Opdrachtgever en Opdrachtnemer op drie niveaus:
· Strategisch (jaarlijks): het contract/ SLA-reviewoverleg: Hierbij zijn aanwezig de contracteigenaar, de contractbewaker en de overige strategische contactpersonen van Opdrachtgever, evenals de contracteigenaar en contractmanager van Opdrachtnemer.
· Tactisch (per kwartaal): het Service Review Overleg. Hierbij zijn aanwezig de service delivery manager(s) van Opdrachtgever en de servicemanager van Opdrachtnemer. Eens per jaar zijn ook de contractbewaker van Opdrachtgever en de contractmanager van Opdrachtnemer aanwezig.
· Operationeel: dit betreft de dagelijkse communicatielijnen over de voortgang van de processen.
In het SLA worden eventuele wijzigingen op bovenstaande overlegstructuur met betrekking tot de prestatie vastgelegd.
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Maandelijks zal Opdrachtnemer een rapportage opstellen van de geleverde diensten. Daarin zullen minimaal de volgende elementen worden gerapporteerd:
· Incidenten
Aantal Incidenten ingedeeld naar:
· prioriteit;
· gemiddelde Oplostijd;
· aantal overschrijdingen van de Oplostijd;
· statusmeldingen van Incidenten;
· te nemen acties bij openstaande Incidenten.
· Wijzigingen
Status en acceptatie van in de maand uitgegeven:
· Verbeterde versie(s);
· Nieuwe versie(s)
· Patch(es)
Er zal specifiek aandacht worden gegeven aan de status van wijzigingen die gerelateerd zijn aan beveiligings- en privacy risico’s.
De kwaliteit van de opgeleverde wijzigingen vormt eveneens een belangrijk rapportage-element.
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