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[bookmark: _Toc143723685]Hoofdstuk 1: Functionaliteiten
[bookmark: _Toc940421629]1.1 Kalender, activiteiten, langetermijn agenda
	Nr.
	Omschrijving

	E1 
	In de Oplossing dient een kalender van de gemeenteraad te kunnen worden weergegeven.

	E2 
	De kalender binnen de Oplossing wordt opgebouwd op basis van alle in het systeem gedefinieerde activiteiten van de gemeenteraad, zoals vergaderingen, bijeenkomsten en evenementen. 

	E3 
	Het dient mogelijk te zijn om activiteiten in te delen in verschillende, zelf te definiëren doelgroepen (bijvoorbeeld activiteiten van de raad, van het college, van samenwerkingsverbanden of van inwoners).

	E4 
	Iedere activiteit kent één of meer beheerders. Een beheerder beschikt over alle functionaliteit die het systeem biedt om de activiteit te beheren. 

	E5 
	De kalender wordt automatisch aangepast als activiteiten worden gewijzigd of verwijderd. 

	E6 
	Het dient mogelijk te zijn om een attenderingsmail te verzenden als nieuwe activiteiten aan de kalender worden toegevoegd of de planning van bestaande activiteiten wijzigt. Personen die toegang hebben tot de Oplossing kunnen zichzelf aanmelden voor ontvangst van de attenderingsmail. 

	E7 
	Het dient mogelijk te zijn om een attenderingsmail te verzenden als kenmerken of documenten van een activiteit wijzigen. De eigenaar van de activiteit bepaalt of deze attenderingsmail wordt verstuurd en naar wie. 

	E8 
	Een gebruiker kan selecteren of de kalender kan wordt weergegeven per dag, per week of per maand. De gekozen weergave blijft van kracht (ook na opnieuw inloggen van de gebruiker) zolang deze niet door de gebruiker zelf wordt gewijzigd.

	E9 
	De kalender dient in één scherm te kunnen worden getoond.

	E10 
	Het dient mogelijk te zijn om minimaal drie gelijktijdig geplande activiteiten in de kalender op te nemen. Deze gelijktijdig lopende activiteiten dienen parallel (dus naast elkaar) in de kalender te worden weergegeven. De horizontale uitlijning van de onderwerpen dient schematisch overeen te komen met de verticale uitlijning van het tijdstip van de parallelle sessie(s).

	E11 
	Het dient mogelijk te zijn om bestanden van reguliere bestandsformaten (word, pdf, xls, ppt, jpeg) toe te voegen aan of te verwijderen van een activiteit.

	E12 
	Het dient mogelijk te zijn om hyperlinks toe te voegen aan of te verwijderen van activiteiten. Met deze hyperlinks wordt verwezen naar andere bronnen van informatie, zoals websites, documenten of videobestanden.

	E13 
	De Oplossing biedt de mogelijkheid voor gebruikers om zich voor daartoe opengestelde activiteiten te kunnen aanmelden en afmelden. Als een gebruiker zich aanmeldt, wordt de mogelijkheid geboden de aanmelding door te sturen naar en in te plannen in een persoonlijke agenda van de gebruiker. Als een gebruiker zich afmeldt, wordt de mogelijkheid geboden de afmelding door te sturen naar en te verwijderen uit een persoonlijke agenda van de gebruiker.

	E14 
	Als een vergadering in de Oplossing wordt gewijzigd, dan dient het mogelijk te zijn dat de Oplossing automatisch een gewijzigd vergaderverzoek doorstuurt naar een zelf op te geven alternatieve agenda van de gebruiker.

	E15 
	Het dient mogelijk te zijn om gebruikersgroepen en individuele gebruikers toe te voegen aan of te verwijderen van activiteiten.

	E16 
	Het dient mogelijk te zijn om binnen de Oplossing aan een activiteit een thema of onderwerp te koppelen.

	E17 
	Het dient mogelijk te zijn alle gebruikers van de Oplossing voor een activiteit uit te nodigen. Bij deze uitnodiging wordt het aan de activiteit gekoppelde thema duidelijk zichtbaar getoond, opdat de betreffende gebruikers zelf eenvoudiger en sneller kunnen besluiten de uitnodiging al dan niet te accepteren.

	E18 
	Een activiteit dient als openbaar of niet-openbaar (vertrouwelijk) te kunnen worden gedefinieerd. Een vertrouwelijk activiteit is alleen zichtbaar voor aan de activiteit toegevoegde gebruikers(groepen), en de bijbehorende informatie en documenten zijn alleen inzichtelijk voor aan de activiteit toegevoegde gebruiker(groepen). 

	E19 
	Bij het definiëren van een nieuwe activiteit dient het mogelijk te zijn de informatie van een andere/vorige activiteit te kopiëren.

	E20 
	Het dient mogelijk te zijn om zelf activiteitsjablonen aan te maken. Aan een dergelijk sjabloon kunnen standaard documenten worden toegevoegd en standaard kenmerken worden meegegeven, zoals bijvoorbeeld een standaard agenda, een standaard dag/tijdsperiode en de standaard aanwezige gebruikersgroep/gebruikers. Bij het definiëren van een nieuwe activiteit kan vervolgens gebruik gemaakt worden van één van de beschikbare sjablonen.

	E21 
	Bij een activiteit dient een agenda met agendapunten te kunnen worden gedefinieerd. Bij een activiteit, agenda of agendapunten kan samenvattende tekst worden toegevoegd ter verduidelijking van een activiteit, agenda of agendapunt. 

	E22 
	Het dient mogelijk te zijn documenten en dossiers toe te voegen aan en te verwijderen van een agendapunt.

	E23 
	Het dient mogelijk te zijn om aan een agendapunt of aan een specifiek document van een agenda de status openbaar of niet‐openbaar toe te kennen. De informatie over een niet-openbaar agendapunt is alleen zichtbaar voor aan de activiteit toegevoegde gebruikers(groepen). Een niet-openbaar document is alleen inzichtelijk voor aan de activiteit toegevoegde gebruikers(groepen). 

	E24 
	Niet-openbare activiteiten, documenten en agendapunten zijn niet vindbaar bij de zoekfunctie van de Oplossing, mits de gebruikers(groepen) toegang hebben tot de niet-openbare informatie. Het bestaan van deze niet-openbare informatie is op geen enkele wijze afleidbaar uit de getoonde zoekresultaten of meldingen die het zoekresultaat toont.

	E25 
	Na afloop van een activiteit kunnen stukken worden toegevoegd aan de activiteit of de agenda, zoals een verslag of besluitenlijst. De Oplossing toont de datum waarop nieuwe stukken zijn toegevoegd of gewijzigd. 

	E26 
	De Oplossing biedt de mogelijkheid om langetermijn agenda’s te definiëren. Een langetermijn agenda richt zich op een politiek thema. Het dient mogelijk te zijn om in een langetermijn agenda in ieder geval op te nemen welke initiatieven, projecten, raadsvoorstellen, moties en bijeenkomsten er op termijn gaan komen en de relatie met eventuele eerdere initiatieven, projecten, raadsvoorstellen, moties en bijeenkomsten.

	E27 
	Het dient mogelijk te zijn in een langtermijn agenda toezeggingen en moties op te nemen en de voortgang van deze toezeggingen en moties te monitoren. Toezeggingen en moties blijven openstaan tot deze door een daartoe geautoriseerde medewerker als afgehandeld worden gemarkeerd.



[bookmark: _Toc513302168]1.2 Documentbeheer
	Nr.
	Omschrijving

	E28 
	Het dient mogelijk te zijn om binnen de Oplossing informatieobjecten (documenten) te genereren op basis van een tekst-data integratie, waarbij informatie aanwezig binnen de Oplossing kan worden geïntegreerd in een document. Denk bijvoorbeeld aan het genereren van een besluitenlijst na afloop van een raadsvergadering. 

	E29 
	Het dient mogelijk te zijn om Informatieobjecten te importeren via een lokale schijf of via een Cloud-oplossing zoals MS Teams. 

	E30 
	Het dient mogelijk te zijn om Informatieobjecten via een gekoppeld (zaak)systeem in de Oplossing te importeren.

	E31 
	De Oplossing heeft een mogelijkheid in één opdracht meerdere Informatieobjecten te exporteren op basis van filters (bijvoorbeeld alle ingebrachte moties van een partij of alle voorstellen in een bepaalde periode).

	E32 
	Het dient mogelijk te zijn om aan een informatieobject andere informatieobjecten als bijlagen te kunnen koppelen.

	E33 
	Een document dient als openbaar, niet-openbaar (vertrouwelijk) of geheim te kunnen worden geclassificeerd. Niet-openbare (vertrouwelijke) en geheime document zijn alleen zichtbaar en inzichtelijk voor gebruikers en gebruikersgroepen die hiervoor expliciet zijn geautoriseerd. Bij weergave van een document dient het duidelijk zichtbaar te zijn als de documenten niet-openbaar (vertrouwelijk) of geheim is.

	E34 
	De Oplossing dient bij Informatieobjecten de metagegevens vast te kunnen leggen die verplicht zijn in het kader van de MDTO-norm (Metagegevens voor Duurzaam toegankelijke Overheidsinformatie).

	E35 
	Metadata kan door daartoe geautoriseerde personen worden ingevoerd of gewijzigd.



[bookmark: _Toc488242344]1.3 Dossiervorming
	Nr.
	Omschrijving

	E36 
	Het dient binnen de Oplossing mogelijk te zijn om een dossier te definiëren. In een dossier kunnen meerdere bij elkaar horende Informatieobjecten worden geplaatst.

	E37 
	Het dient mogelijk te zijn op eenvoudige wijze Informatieobjecten aan een bestaand dossier toe te voegen.

	E38 
	Informatieobjecten die in een dossier zijn geplaatst dienen op eenvoudige wijze uit het dossier te kunnen worden verwijderd of te worden vervangen door andere Informatieobjecten (bijvoorbeeld nieuwe versies).

	E39 
	Het dient mogelijk te zijn om een behandel- en besluitgeschiedenis aan een dossier toe te voegen.

	E40 
	De Oplossing dient de behandel- en besluitgeschiedenis van een dossier in chronologische volgorde visueel te kunnen weergeven. De weergave toont in ieder geval de datum waarop de behandeling of het besluit heeft plaatsgevonden, alsmede (beknopte) informatie over de behandeling of het besluit.

	E41 
	Informatieobjecten en dossiers dienen aan meerdere, verschillende activiteiten en/of categorieën te kunnen worden gekoppeld.

	E42 
	Informatieobjecten dienen ook los, dus zonder te zijn gekoppeld aan een activiteit, beschikbaar gesteld te kunnen worden aan een gebruikers(groep).



[bookmark: _Toc2056665582]1.4 Thema’s
	Nr.
	Omschrijving

	E43 
	Het dient mogelijk te zijn om een (politiek) thema binnen de Oplossing aan te maken, te wijzigen of te verwijderen.

	E44 
	De beheerder van het thema kan binnen het thema op chronologische volgorde verwijzingen naar activiteiten en Informatieobjecten toevoegen die betrekking hebben op het betreffende thema.

	E45 
	De beheerder van het thema kan ook verwijzingen (bijvoorbeeld URL’s) opnemen naar informatie over het thema die niet in de Oplossing is opgeslagen.

	E46 
	Activiteiten en Informatieobjecten die zijn opgenomen in een thema zijn alleen zichtbaar/inzichtelijk voor gebruikers(groepen) die hiertoe gerechtigd zijn.

	E47 
	Bij het aanmaken van een nieuwe activiteit en het aanmaken/toevoegen van nieuwe Informatieobjecten dient de mogelijkheid geboden te worden om de activiteit of het Informatieobject aan een thema toe te voegen.



[bookmark: _Toc711337960]1.5 Applicatie Raadsleden
	Nr.
	Omschrijving

	E48 
	Het moet voor raadsleden en commissieleden mogelijk zijn om aantekeningen te maken bij vergaderstukken en vergaderingen. Deze aantekeningen moeten te delen zijn met collega raadsleden, andere fractiegenoten en naar keuze anderen zoals de griffie en collegeleden. Deze aantekeningen dienen zowel via de website als via een (vergader)app beschikbaar te zijn.

	E49 
	De app dient te werken op zowel het iOS als het Microsoft besturingssysteem. Op alle besturingssystemen heeft de app dezelfde look-and-feel en functionaliteit.

	E50 
	De app dient configureerbaar te zijn met betrekking tot het toevoegen van informatie, waaronder besluitenlijsten, schriftelijke vragen e.d.

	E51 
	De vergaderapp en de webapplicatie synchroniseren met elkaar en tonen dezelfde informatie.



[bookmark: _Toc45600549]1.6 Stemmen
	Nr.
	Omschrijving

	E52 
	De Oplossing biedt de mogelijkheid om, via een gekoppeld systeem waarmee het stemmen wordt ondersteund/geregistreerd, automatisch stemuitslagen toe te voegen aan agendapunten waarover een stemming heeft plaatsgevonden.

	E53 
	De Oplossing biedt de mogelijkheid om stemresultaten bij een agendapunt tijdens een vergadering of achteraf in te voeren. Het resultaat bestaat uit de uitslag van de stemming (aangenomen, verworpen, gestaakt, ingetrokken, aangehouden, zonder stemming aangenomen), per fractie en per raadslid.

	E54 
	Het dient mogelijk te zijn om bij een stemuitslag vast te leggen hoe per fractie is gestemd (‘voor’ of ‘tegen’).

	E55 
	Het dient mogelijk te zijn om bij een stemuitslag vast te leggen hoe per raadslid is gestemd (‘voor’ of ‘tegen’).

	E56 
	Het dient mogelijk te zijn om een stem uit te brengen via de app, via een browser, via een gekoppelde microfoonpost of via aan het systeem gekoppelde stemkastjes. 

	E57 
	Een in de Oplossing gestarte stemming kan worden gestopt, geannuleerd of herstart.

	E58 
	Tijdens een stemming is het voor geautoriseerde gebruikers mogelijk om binnen de Oplossing de voortgang te volgen.

	E59 
	Stemuitslagen (einduitslagen, uitslagen per fractie en, indien van toepassing, uitslagen per raadslid) van stemmingen die met behulp van de Oplossing hebben plaatsgevonden worden automatisch in de Oplossing vastgelegd.

	E60 
	Stemuitslagen kunnen in de publicatie-omgevingen worden getoond, waarbij gekozen kan worden voor: 
· Uitsluitend een weergave van de uitslag. 
· Een weergave van de einduitslag, aangevuld met het aantal stemmen ‘voor’ en het aantal stemmen ‘tegen’. 
· Een weergave van de einduitslag met een overzicht van stemuitslagen per fractie. 
· Weergave van de einduitslag met een overzicht van de stemuitslagen per raadslid.

	E61 
	Stemuitslagen dienen ook handmatig achteraf ingevoerd te kunnen worden als een stemming niet met behulp van (een gekoppeld systeem aan) de Oplossing heeft kunnen plaatsvinden.



[bookmark: _Toc879703863]1.7 Video opnemen, livestream en on-demand streamen
	Nr.
	Omschrijving

	E62 
	De Oplossing ondersteunt het live, via het geïntegreerde AV-systeem opnemen (beeld en geluid) van vergaderingen. Opdrachtnemer maakt gebruik van het AV-systeem van Jacot Audiovisueel.

	E63 
	De Oplossing ondersteunt het live tonen (beeld en geluid) van vergaderingen in de publicatieomgeving (webcasten van een livestream).

	E64 
	De Oplossing ondersteunt het op verzoek van een gebruiker afspelen van een opgeslagen video-opname (video on demand, afgekort VOD) in de publicatieomgeving (webcasten van een on-demand stream).

	E65 
	De Oplossing ondersteunt het afspelen (streamen) en het via een gekoppeld AV-systeem opnemen van videobeelden in full HD-kwaliteit.

	E66 
	Een livestream kan door de kijker/gebruiker worden gepauzeerd.

	E67 
	Een kijker/gebruiker kan een livestream bekijken/starten vanaf ieder moment dat ligt tussen het begin en het actuele moment van de livestream.

	E68 
	Een on-demand stream (VOD) kan door de kijker/gebruiker worden gepauzeerd.

	E69 
	Een kijker/gebruiker kan een on-demand stream bekijken/starten vanaf ieder moment dat ligt tussen het begin en het einde van de betreffende video.

	E70 
	De Oplossing kan livestreams en on-demand streams automatisch ondertitelen. Bij automatische ondertiteling dient minimaal 85% van de ondertiteling overeen te komen met wat daadwerkelijk in het Nederlands wordt gezegd.

	E71 
	Tijdens het bekijken van een livestream en een on-demand stream is de volgende informatie, indien in de Oplossing beschikbaar, zichtbaar: 
· De naam van de activiteit. 
· De datum van de activiteit. 
· De agenda van de activiteit. 
· Het agendapunt van de activiteit.

	E72 
	De Oplossing ondersteunt het gebruik van markeringspunten in videobestanden. Een kijker/gebruiker kan een on-demand stream direct starten vanaf het gekozen markeringspunt (bijvoorbeeld de start van een agendapunt of de start van het betoog van een spreker).

	E73 
	Markeringspunten kunnen door daartoe geautoriseerde personen in de Oplossing worden toegevoegd, gewijzigd of verwijderd.

	E74 
	Het is mogelijk om na afloop van een vergadering een transcript te exporteren, voor de daartoe geautoriseerde gebruiker.

	E75 
	Het is mogelijk om na afloop van een vergadering het videobestand te exporteren.



[bookmark: _Toc881336168]1.8 Persoonlijke profielpagina’s
	Nr.
	Omschrijving

	E76 
	Het dient mogelijk te zijn om binnen de Oplossing persoonlijke profielpagina’s aan te maken.

	E77 
	Het dient mogelijk te zijn om op een persoonlijke profielpagina minimaal de volgende informatieonderdelen op te nemen: 
· Een foto. 
· De politieke partij waar de persoon lid van is. 
· Een persoonlijke beschrijving. 
· Eén of meerdere functies. 
· Beleidsterreinen waar de persoon actief op is. 
· Nevenactiviteiten. 
· Stemgedrag.  
· Verwijzingen (URL’s) naar profielen op sociale media. 

	E78 
	Het dient mogelijk te zijn om aan te geven welke informatieonderdelen wel en niet gebruikt worden in een persoonlijke profielpagina. Als ervoor wordt gekozen om een bepaald informatieonderdeel niet te gebruiken, dan is op de persoonlijke profielpagina niet zichtbaar dat van gebruik van het betreffende informatieonderdeel is afgezien.

	E79 
	Persoonlijke profielpagina’s kunnen alleen worden gemuteerd door één of meerdere personen die hiertoe zijn geautoriseerd.



[bookmark: _Toc524609309]1.9 Zoeken
	Nr.
	Omschrijving

	E80 
	De Oplossing dient de mogelijkheid te bieden om te kunnen zoeken in de tekst van alle Informatieobjecten die in de Oplossing zijn opgeslagen (mits het bestandsformaat het zoeken op tekst ondersteunt).

	E81 
	De Oplossing dient de mogelijkheid te bieden om te kunnen zoeken in de metadata van Informatieobjecten.

	E82 
	De Oplossing dient het zoeken in transcriptiebestanden van audio- en videobestanden te ondersteunen.

	E83 
	De Oplossing dient het zoeken in markeringspunten in videobestanden te ondersteunen.

	E84 
	Het zoeken gebeurt door het ingeven van één of meer zoektermen in een invulveld of invulscherm.

	E85 
	De Oplossing ondersteunt het filteren en sorteren van zoekresultaten.

	E86 
	Een gebruiker die een zoekopdracht geeft, dient in het zoekresultaat uitsluitend Informatieobjecten te zien waar hij op basis van zijn autorisatie toegang toe heeft. Het bestaan van deze niet-openbare informatie is op geen enkele wijze afleidbaar uit de getoonde zoekresultaten of meldingen die het zoekresultaat toont.

	E87 
	De zoekresultaten bevatten klikbare links waarmee direct toegang wordt verkregen tot de gevonden Informatieobjecten.

	E88 
	Als gevonden informatie een verwijzing naar een (web)omgeving buiten de Oplossing bevat, dan dient ook deze verwijzing voor de gebruiker zichtbaar en aanklikbaar te zijn.

	E89 
	Alle hiervoor genoemde zoekfunctionaliteit is ook van toepassing op Informatieobjecten die bij inrichting van de Oplossing uit andere bronnen/systemen naar de Oplossing zijn gemigreerd, mits de zoekfunctionaliteit door de gemigreerde Informatieobjecten wordt ondersteund.

	E90 
	Als voor het zoeken gebruik wordt gemaakt van indexering, dan dient de index na vernietiging van Informatieobjecten te worden geactualiseerd zodat vernietigde Informatieobjecten niet meer in de zoekresultaten voorkomen.



[bookmark: _Toc2010905633]1.10 Archiefbeheer
	Nr.
	Omschrijving

	E91  
	De oplossing ondersteunt het metadataschema MDTO.

	E92  
	De Oplossing maakt het mogelijk dat vergaderingen en documenten een einddatum krijgen, die bepaalt tot wanneer ze raadpleegbaar blijven in de oplossing. Op het moment dat de einddatum bereikt is, worden de stukken volledig verwijderd uit de oplossing. Daarna tonen de website en de Oplossing de stukken niet meer.

	E93  
	Het moet mogelijk zijn om videotulen (inclusief metadata en indexeringen, voldoen aan ORI) over te zetten naar een e-depot.


	E94  
	Gearchiveerde opnames van raadsvergaderingen blijven onlosmakelijk verbonden met onderliggende agendapunten en sprekers met de daarbij behorende stukken en dienen als zodanig samen geëxporteerd naar het e-depot te worden (voldoen aan ORI).


	E95 
	Documenten dienen in een digitaal duurzaam formaat opgeslagen te worden, zijnde PDF-A. 



[bookmark: _Toc604469711]Hoofdstuk 2: Functioneel beheer
[bookmark: _Toc1937629998]2. Functioneel beheer
	Nr.
	Omschrijving

	E96  
	Configuraties kunnen, zelfstandig en zonder tussenkomst van de Opdrachtnemer, op basis van zero coding volledig worden uitgevoerd.

	E97  
	De functioneel beheerder van de Opdrachtgever kan inspelen op wijzigingen in processen. Dit houdt in dat de functioneel beheerder workflows zelf aan kan passen.

	E98  
	De oplossing is aanpasbaar m.b.t. alle sleutelinformatie (gebruikers, gremia en leden daarvan, documentcategorieën, vergaderlocaties etc.) zonder tussenkomst van de Opdrachtnemer.

	E99  
	De Oplossing kent een beheermodule om aanpassingen in de Oplossing te doen en geeft toegang tot alle gebruikersrollen. De Oplossing biedt de mogelijkheid om rollen en autorisaties toe te kennen en aan te passen.

	E100  
	Opdrachtgever kan de volgende functioneel beheer werkzaamheden, zelfstandig uitvoeren:
· Toevoegen en verwijderen van accounts (gebruikers);
· Toegangsautorisaties voor de Oplossing geven;
· Uitvoeren van een controle op het door het systeem vastgelegde audit trail;
· Bepaalde functies (modules) uitzetten wanneer deze niet primair gebruikt worden. 

	E101 
	Met de set aan toegangsrechten dienen in ieder geval de volgende autorisaties ingesteld te kunnen worden voor een gebruiker of gebruikersgroep: 
· Het aanmaken en beheren van een activiteit (activiteitbeheerders). 
· Het bekijken van een activiteit (let op: dit recht kan worden overruled als de betreffende gebruiker/gebruikersgroep geen toegang heeft tot een specifieke activiteit (lees: niet-openbare of geheime activiteit) of geen toegang heeft tot specifieke informatie (niet-openbaar) binnen een activiteit). 
· Het plaatsen van een document op die plekken in het systeem waar dat mogelijk is en waartoe de gebruiker/gebruikersgroep toegang heeft. 
· Het muteren in of verwijderen van documenten op die plekken in het de Oplossing waar dat mogelijk is en waartoe de gebruiker/gebruikersgroep toegang heeft.



[bookmark: _Toc1343075922]Hoofdstuk 3: Informatiebeveiliging, privacy en ICT
[bookmark: _Toc328018209]3.1 Architectuur en standaarden
	Nr.
	Omschrijving

	E102 
	De Oplossing wordt geleverd als Software as a Service (SaaS). Onder SaaS-dienst wordt verstaan: een SaaS-dienst is software die online beschikbaar gesteld wordt door en technisch volledig gemanaged wordt door de Opdrachtnemer. De Opdrachtnemer is verantwoordelijk voor:
· De levering en het onderhoud van het hardware en softwareplatform; inclusief de benodigde licenties;
· Onderhoud van de software (correctief onderhoud, preventief onderhoud, adaptief onderhoud en functioneel onderhoud, updates/releases, patches);
· Technisch applicatiebeheer (installeren updates, releases, patches), het onderhoud van het hardware en softwareplatform, continu en actief monitoren van beschikbaarheid, performance, capaciteit, beveiliging en data-integriteit;
· Informatiebeveiliging, het zorgen dat de Oplossing voldoet aan de geldende beveiligingsrichtlijnen.

	E103  
	Binnen de Oplossing worden de volgende standaarden gehanteerd:
· Het Referentiemodel Gemeentelijke Basisgegevens Zaken (RGBZ), versie 2.0.
· Het Referentiemodel voor het Stelsel van Gemeentelijke Basisgegevens (RSGB), versie 2.02.
· Het Transport Layer Security (TLS) Protocol versie 1.2 of 1.3.
· Het berichtenstandaarden StUF-ZKN 3.10 resp. StUF-BG 3.10 en ZGW-API 1.5 of hoger. 
· De standaardservice Standaard Zaak- en Documentservices 1.1.
· Bestuur en raadsinformatiecomponent.
· Bestuurlijke activiteiten bewakingscomponent.
· VNG-berichtenstandaard voor open raadsinformatie (ORI).

	E104  
	De Oplossing, specifiek het deel dat openbaar is voor inwoners, ondernemers, raadsleden en belangstellenden, is digitaal toegankelijk. Dit geldt zowel voor de techniek als de content. (Hierbij opgemerkt dat Opdrachtgever verantwoordelijk is voor het plaatsen van toegankelijke content). Opdrachtnemer levert de resultaten in een digitaal toegankelijk format op en toont aan dat deze voldoen aan de wettelijk verplichte digitale toegankelijkheidsstandaard WCAG 2.1, niveaus A en AA. Het meegeleverde bewijs bestaat uit een door een ter zake kundige expert opgesteld toegankelijkheidsrapport, opgesteld volgens de WCAG-EM-Methode.  
Opdrachtgever voldoet binnen 3 jaar aan WCAG 2.1, niveau A en AA.
Bij het niet voldoen aan WCAG 2.1 niveau A en AA, geeft opdrachtgever via de checklist (zie bijlage X) elk half jaar aan welke verbetermaatregelen genomen zijn en de datum waarop status A wordt behaald.

	E105  
	De Opdrachtnemer waarborgt dat de aangeboden Oplossing niet meer dan één major versie achterloopt (‘neerwaartse compatibiliteit’) op de open standaarden van het Forum Standaardisatie die voor de Oplossing van toepassing zijn. Aanpassingen in de standaarden worden door de Opdrachtnemer verwerkt binnen 6 maanden nadat deze niet meer door Forum Standaardisatie als geldende standaard worden ondersteund. Daarnaast wordt de oude versie van de standaard nog minimaal 12 maanden ondersteund.

	E106  
	Er wordt minimaal een test- en productieomgeving beschikbaar gesteld zonder beperkingen op het aantal gebruikers. 

	E107 
	De Oplossing beschikt over een webbased userinterface die zonder beperking van functionaliteit, benaderbaar is, door de laatste twee versies van de meest gangbare en ondersteunde browsers (Microsoft Edge, Google Chrome, Apple Safari en Mozilla Firefox) zonder gebruik te maken van plug-ins (zoals Flash, Silverlight, ActiveX, etc.). 

	E108 
	Het systeem ondersteunt de VNG-berichtenstandaard voor open raadsinformatie (ORI) zodat raadsinformatie op gestandaardiseerde wijze als open data beschikbaar kan worden gesteld

	E109  
	Voor onderdelen van de Oplossing die publiek toegankelijk zijn geldt dat de domeinnaam eigendom is van de gemeente Gooise Meren.  

	
	De Oplossing is toegankelijk via een domeinnaam welke gekozen wordt door de Opdrachtgever, mits deze beschikbaar is. 

	E110  
	Alle extern gepubliceerde onderdelen van de oplossing zijn volledig aan te passen aan de huisstijl die door de Opdrachtgever worden gehanteerd en kennen een eigen organisatie specifieke URL.

	E111 
	De Opdrachtnemer levert bij de offerte een visualisatie van de aangeboden oplossing, modulen en koppelingen door middel van een architectuurschets waarin wordt aangegeven welke componenten worden geleverd en hoe deze op elkaar aansluiten en hoe deze aansluiten op componenten van de Opdrachtgever.

	E112  
	De Opdrachtnemer actualiseert na afloop van de implementatie de visualisatie van de aangeboden oplossing, modulen en koppelingen door middel van een architectuurschets waarin wordt aangegeven welke componenten worden geleverd en hoe deze op elkaar aansluiten en op componenten van de Opdrachtgever.



[bookmark: _Toc1285212767]3.2 Privacy en beveiliging
	Nr.
	Omschrijving

	E113 
	De oplossing ondersteunt authenticatie via SAML 2.0 en/of OAuth 2.0, inclusief Single Sign-On (SSO) en Multi-Factor Authentication (MFA).

	E114  
	Indien de Oplossing gebruik maakt van e-mailservers (e-mailen vanuit de Oplossing), dan geldt onderstaande eis: Bij het verzenden en ontvangen van e-mails wordt gebruikgemaakt van alle relevante, door de overheid verplichte beveiligingsstandaarden. Dit houdt momenteel in dat de volgende protocollen correct worden toegepast voor e-mailbeveiliging: SPF, DKIM, DMARC, DNSSEC, STARTTLS, en DANE. Daarnaast dienen zowel IPv4 als IPv6 ondersteund te worden. Beveiliging van webverkeer gerelateerd aan e-maildiensten moet worden gewaarborgd via HTTPS en HSTS. De naleving van deze standaarden kan worden getoetst via www.internet.nl.

	E115  
	Authenticatie verloopt via de lokaal geïnstalleerde Active Directory van de Opdrachtgever. Na authenticatie via de Active Directory, hebben gebruikers door middel van Single Sign On (SSO) direct toegang tot alle onderdelen van de aangeboden Oplossing, uiteraard voor zover ze daartoe zijn geautoriseerd. Bij gebruik van de Oplossing buiten het publieke IP-adres van de Gemeente Gooise Meren dient gebruik gemaakt te worden van 2-factor authenticatie.

	E116  
	NL GOV Assurance Profile for OAuth 2.0 wordt toegepast om toegang te krijgen tot gegevens via een REST API waarvoor ze recht van toegang hebben.

	E117  
	De opslag van persoonsgegevens vindt encrypted en fysiek plaats binnen de Europese Economische Ruimte.

	E118  
	De Oplossing dient benaderbaar te zijn via een “fully qualified domain name” van de Opdrachtgever.

	E119  
	De Opdrachtnemer voldoet aan de eisen die de Algemene Verordening Gegevensbescherming (AVG) en de Uitvoeringswet Algemene Verordening Gegevensbescherming (UAVG) stelt. Ook conformeert de Opdrachtnemer zich aan de Baseline Informatiebeveiliging Overheid (BIO).

	E120  
	De Oplossing beschikt over een niet-muteerbare audit-trail met daarin minimaal de gebeurtenis; de benodigde informatie die nodig is om het incident met hoge mate van zekerheid te herleiden tot een gebruiker; het resultaat van de handeling; een datum en tijdstip van de gebeurtenis. Een logregel bevat in geen geval gegevens die tot het doorbreken van de beveiliging kunnen leiden.

	E121 
	Ten behoeve van de loganalyse is op basis van een expliciete risicoafweging de bewaarperiode van de logging bepaald. Binnen deze periode is de beschikbaarheid van de loginformatie gewaarborgd.

	E122 
	De opdrachtnemer is verplicht om beveiligingsincidenten, waaronder datalekken en andere relevante gebeurtenissen die de vertrouwelijkheid, integriteit of beschikbaarheid van gegevens kunnen aantasten, direct te melden aan de opdrachtgever. De opdrachtnemer zorgt voor een gestructureerd incidentmanagementproces conform de richtlijnen van de Baseline Informatiebeveiliging Overheid (BIO) en de Algemene Verordening Gegevensbescherming (AVG).



[bookmark: _Toc1906557160]3.3 Integraties
	Nr.
	Omschrijving

	E123  
	De Opdrachtnemer heeft een inspanningsverplichting bij het realiseren van de vereiste koppelingen en heeft een proactieve houding bij het onderhouden van de contacten die hiervoor nodig zijn met andere partijen.

	E124 
	De Oplossing kent de mogelijkheid om via een API-managementinformatie te ontsluiten.

	E125  
	Indien nodig zal de leverancier gebruik maken van de API’s waarvoor geldt 'verplicht deze standaard toe te passen’ en de ‘pas toe of leg uit’ maatregel geldt. Zie https://www.gemmaonline.nl/index.php/API-standaarden.

	E126 
	Archiefwaardige documenten worden na het verstrijken van de binnen de gemeente Gooise Meren geldende wettelijke bewaartermijnen (zoals vastgelegd bij zaaktypen) vernietigd in het zaaksysteem of overgebracht. Op dat moment dient ook de archiefwaardige informatie over betreffende zaken in de Oplossing te worden vernietigd. De Oplossing is dan ook in staat tot het opschonen van informatie waarvan de wettelijke bewaartermijn is verstreken. 

	E127 
	De Opdrachtnemer levert de adapter en verzorgt de werkzaamheden die aan de kant van de Oplossing noodzakelijk zijn om de koppeling te laten functioneren. Deze koppelingen worden opgeleverd inclusief documentatie op basis van de relevante standaard voor de volgende systemen:
	Systeem
	Koppeling
	Minimale functionaliteit

	Active Directory
	SAML 2.0 en/of OAuth 2.0
	

	Zaaksysteem
	Op basis van ZGW-API en ZS-DMS 1.2.
	Zaaknummer en documenten uit het zaaksysteem moeten ingeladen worden in de Oplossing. De besluiten moeten in de zaak teruggeplaatst kunnen worden.

	Webcastsysteem/AV systeem
	
	Informatie over vergaderdeelnemers (namen, partij, partijlogo’s, foto's), metadata van vergaderingen (wie er spreekt, op welk moment en hoe lang), naam of type vergadering en datum, agendapunten en sub-agendapunten en informatie betreffende mogelijke stemmen, amendementen, moties, etc. 






[bookmark: _Toc506720542]Hoofdstuk 4: Dienstverlening
[bookmark: _Toc478094589]4.1 Oplevering
	Nr.
	Omschrijving

	E128 
	De aangeboden Oplossing is direct leverbaar en de levering van alle in de offerte opgenomen onderdelen is gedekt in het prijssjabloon. Alle functionaliteiten zijn live toonbaar tijdens de demonstratie met uitzondering van de externe koppelingen. Als bepaalde functionaliteit specifiek voor deze aanbesteding is ontwikkeld (maatwerk), dan wordt deze in de eerstvolgende release opgenomen als standaardfunctionaliteit van de Oplossing en wordt deze functionaliteit opgenomen in het onderhoudsschema.

	E129  
	Op basis van het afgesloten contract garandeert de opdrachtnemer dat de Oplossing, gedurende de contractperiode, doorontwikkeld zal worden zonder additionele kosten. Onder deze doorontwikkeling wordt, naast additief, correctief en preventief, ook verstaan dat op de Oplossing adaptief onderhoud wordt uitgevoerd om als opdrachtgever te blijven voldoen aan in de contractperiode geldende wet- en regelgeving en inspeelt op ontwikkelingen in de markt. Nieuwe ontwikkelingen op grond van specifieke wensen van de Opdrachtgever vallen hierbuiten.

	E130  
	De Oplossing wordt geleverd, gebruikt en onderhouden in de Nederlandse taal.

	E131  
	De Opdrachtnemer leidt ambtelijke medewerkers, gemeenteraad en functioneel beheerders op. Hierbij worden zij voorzien van de benodigde documentatie (inclusief technische documenten) en eventuele hulpmiddelen zodat het beheer volledige zelfstandig kan plaatsvinden. Trainingen worden op maat gemaakt voor de doelgroep. Trainingen voor de eindgebruikers vinden plaats op locatie.

	E132  
	Opdrachtnemer beschikt over een voorziening voor SaaS‐escrow ten behoeve van de componenten die gehost worden aangeboden en sluit hiertoe een driepartijenovereenkomst met de hostingpartij en een onafhankelijke escrow-agent die zorgdraagt voor continuïteit van de beschikbaarheid van en toegang tot de Oplossing in geval van faillissement van de softwareleverancier.

	E133 
	Maximaal vier weken na definitieve gunning levert de Opdrachtnemer, in overleg met de Opdrachtgever, een specifiek Plan van Aanpak met daarin onder andere beschreven de integratie, configuratie, trainingen, documentatie, ondersteuning. Hierbij wordt benoemd welke activiteiten die door de Opdrachtnemer en welke door de Organisatie uitgevoerd dienen te worden. 

	E134  
	De Opdrachtnemer garandeert dat de Oplossing technisch gerealiseerd (beschikbaar en geïntegreerd) is uiterlijk 3 maanden na de definitieve gunning en zorgt dat daarvoor voldoende menskracht beschikbaar is.



[bookmark: _Toc580582335]4.2 SLA
	Nr.
	Omschrijving

	E135  
	De Opdrachtnemer levert voor de definitieve gunning een SLA en DAP aan gebaseerd op dit PvE. 

	E136  
	Op werkdagen van 07.00 - 18.00 uur en buiten avondvergaderingen wordt de beschikbaarheid van alle geëiste omgevingen van de Oplossing voor minimaal 99,5% per maand (inclusief gepland onderhoud) gegarandeerd, voor de overige uren van de werkweek en het weekend wordt dit voor minimaal 95,0% per maand (inclusief gepland onderhoud) gegarandeerd. Er wordt uitgegaan van een beschikbaarheid van de verbinding vanuit Opdrachtgever van 99,9% tijdens raadsvergaderingen. De Opdrachtnemer levert 1 keer per kwartaal een rapportage aan of geeft realtime inzicht.  


	E137 
	Met uitzondering van het openen van documenten groter dan 8MB wordt voor de Oplossing een acceptabele performance voor circa 40 concurrent gebruikers gegarandeerd. 

	E138 
	De Opdrachtnemer garandeert adequate back-up- en restorevoorzieningen van de Oplossing waarbij in geval van een gebeurtenis buiten de invloedsfeer van de Opdrachtnemer (bijvoorbeeld een ramp of incident) de afgesproken dienstverlening binnen 48 uur kan worden gecontinueerd en waarbij het verlies van gegevens maximaal 1 werkdag kan bedragen. Tijdens vergaderingen mag er geen verlies van gegevens zijn. 

	E139 
	De Opdrachtnemer verzorgt een Nederlandstalige helpdesk voor zowel technische als functionele ondersteuning. De helpdesk is het centrale punt voor het melden van incidenten, het stellen van vragen, indienen van wijzigingsvoorstellen en geeft informatie/ inzicht in de afhandeling daarvan. Daarnaast geeft de Opdrachtnemer inzicht in veelvoorkomende meldingen van andere klanten. De helpdesk van de opdrachtnemer levert zowel telefonische ondersteuning als ondersteuning via e-mail en/of een web portaal. De helpdesk is telefonisch bereikbaar op werkdagen tussen 08.00 en 17.00 uur (CET) en voorafgaand en tijdens de raads- en commissievergaderingen. Binnen maximaal 5 minuten dient een supportmedewerker telefonisch bereikbaar te zijn, en binnen maximaal 10 minuten een ter zake deskundig persoon telefonisch beschikbaar. Voor ondersteuning door de helpdesk van de Opdrachtnemer worden geen aanvullende kosten in rekening gebracht. Voor incidenten buiten de openingstijden van de helpdesk is er voor 100% van de resterende tijd een Nederlands storingsdienst/ noodnummer beschikbaar. 

	E140  
	De helpdesk is verantwoordelijk voor de gehele behandeling van meldingen, incidenten m.b.t. de Oplossing volgens de procedure zoals vastgelegd in de Service Level Agreement (SLA). De Opdrachtgever bepaalt de initiële prioriteit van incidenten. De Opdrachtnemer toetst deze aan de hand van de criteria in de SLA. De prioriteit wordt door De Opdrachtnemer aan Opdrachtgever gecommuniceerd. Bij verschil met de opgegeven prioriteit informeert de opdrachtnemer de Opdrachtgever hierover en wordt de prioriteit gezamenlijk vastgesteld. Vervolgens wordt het incident met de vastgestelde prioriteit behandeld.

Ten aanzien van de ondersteuning wordt de volgende prioriteitsbepaling gehanteerd:

	Categorie
	Omschrijving

	1
	De Oplossing is volledig niet bruikbaar (naar mening van de Opdrachtgever een Critical Problem).

	2
	De Oplossing is deels niet bruikbaar of deels niet bruikbaar voor meer dan 10% van de gebruikers (naar mening van de Opdrachtgever een Major Problem).

	3
	Kleine verstoringen (naar mening van de Opdrachtgever een Minor Problem).

	4
	Gebruikers/beheerdersvraag.



De helpdesk draagt tevens zorg voor relateren van incidenten aan reeds bekende problemen m.b.t. de Oplossing. De Opdrachtnemer maakt voor de Opdrachtgever inzichtelijk wanneer een incident in behandeling is genomen en wat de status van afhandeling is. De Opdrachtnemer is eindverantwoordelijk voor het beheren van incidenten.

	Categorie
	Reactietijd
	Oplossing binnen

	1
	0-0,5 uur beantwoorden (24/7)
	Work-around binnen 4 uur
Oplossing binnen 8 uur

	2
	1 uur (Op werkdagen tussen 08.00 en 17.00)
	Work-around binnen 8 uur op werkdagen.
Oplossing binnen 48 uur op werkdagen.

	3
	24 uur (Op werkdagen tussen 08.00 en 17.00)
	Work-around binnen 2 werkdagen.
Oplossing in volgende reguliere versie. 

	4
	24 uur (op werkdagen tussen 08.00 en 17.00)
	Antwoord binnen 1 week.





	E141  
	De Opdrachtnemer is verantwoordelijk voor de gehele afhandeling van wijzigingsvoorstellen m.b.t. de Oplossing. De Opdrachtnemer is verantwoordelijk voor het inbrengen van wijzigingsvoorstellen ten behoeve van het oplossen van reeds geïdentificeerde problemen. Elk wijzigingsvoorstel ondergaat een intakeprocedure. De releasemomenten worden minimaal 2 weken van tevoren vastgesteld en beschikbaar gesteld in de testomgeving waarbij releasenotes minimaal 3 werkdagen van tevoren worden opgeleverd. Uitzonderingen hierop zijn patches die productie verstorende incidenten of veiligheidsrisico’s oplossen. De Opdrachtnemer hanteert een vooraf afgestemde planning voor het uitbrengen van nieuwe releases.

	E142  
	De Opdrachtnemer draagt aan het einde van de looptijd van het contract alle data inclusief meta-data uit de Oplossing in een origineel en duurzaam bestandsformaat, kosteloos, over aan de Opdrachtgever. Na bevestiging van overdracht wordt alle data van de systemen van de Opdrachtnemer vernietigd. De Opdrachtnemer levert een verklaring van vernietiging.



[bookmark: _Toc143392879]4.3 Conversie/migratie
	Nr.
	Omschrijving

	E143  
	De Opdrachtnemer verzorgt de conversie van het huidige RIS-systeem naar de nieuwe Oplossing, op basis van een exportbestand van de huidige leverancier. De opdrachtnemer garandeert dat alle data, audio tulen en videotulen, zoals beschikbaar in het huidige systeem, volledig bruikbaar en raadpleegbaar zijn in de nieuwe Oplossing.

	E144 
	De Opdrachtnemer levert uiterlijk vier weken na gunning een gedetailleerd conversieplan, inclusief de data die gemigreerd kunnen worden, handmatige acties van de opdrachtgever, nabewerkingen en de planning.

	E145  
	De Opdrachtnemer voert een proefconversie uit, gevolgd door een proefvertoning voor een referentiegroep. De opdrachtnemer ontvangt formele acceptatie van de opdrachtgever.

	E146  
	De Opdrachtnemer levert controleverslagen zoals verwerkingsverslag, mutatieverslag en signaal- en uitvallijsten om te waarborgen dat gegevens correct zijn overgezet.

	E147  
	De Opdrachtnemer herstelt op eigen kosten alle migratiefouten die binnen twaalf maanden na livegang worden vastgesteld.



