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CONVENANT BESCHERMING PERSOONSGEGEVENS <naam contract > 


Kenmerk <….>










































CONVENANT BESCHERMING PERSOONSGEGEVENS
[naam hoofdovereenkomst]


DE ONDERGETEKENDEN:

De Gemeente Zaanstad, rechtsgeldig vertegenwoordigd door [naam toevoegen], handelend namens het college van burgemeester en wethouders, en/of de burgemeester, 

en

Opdrachtnemer, [naam], ingeschreven in het register van de Kamer van Koophandel onder nr. <invullen> gevestigd te [plaatsnaam], [adres], te dezen rechtsgeldig vertegenwoordigd door [naam vertegenwoordiger], [functie vertegenwoordiger], 


Hierna afzonderlijk te noemen: ‘convenantpartner’ en gezamenlijk te noemen: ‘convenantpartners’, 


Overwegende dat: 

I. convenantpartners afzonderlijk en in gezamenlijk verband voor de uitvoering van [overeenkomst/project] persoonsgegevens verwerken;

II. convenantpartners het van belang vinden dat verwerking van persoonsgegevens op een transparante wijze geschiedt;

III. convenantpartners willen dat de verwerking van persoonsgegevens voldoet aan de wettelijke kaders;

IV. convenantpartners dragen zorg dat de rechten van de betrokkenen in het kader van de uitvoering van dit convenant conform de Algemene Verordening Gegevensbescherming worden uitgevoerd (hierna: AVG);

V. convenantpartners het daarom van belang vinden om in onderling overleg met elkaar afspraken te maken en kaders te scheppen over de verwerking van persoonsgegevens in het kader van hun samenwerking;

VI. convenantpartners in het kader van hun samenwerking gezamenlijk als verwerkingsverantwoordelijken worden beschouwd op grond van artikel 26 van de AVG.




Komen het volgende overeen:


Convenant Bescherming Persoonsgegevens [naam hoofdovereenkomst]







I	ALGEMENE BEPALINGEN

Artikel 1 Definities 

[bookmark: _GoBack]In dit convenant wordt in aansluiting bij en in aanvulling op de AVG verstaan onder:
[DIT ZIJN VOORBEELDEN. DEFINITIES TOEVOEGEN DIE VAN BELANG ZIJN VOOR HET DESBETREFFENDE CONVENANT]
a. Autoriteit: de Autoriteit Persoonsgegevens zoals omschreven in artikel 51 van de AVG en de Uitvoeringswet AVG;
b. Betrokkene: degene op wie een persoonsgegeven betrekking heeft of zijn vertegenwoordiger; 
c. Convenant: dit convenant;
d. Vertegenwoordiger: een natuurlijk persoon of rechtspersoon die is aangewezen om de betrokkene te vertegenwoordigen in verband met diens bescherming van persoonsgegevens.


Artikel 2 Doel

Convenantpartners verwerken persoonsgegevens met als doel om [beschrijf doel]. 


Artikel 3 Reikwijdte

1. Dit convenant is van toepassing op de samenwerking van convenantpartners in het kader van de overeenkomst [benoem hoofdovereenkomst] en heeft betrekking op de geheel of gedeeltelijk geautomatiseerde verwerking van persoonsgegevens, alsmede de niet geautomatiseerde verwerking van persoonsgegevens die in het kader van de in artikel 2 van dit convenant beschreven doeleinden worden verwerkt.
2. Grondslag voor verwerking van persoonsgegevens in het kader [benoem hoofdovereenkomst] is/zijn [benoem grondslag(en)].
3. Convenantpartners verwerken de volgende gegevens: [benoem gegevens].

4. Convenantpartners worden aangemerkt als verwerkingsverantwoordelijke. 



II	VERWERKING VAN PERSOONSGEGEVENS


Artikel 4 De verwerking van persoonsgegevens in het algemeen

1. Persoonsgegevens worden slechts verwerkt wanneer dit toereikend, ter zake dienend, juist en beperkt zijn tot wat noodzakelijk is, overeenkomstig de doeleinden waarvoor zij worden verwerkt zoals omschreven in artikel 2 van dit convenant.

2. Persoonsgegevens worden niet verwerkt op een wijze die onverenigbaar is met de doeleinden waarvoor ze zijn verkregen.


Artikel 5 De verwerking van bijzondere persoonsgegevens [optioneel; enkel wanneer er bijzondere persoonsgegevens worden verwerkt]

1. De verwerking van bijzondere persoonsgegevens is verboden, behalve voor de in artikel 9 lid 2 van de AVG genoemde uitzonderingen alsmede overeenkomstig [NOEM WETTELIJKE GRONDSLAG MATERIEWET].

2. Indien een medewerker van de convenantpartners gegevens verwerkt en op hem niet reeds uit hoofde van ambt, beroep of wettelijk voorschrift een geheimhoudingsplicht rust, is hij verplicht tot geheimhouding van de gegevens, tenzij de medewerker wettelijk verplicht is of uit zijn taak voortvloeit dat deze gegevens worden medegedeeld aan anderen die krachtens lid 1 van dit artikel bevoegd zijn tot de verwerking hiervan. 

III	BEVOEGDHEDEN EN PLICHTEN VAN VERWERKINGSVERANTWOORDELIJKE 


Artikel 6 Geheimhoudingsplicht

1. Persoonsgegevens worden alleen verwerkt door personen die uit hoofde van hun ambt, beroep, of wettelijk voorschrift, dan wel krachtens een overeenkomst tot geheimhouding verplicht zijn.

2. Convenantpartners die niet verplicht zijn tot geheimhouding op grond van artikel 125a, lid 3 Ambtenarenwet, zijn verplicht overeenkomsten tot geheimhouding af te sluiten met hun medewerkers die betrokken zijn bij de verwerking van de gegevens. 


Artikel 7 Bewaren en verwijderen van persoonsgegevens

1. Persoonsgegevens worden niet langer bewaard overeenkomstig het wettelijke bewaartermijn bepaald in de Archiefwet en [indien van toepassing, benoem bewaartermijn in materiewet], dan wel zolang de gegevens noodzakelijk zijn voor de verwezenlijking van de doeleinden, zoals bedoeld in artikel 2 van dit convenant.

2. Persoonsgegevens mogen langer worden bewaard dan het wettelijke bewaartermijn of dan noodzakelijk voor de verwezenlijking van de doeleinden waarvoor worden verwerkt, wanneer zij door convenantpartners volledig geanonimiseerd worden of voor zover ze uitsluitend voor historische, statistische of wetenschappelijke doeleinden worden bewaard, zoals bedoeld in artikel 89 van de AVG.

3. Een besluit om persoonsgegevens na het verstrijken van de bewaartermijn te verwijderen, wordt genomen door de convenantpartner of indien noodzakelijk door convenantpartners in onderling overleg. 

4. Verwijdering impliceert vernietiging of een zodanige bewerking dat het niet meer mogelijk is de persoon te identificeren



Artikel 8 Verstrekken van persoonsgegevens aan derden

1. De te verwerken persoonsgegevens worden slechts verstrekt aan derden op een wijze die niet onverenigbaar is met de doeleinden waarvoor zij zijn verkregen, indien dit noodzakelijk is om een wettelijke verplichting na te komen waaraan de convenantpartner is onderworpen of geschiedt met de expliciete en uitdrukkelijke toestemming van de betrokkene.
	
2. De convenantpartner die overeenkomstig lid 1 persoonsgegevens verstrekt aan een derde, zoals maar niet uitsluitend onderaannemers, blijft te allen tijde verantwoordelijk voor de juiste verwerking van de persoonsgegevens overeenkomstig dit convenant en de AVG, waaronder het treffen van de maatregelen beschreven in artikel 9 van dit convenant. 


Artikel 9 Informatiebeveiliging

1. Convenantpartners treffen technische en organisatorische maatregelen om een op het risico afgestemd beveiligingsniveau te waarborgen, overeenkomstig artikel 32 van de AVG, waaronder:
[pas onderstaande voorbeelden aan de overeenkomst aan waar dit convenant onderdeel van is] 
a. Het beveiligd verwerken van de gegevens, waaronder het beveiligd versturen van e-mails;
b. Maatregelen ter voorkoming van ongeoorloofde toegang tot of ongeoorloofd gebruik van persoonsgegevens;
c. Het vermogen om bij een fysiek of technisch incident de beschikbaarheid van en de toegang tot de persoonsgegevens tijdig te herstellen; 
d. Het creëren en onderhouden van bewustwording van het gebruik van persoonsgegevens;
e. Beleid ter bescherming van de fysieke toegang van persoonsgegevens, waaronder een sleutelbeleid en het beveiligen van archiefkasten. 

2. De maatregelen, zoals bedoeld in lid 1 van dit artikel kunnen door convenantpartners worden aangevuld en/of aangepast, waarbij de NEN7510/ISO 27001/Baseline Informatiebeveiliging Gemeenten (BIG) als normenkader wordt gehanteerd. 


Artikel 10 Incident of Datalek

1. Wanneer zich een incident of datalek voordoet bij één van convenantpartners, meldt deze partner het incident of datalek onmiddellijk aan zijn wederpartij bij dit privacy convenant.

2. Convenantpartners informeren elkaar schriftelijk over de aard van het incident of datalek, de geconstateerde en vermoedelijke gevolgen van het incident of datalek voor de verwerking van persoonsgegevens zoals bedoeld in dit convenant en de maatregelen die zijn getroffen om de gevolgen te verhelpen of te matigen. Indien van toepassing zoeken convenantpartners gezamenlijk naar passende maatregelen om de gevolgen te verhelpen of te matigen.


IV	RECHTEN VAN DE BETROKKENE


Artikel 11 Informatieverstrekking aan de betrokkene

1. De convenantpartners dragen er zorg voor dat de betrokkene voorafgaand aan de verkrijging van de persoonsgegevens wordt geïnformeerd over de verwerking van zijn persoonsgegevens overeenkomstig artikel 13 van de AVG.

2. Convenantpartners leggen schriftelijk en in onderling overleg vast hoe zij de uitvoering geven aan de in lid 1 bedoelde verplichtingen. 

3. [optioneel, enkel toevoegen wanneer van toepassing].Indien de persoonsgegevens niet van de betrokkene zijn verkregen, verstrekken de convenantpartners aan de betrokkene de informatie over de verwerking overeenkomstig artikel 14 van de AVG. 


Artikel 12 Rechten van de betrokkene

1. De betrokkene heeft het recht een verzoek in te dienen bij één van de convenantpartners om zich te beroepen op de volgende rechten overeenkomstig de AVG: 
a. recht van inzage
b. recht van rectificatie
c. recht op gegevenswissing
d. recht op beperking van de verwerking
e. recht op overdraagbaarheid van de gegevens
f. recht van bezwaar

2. De convenantpartner deelt binnen 4 weken na ontvangst van het verzoek zoals bedoeld in lid 1 van dit artikel schriftelijk en gemotiveerd aan de betrokkene mede of, en zo ja in hoeverre, aan het verzoek wordt voldaan. 


Artikel 13 Klachtenbehandeling

Indien de betrokkene van mening is dat de bepalingen van dit convenant niet worden nageleefd of andere reden tot klagen heeft over de verwerking van zijn persoonsgegevens, kan hij zich wenden tot:
a. de verantwoordelijke conform de klachtenregelingen van de convenantpartners; en/of
b. de Autoriteit.


V	SLOTBEPALINGEN

Artikel 14 Aanpassingen convenant

Convenantpartners kunnen dit convenant in onderling overleg aanpassen. Alle aanpassingen worden door convenantpartners schriftelijk vastgelegd als bijlage. 


Artikel 15 Kosten 

Ten behoeve van de uitvoering van het convenant draagt iedere convenantpartner zelf de hiervoor benodigde kosten, tenzij hiervoor aparte afspraken zijn gemaakt.



Artikel 16 Geschillen 

1. Geschillen tussen convenantpartners, daaronder begrepen die welke slechts door één der convenantpartners als zodanig worden beschouwd, zullen zoveel mogelijk door middel van goed overleg tot een oplossing worden gebracht.

2. Indien convenantpartners niet tot een oplossing komen, zullen de geschillen worden voorgelegd aan de rechtbank Noord-Holland.

3. Convenantpartners sluiten de toepassing van arbitrage uit.


Artikel 17 Evaluatie 

1. Het convenant zal jaarlijks worden geëvalueerd. Bij de evaluatie zal de uitvoering van dit convenant onderzocht worden en wettelijke grondslagen en wijzigingen ingebracht worden. Dit ter verbetering van het huidige convenant en afgeleide processen.

2. [Indien van toepassing]Het college van burgemeester en wethouders van Zaanstad neemt het initiatief tot evaluatie van het convenant. 

3. Evaluatie kan onder meer leiden tot herziening of beëindiging van het convenant of de overeenkomst [benoem hoofdovereenkomst].


Artikel 18 Inwerkingtreding, opzegging en beëindiging 

1. Dit convenant treedt in werking op [voeg datum toe, gelijk aan de hoofdovereenkomst].  

2. Convenantpartners gaan dit convenant aan tot [voeg einddatum toe, gelijk aan de hoofdovereenkomst].  

3. Elke convenantpartner kan het convenant met inachtneming van een opzegtermijn van [voeg termijn toe] opzeggen/ [benoem consequentie van opzegging].

4. In onderling overleg tussen convenantpartners kan van de opzegtermijn zoals beschreven in lid 3 van dit artikel worden afgeweken.

5. Verplichtingen welke naar hun aard bestemd zijn om ook na beëindiging van het convenant voort te duren, blijven na beëindiging van het convenant bestaan. Tot deze verplichting behoort in ieder geval het bepaalde betreffende geheimhouding in artikel 6 van dit convenant en de bewaartermijnen overeenkomstig artikel 7 dit convenant. 


Artikel 19 Citeertitel

Dit convenant wordt aangehaald als ‘Convenant Bescherming Persoonsgegevens in het kader van de samenwerking [hoofdovereenkomst waartoe dit convenant behoort]’.



Aldus overeengekomen en in [aantal] ondertekend:

Te Zaanstad,



	Namens de Burgemeester van Zaanstad,

	Namens [naam Opdrachtnemer]

	Naam: 

	Naam:

	Functie: 

	Functie:

	Handtekening:



	Handtekening:


	Datum: 
	Datum: 
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