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De ondergetekenden: 
1. N.V. Juva, een naamloze vennootschap, statutair gevestigd te gemeente Westland, kantoorhoudende te 2685 AP Poeldijk, Nieuweweg 1, ingeschreven in het handelsregister onder nummer 27225354, te dezen rechtsgeldig vertegenwoordigd door de heer F.P. Binnekamp, algemeen directeur, hierna te noemen: “Verwerkingsverantwoordelijke”; en
2. [invullen volledige naam Verwerker], [invullen rechtsvorm],  statutair gevestigd te gemeente [invullen plaats], kantoorhoudende te [invullen volledig adres], ingeschreven in het handelsregister onder nummer [invullen KvK-nr.,], te dezen rechtsgeldig vertegenwoordigd door de heer/mevrouw [invullen voorletters en achternaam juridisch vertegenwoordiger volgens de KvK], algemeen directeur, hierna te noemen: “Verwerker”;	

en gezamenlijk aangeduid als “Partijen” of individueel tevens als “Partij” aan te duiden,

Overwegende dat:

A. Verwerkingsverantwoordelijke en Verwerker zijn voor [invullen korte omschrijving reikwijdte] een overeenkomst aangegaan voor het verrichten van de volgende diensten: [diensten]. Deze overeenkomst leidt ertoe dat Verwerker in opdracht van Verwerkingsverantwoordelijke Persoonsgegevens verwerkt.
B. Verwerkingsverantwoordelijke en Verwerker wensen in deze overeenkomst de wederzijdse rechten en verplichtingen voor de Verwerking van Persoonsgegevens door Verwerker vast te leggen overeenkomstig de toepasselijke Privacywetgeving.
C. De bepalingen in deze overeenkomst prevaleren op alle andere afspraken die tussen Verwerkingsverantwoordelijke en Verwerker gelden. 

Artikel 1. Partijen zijn het volgende overeengekomen:
1. De in deze overeenkomst gebruikte woorden of formuleringen hebben de volgende betekenis:
(a) “AVG”: Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van Richtlijn 95/46/EG (Algemene Verordening Gegevensbescherming);
(b) “Betrokkene”: de levende natuurlijke persoon op wie een Persoonsgegeven betrekking heeft;
(c) “Juva”: hieronder dient mede te worden verstaan de betreffende hierna genoemde vennootschap(pen): N.V. Juva; Westland Infra Netbeheer B.V.; Anexo B.V.; Capturam B.V.;
(d) “Onderliggende Overeenkomst”: de overeenkomst [invullen titel] d.d. [invullen datum] met kenmerk [invullen kenmerk] waarbij Verwerkingsverantwoordelijke aan Verwerker opdracht heeft gegeven om bepaalde diensten te verlenen in het kader waarvan Verwerker de Verwerkingen zal verrichten; 
(e) “Overeenkomst”: deze verwerkersovereenkomst inclusief bijlagen daarbij; 
(f) “Persoonsgegevens”: alle informatie over een geïdentificeerde of identificeerbare natuurlijke persoon) die Verwerker op grond van de Onderliggende Overeenkomst Verwerkt of dient te Verwerken, waarvan het soort persoonsgegevens en de categorieën van Betrokkenen nader zijn gespecificeerd in Bijlage 1) 
(g) “Privacywetgeving”: alle toepasselijke wet- en regelgeving met betrekking tot de Verwerking en bescherming van persoonsgegevens, waaronder maar niet beperkt tot de AVG en de Uitvoeringswet AVG; 
(h) “Uitvoeringswet AVG”: Regels ter uitvoering van Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van Richtlijn 95/46/EG (algemene verordening gegevensbescherming) (PbEU 2016, L 119) (Uitvoeringswet Algemene verordening gegevensbescherming); 
(i) “Verwerken/verwerking”: een bewerking of een geheel van bewerkingen met betrekking tot persoonsgegevens of een geheel van persoonsgegevens, al dan niet uitgevoerd via geautomatiseerde procedés, zoals het verzamelen, vastleggen, ordenen, structureren, opslaan, bijwerken of wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel van doorzending, verspreiden of op andere wijze ter beschikking stellen, aligneren of combineren, afschermen, wissen of vernietigen van persoonsgegevens;

Artikel 2. Reikwijdte overeenkomst
1. Tenzij Partijen anders schriftelijk zijn overeengekomen, zijn de bepalingen van deze Overeenkomst van toepassing op iedere Verwerking door Verwerker op grond van de Onderliggende Overeenkomst.
2. Verwerker Verwerkt Persoonsgegevens zoals weergegeven in Bijlage 1 ten behoeve van Verwerkingsverantwoordelijke, overeenkomstig diens schriftelijke instructies en onder diens verantwoordelijkheid en op de wijze vastgelegd in de Onderliggende Overeenkomst.
3. Verwerker Verwerkt de Persoonsgegevens slechts in opdracht van Verwerkingsverantwoordelijke, behoudens afwijkende wettelijke verplichtingen.
4. In geval van inconsistentie tussen de bepalingen van deze Overeenkomst en de Onderliggende Overeenkomst, gelden de bepalingen van deze Overeenkomst.

Artikel 3. Algemene verplichtingen Verwerker
1. Verwerker heeft geen zeggenschap over het doel van en de middelen voor de Verwerking van Persoonsgegevens en neemt geen zelfstandige beslissingen over het gebruik van de Persoonsgegevens, de verstrekking aan derden en de duur van de opslag van Persoonsgegevens. 
2. Verwerker stelt Verwerkingsverantwoordelijke onmiddellijk schriftelijk in kennis indien een instructie naar het redelijk oordeel van Verwerker inbreuk oplevert op de toepasselijke Privacywetgeving. 
3. Verwerker stelt op eerste verzoek van Verwerkingsverantwoordelijke alle informatie ter beschikking die nodig is om de nakoming van in deze Overeenkomst neergelegde verplichtingen aan te tonen.
4. Verwerker dient zorg te dragen voor de naleving van de voorwaarden die op grond van de toepasselijke Privacywetgeving worden gesteld aan het Verwerken van Persoonsgegevens. 
5. Verwerker verschaft enkel toegang tot de Persoonsgegevens aan haar werknemers voor zover dit nodig is voor het verrichten van de diensten op grond van de Onderliggende Overeenkomst. 
6. Verwerker zal de Persoonsgegevens niet langer dan [termijn] Verwerken, tenzij Verwerkingsverantwoordelijke hiertoe uitdrukkelijk schriftelijk opdracht heeft gegeven.

Artikel 4. Verstrekking Persoonsgegevens aan derden
1. Verwerker zal geen Persoonsgegevens aan een derde verstrekken of ter beschikking stellen tenzij (i) dit expliciet is toegestaan in de Onderliggende Overeenkomst, (ii) op grond van een uitdrukkelijke schriftelijke opdracht van Verwerkingsverantwoordelijke of (iii) op bevel van een gerechtelijke of bestuurlijke instantie, op voorwaarde dat Verwerker in dat geval Verwerkingsverantwoordelijke binnen 24 uur na ontvangst van een dergelijk bevel daarvan in kennis stelt om Verwerkingsverantwoordelijke zodoende in staat te stellen daartegen een haar ter beschikking staand rechtsmiddel in te stellen. 
2. Indien Verwerker van oordeel is dat zij op grond van een wettelijke verplichting Persoonsgegevens ter beschikking dient te stellen aan een daartoe bevoegde instantie zal zij daar niet toe overgaan, dan na overleg met en goedkeuring van Verwerkingsverantwoordelijke. Zij zal Verwerkingsverantwoordelijke zo spoedig mogelijk schriftelijk in kennis stellen van de wettelijke verplichting en daarbij alle relevante informatie verstrekken die Verwerkingsverantwoordelijke redelijkerwijs nodig heeft om de benodigde maatregelen te treffen om te bepalen of verstrekking kan plaatsvinden en, zo ja, onder welke voorwaarden.

Artikel 5. Verwerking buiten Nederland/de EER
1. Verwerker mag de Persoonsgegevens enkel buiten Nederland / de Europese Economische Ruimte Verwerken met voorafgaande schriftelijke toestemming van Verwerkingsverantwoordelijke, waaraan Verwerkingsverantwoordelijke bepaalde voorwaarden kan verbinden.	

Artikel 6. Verzoeken van Betrokkenen
1. Verwerker dient Verwerkingsverantwoordelijke in kennis te stellen van alle verzoeken die rechtstreeks van Betrokkenen zijn ontvangen met betrekking tot de rechten van Betrokkenen op grond van de toepasselijke Privacywetgeving, waaronder maar niet beperkt tot verzoeken tot inzage, rectificatie, wissing, beperking van de verwerking of overdracht van de Persoonsgegevens. Verwerker geeft aan een dergelijk verzoek alleen gevolg indien Verwerkingsverantwoordelijke Verwerker daartoe schriftelijk opdracht heeft gegeven. Verwerker zal Verwerkingsverantwoordelijke door middel van passende technische en organisatorische maatregelen op haar eerste verzoek alle medewerking verlenen bij het vervullen van diens plicht om verzoeken om uitoefening van de vastgestelde rechten van de Betrokkenen te beantwoorden. 
2. Verwerker handelt alle verzoeken om inlichtingen van Verwerkingsverantwoordelijke met betrekking tot de Verwerking van de Persoonsgegevens vlot en behoorlijk af. Verwerker stelt op eerste verzoek van Verwerkingsverantwoordelijke alle informatie ter beschikking die nodig is om de nakoming van de verplichtingen van Verwerkingsverantwoordelijke als neergelegd in deze Overeenkomst en artikel 28 AVG aan te tonen. 
3. Verwerker zal Verwerkingsverantwoordelijke op verzoek medewerking verlenen aan het uitvoeren van een gegevensbeschermingseffectbeoordeling (data protection impact assessment) en een eventuele voorafgaande raadpleging op grond van toepasselijke Privacywetgeving.

Artikel 7. Inschakelen derden door Verwerker bij uitvoering Overeenkomst
1. Verwerker mag uitsluitend na voorafgaande schriftelijke toestemming van Verwerkingsverantwoordelijke een derde inschakelen bij de uitvoering van deze Overeenkomst, onder de voorwaarden die Verwerkingsverantwoordelijke daarbij stelt. Indien een derde na schriftelijke toestemming van Verwerkingsverantwoordelijke wordt ingeschakeld om ten behoeve van Verwerkingsverantwoordelijke specifieke verwerkingsactiviteiten te verrichten (als ‘sub-verwerker’), zal Verwerker aan deze andere derde bij overeenkomst minstens dezelfde verplichtingen inzake de Verwerking en bescherming van Persoonsgegevens opleggen als de verplichtingen die zijn opgenomen in deze Overeenkomst. 
2. Verwerker is in alle opzichten verantwoordelijk en aansprakelijk voor het doen en laten van derden die zij in het kader van deze Overeenkomst inschakelt, en zal Verwerkingsverantwoordelijke vrijwaren voor alle schade en kosten veroorzaakt door deze derden.

Artikel 8. Geheimhouding
1. Verwerker zal de Persoonsgegevens en andere informatie verkregen van Verwerkingsverantwoordelijke strikt geheim houden, waarbij zij minstens eenzelfde mate van zorg zal betrachten als die, die zij ten aanzien van de bescherming van haar eigen informatie van zeer vertrouwelijke aard in acht neemt. 
2. Verwerker zal de Persoonsgegevens of andere informatie verkregen van Verwerkingsverantwoordelijke niet openbaar maken, distribueren, verstrekken, of op andere wijze bekend maken aan andere personen dan haar werknemers die van de Persoonsgegevens of andere informatie verkregen van Verwerkingsverantwoordelijke kennis moeten kunnen nemen voor hun werkzaamheden voor de Verwerker en zal deze werknemers pas toegang geven tot de Persoonsgegevens en andere informatie verkregen van Verwerkingsverantwoordelijke, nadat zij zijn geïnformeerd over het vertrouwelijke karakter van de Persoonsgegevens en andere informatie verkregen van Verwerkingsverantwoordelijke. Verwerker legt het in deze Overeenkomst bepaalde ook aan haar werknemers op.

Artikel 9. Beveiligingsincidenten
1. Verwerker informeert Verwerkingsverantwoordelijke onverwijld nadat Verwerker kennis heeft genomen van een Beveiligingsincident met betrekking tot de verwerking van de Persoonsgegevens. 
2. In geval van een Beveiligingsincident zal Verwerker alle redelijke maatregelen treffen om de gevolgen van het incident te beperken en/of een nieuw incident te voorkomen. Verwerker zal alle medewerking verlenen aan Verwerkingsverantwoordelijke om het beveiligingsincident  te beoordelen en te kunnen voldoen aan haar eventuele wettelijke meldplicht en haar eventuele plicht tot het informeren van Betrokkenen. 
3. Partijen leggen hun afspraken over de informatie-uitwisseling in verband met incidenten vast in een ‘Procedure Meldplicht Datalekken’ zoals volgt uit Bijlage 3. Deze bijlage kan te allen tijde in overleg door Partijen worden gewijzigd. De bijlage zal in ieder geval worden aangepast indien de regelgeving omtrent de Meldplicht Datalekken of de uitleg daarvan wijzigt.
4. In geval van een Beveiligingsincident bij Verwerker dat leidt tot een meldplicht of een informatieplicht voor Verwerkingsverantwoordelijke, zal de melding of de informatieverstrekking aan de Autoriteit Persoonsgegevens in overleg met Verwerker door Verwerkingsverantwoordelijke worden verricht.

Artikel 10. Bewaartermijn Persoonsgegevens
1. Indien bepaalde Persoonsgegevens naar het oordeel van Verwerkingsverantwoordelijke niet langer bewaard mogen of behoeven worden zal Verwerker op schriftelijke verzoek van Verwerkingsverantwoordelijke, onverwijld de betreffende door Verwerkingsverantwoordelijke gespecificeerde Persoonsgegevens vernietigen en aan Verwerkingsverantwoordelijke verklaren dat zij dit heeft uitgevoerd.

Artikel 11. Beveiligingsmaatregelen en inspectie
1. Verwerker zal conform artikel 32 AVG alle passende technische en organisatorische maatregelen nemen om Persoonsgegevens te beveiligen tegen verlies of enige vorm van onrechtmatige verwerking, ten minste zoals weergegeven in Bijlage 2. Deze maatregelen, garanderen een passend beveiligingsniveau gelet op de stand van de techniek, de uitvoeringskosten, alsook gelet op de aard, de omvang, context en verwerkingsdoeleinden en de qua waarschijnlijkheid en ernst uiteenlopende risico's die Verwerking van de Persoonsgegevens die de Verwerker Verwerkt met zich meebrengen voor de rechten en vrijheden van de Betrokkenen.
2. Verwerker dient Verwerkingsverantwoordelijke te informeren indien een van de beveiligingsmaatregelen wijzigt.
3. Verwerker staat toe dat Verwerkingsverantwoordelijke de naleving van de beveiligingsmaatregelen door Verwerker inspecteert of dat op verzoek van Verwerkingsverantwoordelijke de gegevensverwerkingsfaciliteiten van Verwerker door een door Verwerkingsverantwoordelijke aan te wijzen onderzoeksinstantie worden geïnspecteerd in verband met de verwerkingsactiviteiten die onder deze Overeenkomst vallen ('de Inspectie'). De Inspectie wordt uitgevoerd door een onderzoeksinstantie, die naar het redelijk oordeel van Verwerkingsverantwoordelijke neutraal en deskundig is. Verwerkingsverantwoordelijke draagt zorg dat de onderzoeksinstantie verplicht is tot geheimhouding van haar bevindingen tegenover derden. 
4. Verwerkingsverantwoordelijke zal alle kosten, vergoedingen en onkosten in verband met de Inspectie betalen, met inbegrip van redelijke door Verwerker gemaakte interne kosten. 
5. Verwerkingsverantwoordelijke zal Verwerker een exemplaar van het rapport van de Inspectie verstrekken.

Artikel 12. Verplichtingen Verwerkingsverantwoordelijke
1. Verwerkingsverantwoordelijke is ten aanzien van de Verwerking van Persoonsgegevens krachtens deze Overeenkomst de 'Verwerkingsverantwoordelijke' zoals omschreven in artikel 4 sub 7 AVG. 
2. Verwerkingsverantwoordelijke gaat ermee akkoord en staat er voor in dat de Verwerking van de Persoonsgegevens overeenkomstig deze Overeenkomst in overeenstemming is met de toepasselijke Privacywetgeving.

Artikel 13. Aansprakelijkheid en vrijwaring
1. Verwerker is aansprakelijk voor alle schade voortvloeiende uit of verband houdend met het niet-nakomen van deze Overeenkomst dan wel handelen in strijd met de toepasselijke Privacywetgeving. Verwerker vrijwaart Verwerkingsverantwoordelijke tegen aanspraken van Betrokkenen in verband met het toerekenbaar tekortschieten van Verwerker in de nakoming van de Overeenkomst of overtreding door Verwerker van de toepasselijke Privacywetgeving.
2. Indien Verwerkingsverantwoordelijke een sanctie opgelegd krijgt door de Autoriteit Persoonsgegevens en/of andere bevoegde autoriteiten, als gevolg van tekortschieten van Verwerker in de nakoming van de Overeenkomst of overtreding door Verwerker van de toepasselijke Privacywetgeving, is Verwerker aansprakelijk voor de schade en kosten die Verwerkersverantwoordelijke daardoor lijdt of heeft geleden. 
3. Verwerker vrijwaart Verwerkingsverantwoordelijke voor boetes en/of dwangsommen van of namens de Autoriteit Persoonsgegevens en/of andere bevoegde autoriteiten die aan Verwerkingsverantwoordelijke worden opgelegd en waarbij vast is komen te staan dat deze zijn toe te schrijven aan overtredingen van de geldende Privacywetgeving door Verwerker met in achtneming van de genoemde beperkingen in artikel 13.1. Om een beroep te kunnen doen op deze vrijwaring is Verwerkingsverantwoordelijke gehouden om:
a. Verwerker terstond op de hoogte te brengen van enig onderzoek of andere aanleiding die zou kunnen leiden tot een voornemen van een toezichthouder tot het opleggen van een boete of last onder dwangsom;
b. in samenspraak met Verwerker te handelen en te communiceren richting de toezichthouder; én
c. tegen opgelegde boetes in bezwaar en/of beroep te gaan indien daar redelijkerwijs aanleiding voor is.
4. Verwerkingsverantwoordelijke vrijwaart Verwerker voor boetes en/of dwangsommen van of namens de Autoriteit Persoonsgegevens en/of andere bevoegde autoriteiten die aan Verwerker worden opgelegd en waarbij vast is komen te staan dat deze zijn toe te schrijven aan overtredingen van de geldende privacywetgeving door Verwerkingsverantwoordelijke. Om een beroep te kunnen doen op deze vrijwaring is Verwerker gehouden om:
a. Verwerkingsverantwoordelijke terstond op de hoogte te brengen van enig onderzoek of andere aanleiding die zou kunnen leiden tot een voornemen van een toezichthouder tot het opleggen van een boete of last onder dwangsom;
b. in samenspraak met Verwerkingsverantwoordelijke te handelen en te communiceren richting de autoriteit; en
c. tegen opgelegde boetes in bezwaar en/of beroep te gaan indien Verwerkingsverantwoordelijke daar redelijkerwijs aanleiding voor is.
5. Vrijwaring van Verwerker door Verwerkingsverantwoordelijke – als bedoeld in artikel 13.4 – vindt geen doorgang indien Verwerker verzuimd in haar verplichtingen zoals bepaald in de onderhavige Verwerkersovereenkomst en/of geldende wet- en regelgeving. 


Artikel 14. Beëindiging
1. De Overeenkomst is voor onbepaalde tijd aangegaan en eindigt op het tijdstip dat de Onderliggende Overeenkomst eindigt. Verplichtingen met een duurkarakter blijven tussen Partijen in stand, zoals bijvoorbeeld de geheimhoudingsverplichting zoals bedoeld in artikel 8, aansprakelijkheid en vrijwaringen zoals bedoeld in artikel 13, van de Overeenkomst.
2. Onverminderd andersluidende schriftelijke opdracht van Verwerkingsverantwoordelijke zal Verwerker in geval van beëindiging van de Overeenkomst onverwijld alle aan haar ter beschikking gestelde Persoonsgegevens aan Verwerkingsverantwoordelijke retourneren en alle digitale kopieën van Persoonsgegevens vernietigen en aan Verwerkingsverantwoordelijke verklaren dat zij dit heeft uitgevoerd. 
3. Indien naar het redelijk oordeel van Verwerker een zelfstandige wettelijke verplichting van Verwerker het geheel of gedeeltelijk retourneren of vernietigen van de Persoonsgegevens door Verwerker verbiedt of beperkt zal zij Verwerkingsverantwoordelijke zo spoedig mogelijk schriftelijk in kennis stellen van de wettelijke verplichting en daarbij alle relevante informatie verstrekken die Verwerkingsverantwoordelijke redelijkerwijs nodig heeft om te bepalen of vernietiging kan plaatsvinden en, zo ja, onder welke voorwaarden. Indien naar het redelijk oordeel van Verwerkingsverantwoordelijke de wettelijke verplichting (gedeeltelijke) vernietiging van de Persoonsgegevens door Verwerker toelaat zal Verwerker daartoe op verzoek van Verwerkingsverantwoordelijke onverwijld overgaan. Is Verwerkingsverantwoordelijke van oordeel dat vernietiging niet mag plaatsvinden, dan zal zij Verwerker daarvan schriftelijk op de hoogte stellen. Verwerker garandeert in dat geval de vertrouwelijkheid van de Persoonsgegevens jegens Verwerkingsverantwoordelijke en zal de Persoonsgegevens niet Verwerken behalve ter voldoening aan haar bovenbedoelde wettelijke verplichting of na schriftelijke opdracht van Verwerkingsverantwoordelijke.

Artikel 15. Overdracht rechten en plichten
1. Deze Overeenkomst en de rechten en verplichtingen uit deze Overeenkomst kunnen door Verwerker niet aan derden worden overgedragen zonder de voorafgaande schriftelijke toestemming van Verwerkingsverantwoordelijke.

Artikel 16. Deelbaarheid
1. Indien één of meer bepalingen van deze Overeenkomst niet rechtsgeldig blijkt te zijn, zal de Overeenkomst voor het overige van kracht blijven. Partijen zullen over de bepalingen welke niet rechtsgeldig zijn overleg plegen, teneinde een vervangende regeling te treffen die wel rechtsgeldig is en zoveel mogelijk aansluit bij de strekking van de te vervangen regeling.

Artikel 17. Wijzigingen
1. Bij wijzigingen in de diensten, regelgeving of andere relevante omstandigheden die van invloed zijn op de verwerking van de Persoonsgegevens, zullen Partijen in overleg treden over een eventueel benodigde wijziging van de Overeenkomst. De wijzigingen in de tekst van deze Overeenkomst kunnen uitsluitend overeen worden gekomen door schriftelijke overeenstemming door de bevoegde vertegenwoordigers van Partijen.
2. Wijzigingen in de bijlagen kunnen door Partijen – in overeenstemming met hetgeen bepaald in artikel 17.1 – slechts gezamenlijk en schriftelijk overeen worden gekomen onder vermelding van het versienummer en de datum van ingang van de nieuwe versie.    

Artikel 18. Toepasselijkheid recht en geschillen
3. Op alle rechtsverhoudingen tussen Verwerker en Verwerkingsverantwoordelijke is uitsluitend Nederlands recht van toepassing. 
4. Alle geschillen voortvloeiende uit of samenhangende met deze Overeenkomst zullen worden beslecht op dezelfde wijze als bepaald in de Onderliggende Overeenkomst. Indien de Onderliggende Overeenkomst niets bepaalt inzake geschillenbeslechting, dan zullen alle geschillen voortvloeiende uit of samenhangende met deze Overeenkomst uitsluitend worden voorgelegd aan de bevoegde rechter te Den Haag.

Aldus op de laatste van de twee hierna genoemde data overeengekomen en in tweevoud ondertekend, 

Poeldijk, [invullen datum]				[invullen plaatsnaam], … [invullen datum]

N.V. Juva		 				[invullen volledige naam bedrijf/organisatie]

Algemeen directeur					Algemeen directeur
De heer F.P. Binnekamp				[De heer/Mevrouw] [invullen]


_____________________					_____________________


Bijlagen	(3) 
























[bookmark: _Toc499652729]BIJLAGE 1: OVERZICHT VAN PERSOONSGEGEVENS DIE VERWERKT WORDEN IN HET KADER VAN DE DOOR VERWERKER AANGEBODEN EN TE LEVEREN DIENSTEN & CONTACTGEGEVENS PARTIJEN
	Type/
Categorie Betrokkene
 
	Beschrijving van Persoonsgegevens
(volledige lijst)
 
	Soort verwerking van Persoons-gegevens 
 
	De geografische locatie van de verwerking 
(Verwerking van Persoonsgegevens buiten de EER is niet toegestaan) 
	Doel(einden) van de verwerking van Persoons-gegevens
 
	Voorafgaande toestemming derden (‘Sub-verwerkers’)
	Bewaartermijn

	[bijv.: werknemers, sollicitanten, klanten, prospects, aanvragers, leveranciers enz.]
 
 
 
 
 
	[Bijv.: 
naam, adres, postcode, woonplaats, telefoonnummer, e-mailadres, leeftijd, geslacht, onderwijs, schulden, dagstanden, kwartierwaarden,enz.]
	[beschrijving van de verwerkings-activiteiten / korte toelichting op de diensten]
 
	[beschrijving van de locatie, land, adres]

	[beschrijf de doeleinden van de verwerking]
	[lijstje met onderaannemers die worden ingeschakeld door Verwerker en de vermelding of er al dan niet voorafgaand uitdrukkelijk schriftelijk toestemming is gegeven] 
	





Contactgegevens

Verwerkingsverantwoordelijke: 

· Naam:			N.V. Juva
· Adres:			Nieuweweg 1
· Postcode:		2685 AP 
· Woonplaats:		Poeldijk
· Telefoonnummer:	085- 0028200
· E-mailadres:		avg@juva.nl

Verwerker: 

· Naam:			[]
· Adres:			[]
· Postcode:		[]
· Woonplaats:		[]
· Land:			[]
· Telefoonnummer:	[]
· Contactpersoon:	[]	
· E-mailadres:	      	[]

Gegevens derden (‘Sub-verwerkers’)
Verwerker maakt voor de Diensten gebruik van Sub-verwerkers:			 JA /NEE
· Naam:		
· Adres:	
· Postcode:		[]
· Woonplaats:		[]
· Land:			[]
· Telefoonnummer:	[]
· Contactpersoon:	[]
· E-mailadres:		[]


· Naam:			[]
· Adres:			[]
· Postcode:		[]
· Woonplaats:		[]
· Land:			[]
· Telefoonnummer:	[]
· E-mailadres:		[]



[bookmark: _Toc499652730]BIJLAGE 2: OMSCHRIJVING VAN DE TECHNISCHE EN ORGANISATORISCHE BEVEILIGINGSMAATREGELEN DIE DOOR VERWERKER ZIJN GEÏMPLEMENTEERD

A. Algemeen beveiligingsniveau

Om aan de betrouwbaarheidseisen te voldoen, waarmee Verwerker ervoor zorg draagt dat sprake is van een passend beveiligingsniveau in overeenstemming met het bepaalde in de Overeenkomst, zijn door Verwerker de volgende beveiligingsmaatregelen geïmplementeerd:

1. Risico’s
Verwerker draagt zorg voor een actuele en aantoonbare risicobeoordeling op de systemen en processen waar de verwerking van afhankelijk is. Daarnaast verhoogt Verwerker het bewustzijn van medewerkers omtrent deze risico’s en relevante getroffen maatregelen. 
2. Toegangsbeveiliging
Verwerker beperkt de toegang (logisch & fysiek) tot de Persoonsgegevens en informatiesystemen. Maatregelen die hieraan bijdragen zijn in ieder geval: logging van toegang tot persoonsgegevens, Authenticatie & autorisatie van gebruikers, en een Firewall. 
3. Soft & Hardware
Verwerker maakt gebruik van veilige hard- & software. Hiertoe heeft Verwerker een overzicht van assets, een proces voor updates/patchmanagement, virusscanners op servers en werkplekken, en veilige standaard instellingen toegepast.
4. Encryptie 
Verwerker past in het verzenden en bij de opslag van gegevens moderne encryptiemethoden toe.
5. Incidenten & Herstel 
Verwerker test en oefent: het behandelen van privacy incidenten (zie ook bijlage 3), het behandelen van beveilgingsincidenten, en maatregelen voor het herstellen van processen en gegevens (bijv. back-ups).


B. Aanvullende beveiligingsmaatregelen: 

In aanvulling op maatregelen in onderdeel A zijn door verwerker de volgende beveiligingsmaatregelen geïmplementeerd. Deze worden in ieder geval opgenomen in het geval van bijzondere persoonsgegevens of gegevens met een hogere gevoeligheid.

1. Multi-factor-authenticatie (MFA)
2. Netwerksegmentatie
3. Monitoring & Controle van logbestanden


C. Slimme Meter infrastructuur

[Originele tekst:]



Leveren diensten, producten binnen de slimme meter infrastructuur 

1. "No Backdoor" verklaring
Verwerker zal op geen enkele wijze toegang hebben tot de producten na levering zonder medeweten en schriftelijke goedkeuring van Verwerkingsverantwoordelijke. Verwerker garandeert dat de producten geen backdoors bevatten. Deze verklaring aan Verwerkingsverantwoordelijke zal gelden voor iedere van toepassing zijnde onderaannemer van Verwerker.
2. Beoordeling van de Broncode
Verwerkingsverantwoordelijke is gerechtigd om een externe auditeur aan te wijzen om de door Verwerker of onderaannemer ontwikkelde broncode te beoordelen op een door Verwerker aangewezen beveiligde locatie. Genoemde partij is geen directe concurrent van Verwerker of diens onderaannemer. 
Het onderzoek bestaat uit een Source Code review van het (pre) definitieve product, op elk door Verwerkingsverantwoordelijke noodzakelijk geacht moment tijdens ontwikkeling, integratie, testen en/of oplevering. Broncode die door Verwerker of onderaannemers wordt gewijzigd of toegevoegd aan het product is onderworpen aan het broncode-onderzoek. Het recht om de broncode te controleren/beoordelen is ook van toepassing op upgrades. Eventuele generieke eigen, gelicentieerde code, geleverd door (chipset) leveranciers (bijv. Qualcomm voor CDMA) kan op verzoek van Verwerker worden uitgesloten van Source Code review. 
Het doel van de Source Code review is om het correcte gebruik van cryptografische functies en sleutels te verifiëren, om zwakheden in beveiligingsmaatregelen uit te sluiten en om beschikbare backdoors in de source code uit te sluiten. Op eerste verzoek van Verwerkingsverantwoordelijke zal Verwerker de auditeur toegang verschaffen tot documentatie en broncode, de auditeur kennis laten maken met de broncode en tools en relevante vragen beantwoorden.
3. Penetratietest
Verwerker is gerechtigd onafhankelijke beveiligingsexperts een penetratietest (of PEN-test) te laten uitvoeren op elk moment tijdens ontwikkeling, integratie, testen, levering en/of tijdens actief gebruik van het product, mits vertrouwelijkheid van het project en intellectueel eigendom van het product wordt gerespecteerd met geheimhoudingsovereenkomsten tussen Verwerkingsverantwoordelijke en de externe, onafhankelijke beveiligingsexpert. 
Verwerkingsverantwoordelijke zal Verwerker vooraf informeren over elke geplande penetratietest en bewijs (een kopie van deze overeenkomsten) aan Verwerker verstrekken wanneer het product onderdeel is van een omgeving die beheerd wordt door Verwerker of een Onderaannemer. Verwerkingsverantwoordelijke en de onafhankelijke beveiligingsexpert krijgen toegang tot alle resultaten van beveiligingstesten die intern of in opdracht van Verwerker zijn uitgevoerd.
4. Proces voor de verstrekking van audits
Verwerkingsverantwoordelijke is gerechtigd om de productie in de faciliteiten van Verwerker en de onderaannemers van Verwerker bij te wonen ter verificatie van de beveiliging van het provisioning proces. Op eerste verzoek van Verwerkingsverantwoordelijke zal Verwerker documentatie verstrekken waarin het provisioning proces op de locatie(s) van Verwerker en Verwerker's onderaannemer(s) wordt beschreven.
5. Geschillenbeslechting
In het geval dat Verantwoordelijke een mogelijke backdoor of andere beveiligingskwestie(s) met een hoog risico heeft geïdentificeerd, dient Verantwoordelijke dit aan Verwerker aan te tonen. Verwerker dient dan op kosten van Verwerker passende maatregelen te nemen om de beveiligingskwetsbaarheid voor Verwerkingsverantwoordelijke te verminderen. Verwerker dient aan te tonen dat er geen sprake is van een backdoor of andere beveiligingskwestie(s) met een hoog risico.
6. Delen van kwetsbaarheden en incidenten
Verwerker informeert Verwerkingsverantwoordelijke over beveiligingsincidenten die van invloed zijn op de aan Verwerkingsverantwoordelijke geleverde producten. Verwerker informeert Verwerkingsverantwoordelijke onmiddellijk na het vaststellen van het beveiligingsincident. 
Het informeren van Verwerkingsverantwoordelijke ontslaat Verwerker niet van enige verplichting of verantwoordelijkheid.
Het doel van het delen van geïdentificeerde beveiligingsincidenten met Verwerkingsverantwoordelijke is om ervoor te zorgen dat Verwerkingsverantwoordelijke in een vroeg stadium een risicoanalyse kan maken en mogelijke mitigerende maatregelen kan identificeren.




















[bookmark: _Toc499652731]
BIJLAGE 3: PROCEDURE MELDPLICHT DATALEKKEN

Tussen Partijen zijn met betrekking tot de meldplicht datalekken de volgende afspraken gemaakt:

1) Verwerker registreert alle Beveiligingsincidenten;
2) In geval van een Beveiligingsincident informeert Verwerker Verwerkingsverantwoordelijke onverwijld, maar zeker binnen 24 uur en zal de relevante informatie over het incident melden aan de hand van de hieronder opgenomen vragenlijst;
3) Verwerkingsverantwoordelijke zal beoordelen of een melding verricht dient te worden bij de Autoriteit Persoonsgegevens. Verwerkingsverantwoordelijke zal daarbij in overleg treden met Verwerker;
4) Voordat Verwerkingsverantwoordelijke de melding bij de Autoriteit Persoonsgegevens verricht zal Verwerkingsverantwoordelijke de inhoud van de melding met Verwerker bespreken;
5) [bookmark: bmStart][bookmark: bmEnd]Indien Verwerkingsverantwoordelijke oordeelt dat tevens betrokkenen geïnformeerd dienen te worden, zal Verwerkingsverantwoordelijke de inhoud van die informatie met Verwerker bespreken.

[bookmark: _Toc499652732]Vragenlijst Beveiligingsincident – bij de Procedure Meldplicht Datalekken 

De contactgegevens bij Verwerkingsverantwoordelijke voor de meldplicht datalekken zijn:

· Naam:			N.V. Juva
· Adres:			Nieuweweg 1
· Postcode:		2685 AP 
· Woonplaats:		Poeldijk
· Telefoonnummer:	085- 0028200
· E-mailadres:		avg@juva.nl


Verwerker zal bij een Beveiligingsincident de volgende vragen beantwoorden: 

Geef een omschrijving van het Beveiligingsincident:

___________________________________________________________________________________________
 (bijvoorbeeld “gestolen laptop met klantgegevens” of “een hack op systeem”)

De persoonsgegevens van hoeveel personen zijn getroffen door het Beveiligingsincident?

___________________________________________________________________________________________
 (geef een minimum en maximum aantal aan)

Omschrijf de groep personen waarop de Persoonsgegevens betrekking hebben.

___________________________________________________________________________________________
 (bijvoorbeeld sollicitanten of cliënten van Verwerkingsverantwoordelijke) 

Is er sprake van één van deze specifieke groepen personen (omcirkel het antwoord):

Ouderen: 										JA / NEE
Kinderen:										JA / NEE
Zieken of mensen met een verstandelijke beperking: 					JA / NEE

Datum en tijdstip van het incident:

___________________________________________________________________________________________

Wanneer is het beveiligingsincident ontdekt?

___________________________________________________________________________________________




Wat is de aard van de inbreuk? Omcirkel de antwoorden en vul in waar nodig

Kan een onbevoegde de gegevens lezen: 						JA / NEE
Kunnen/zijn de gegevens (worden) gekopieerd door een onbevoegde: 		JA / NEE
Kunnen/zijn de (bron)gegevens (worden) gewijzigd (bijv. hack in het systeem): 	JA / NEE
Kunnen/zijn de (bron)gegevens (worden) verwijderd of vernietigd (bijv. ransom ware): JA / NEE 
Zijn de gegevens gestolen: 								JA / NEE
Overig:
__________________________________________________________________________

Om welk type gegevens gaat het? Omcirkel de antwoorden en vul in waar nodig:
 
Naam-, adres- en woonplaatsgegevens: 						JA / NEE
Telefoonnummer:									JA / NEE
E-mailadres of andere adres voor elektronische communicatie: 			JA / NEE
Inloggegevens (gebruikersnaam/wachtwoord, klantnummer of ander identificatienummer): JA / NEE
zo ja; welke gegevens zijn het: 
__________________________________________________________________________
Financiële gegevens (bijvoorbeeld rekeningnummer, creditcardnummer): 		JA / NEE
Burgerservicenummer (BSN) of sofinummer: 						JA / NEE
Paspoortkopieën of kopieën van andere legitimatiebewijzen: 				JA / NEE
Geslacht: 										JA / NEE
Geboortedatum en/of leeftijd:								JA / NEE
(Pas)foto: 										JA / NEE 
Geboorteland: 										JA / NEE 
Medische gegevens (waaronder ook medicijnen of medische hulpmiddelen): 		JA / NEE
Biometrische gegevens (bijv. vingerafdruk, DNA): 					JA / NEE
zo ja; welke gegevens zijn het:
__________________________________________________________________________
Gegevens over schulden/kredieten: 							JA / NEE
Inkomensgegevens: 									JA / NEE
Gegevens over iemands betalingsverkeer: 						JA / NEE
Gegevens over wettelijke vertegenwoordiging (bewindvoerder/mentor): 		JA / NEE
Verslavingsgegevens: 									JA / NEE
School/werkprestaties: 								JA / NEE
Gegevens over relationele problemen: 						JA / NEE
Gegevens over (vermoeden van) mishandeling: 					JA / NEE
Religie: 										JA / NEE
Strafrechtelijke gegevens (ook bijv. straatverboden): 					JA / NEE
Politieke overtuiging: 									JA / NEE
Vakbondslidmaatschap: 								JA / NEE
Seksuele voorkeur/geaardheid: 							JA / NEE
Overige gegevens: 
__________________________________________________________________________
Welke gevolgen kan de inbreuk hebben voor de getroffen personen? 
Omcirkel de antwoorden en vul in waar nodig:

Stigmatisering of uitsluiting: 								JA / NEE
Schade aan de gezondheid: 								JA / NEE
Kans op identiteitsfraude: 								JA / NEE
Kans op financiële schade (bijv. fraude met creditcardgegevens): 			JA / NEE
Blootstelling aan spam of phishing: 							JA / NEE
Andere gevolgen, namelijk: 
__________________________________________________________________________



Omschrijf welke technische en organisatorische maatregelen zijn getroffen om de inbreuk 
aan te pakken en om verdere inbreuken te voorkomen?
__________________________________________________________________________
__________________________________________________________________________
__________________________________________________________________________
__________________________________________________________________________
__________________________________________________________________________
__________________________________________________________________________
__________________________________________________________________________


Zijn de gelekte persoonsgegevens beveiligd? 
Omcirkel de antwoorden en vul in waar nodig:

Zijn de gegevens versleuteld: 								JA /NEE
zo ja; welke versleuteling: 
__________________________________________________________________________
geldt deze versleuteling voor alle persoonsgegevens of voor een deel? 
Indien voor een deel, voor welk deel: 
__________________________________________________________________________

Zijn de gegevens gehasht: 								JA /NEE
zo ja; op welke wijze: 
__________________________________________________________________________

Kunnen de gegevens vanaf afstand worden gewist: 					JA /NEE
zo ja; is dat gebeurd en wanneer is dat gebeurd: 
__________________________________________________________________________

Zijn de gegevens op een andere manier onbegrijpelijk of ontoegankelijk gemaakt:  	JA /NEE
zo ja; op welke manier: 
__________________________________________________________________________


Zijn er Persoonsgegevens van personen in andere EU-landen getroffen door het 
Beveiligingsincident? Zo ja, welke uit welke landen:

__________________________________________________________________________
N.V. Juva Verwerkersovereenkomst           	                                                                                         Pagina: 1/17	
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[bookmark: _Toc19868939]Purpose and scope

The purpose of this Annex is to formalise, establish and govern the Security processes between Controller and processor with regard to the E Meters (with CDMA and GSM/GPRS communication modules) and G Meters. Controller’s objective is to gain sufficient assurance that relevant privacy and security risks are mitigated – and remain mitigated during the lifetime of the meter - within the product itself, the production facilities and provisioning processes and systems. Controller and Processor may draft a more detailed agreement to govern processes. The Telecommunications Provider may be involved in (drafting this) more detailed agreement.

[bookmark: _Toc19868941] ‘No Backdoor’ declaration

Processor shall have no access whatsoever to the Products after delivery without the knowledge and written approval of Controller. 

Processor will provide an official declaration to Controller prior to the start of the development process that guarantees that the Products have no Backdoors. This declaration to Controller will cover for any applicable subcontractor of Processor.

[bookmark: _Toc19868942]Source Code review

Controller is entitled to assign an external Third Party expert to review the Source Code that is developed by Processor or  Subcontractor at a secure location appointed by Processor. The said Third Party expert is an external, independent security testing company of Controllers choice, which is not a direct competitor of Processor or Subcontractors. 

The investigation consists of a Source Code review of the (pre) final Product, at any time deemed necessary by Controller during development, integration, testing and/or delivery. Source Code that is modified or added to the Product by Processor or Subcontractors is subject to the Source Code review. The right to audit / review the Source Code also applies to upgrades. Any generic proprietary, licensed code, provided by (chipset) providers (e.g. Qualcomm for CDMA) may be excluded from Source Code review at Processor’s request. 

The aim of the Source Code review is to verify the correct use of cryptographic functions and keys, to exclude weaknesses in security measures and to exclude available Backdoors in the Source Code. At first request of Controller, Processor shall provide the reviewers with access to Documentation and Source Code, introduce the reviewer to the Source Code and tools and respond to relevant questions.

[bookmark: _Toc19868943]Penetration test

Controller is entitled to have independent security experts to perform penetration test (or PEN test) at any time during development, integration, testing, delivery and/or during active usage of the Product, provided that confidentiality of the project and intellectual property of the Product is respected with non-disclosure agreements between Controller and the external, independent security expert. 

Controller shall inform Processor in advance of any planned penetration test and provide evidence (a copy of these agreements) to Processor. Controller and the independent security expert shall be given access to any results from security tests executed internally or on behalf of Processor.

[bookmark: _Toc19868944]Audit Provisioning Process

Controller is entitled to witness the production at the facilities of Processor and Processor’s subcontractors for security verification of the provisioning process. At first request of Controller, Processor will provide documentation that describes the provisioning process at Processor and Processor’s subcontractor’s location(s). 

[bookmark: _Toc19868945]Dispute Resolution

In the case that Controller has identified a possible Backdoor or other high risk security issue(s), Controller shall demonstrate this to Processor. Processor must then take appropriate action on Processor’s costs to mitigate security vulnerability for Controller. Processor shall provide evidence that no Backdoor or other high risk security issue(s) are present.

[bookmark: _Toc19868946]Sharing Security Incidents

Processor informs Controller about security incidents which affect the Products delivered to Controller. Processor informs Controller immediately after identifying the security incident. 

Informing Controller does not release Processor from any obligation or responsibility.

The aim of sharing identified security incidents with Controller is to ensure that Controller can make a risk analysis and identify potential mitigating measures at an early stage.
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