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Waterschap Hunze en Aa’s

Postadres: 		Bezoekadres:
Postbus 195		Aquapark 1
9640 AD Veendam	9641 PJ Veendam

© Waterschap Hunze en Aa’s
Gehele of gedeeltelijke overneming, reproductie of bewerking van de inhoud van dit document, op welke wijze dan ook, zonder voorafgaande schriftelijke toestemming van Waterschap Hunze en Aa’s is verboden, behoudens de beperking bij de wet gesteld.

Beschrijving Waterschap Hunze en Aa’s
Waterschap Hunze en Aa’s zorgt voor schoon en voldoende water in kanaal, meer of sloot. Voor sterke dijken die beschermen tegen overstromingen. En voor waterwegen die goed bevaarbaar zijn. Daarbij wordt rekening gehouden met de verschillende belangen van natuur, landbouw en recreatie, binnen haar verzorgingsgebied.
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Automatisch gegenereerde beschrijving]
Waterschap Hunze en Aa’s heeft ca. 400 medewerkers. Deze zijn werkzaam in het hoofdkantoor en laboratorium in Veendam en op diverse buitenlocaties. Het waterschap is georganiseerd in vier afdelingen, namelijk;
- Schoon Water (SW), 
- Veilig en Voldoende Water (VVW), 
- Personeel, Financiën en Bedrijfsvoering (PFB) en 
- Beleid, Projecten en Laboratorium (BPL). 

Kerncijfers Hunze en Aa’s
Oppervlakte				:  207.000 hectare 
Inwoners 				:  490.000 
Lengte zeedijk				:  28 kilometer 
Lengte kaden				:  1.470 kilometer
Lengte beken, kanalen en sloten 	:  3.630 kilometer 
Capaciteit waterbergingsgebieden	:  52,5 miljoen m3
Zeegemalen				:  3
Gemalen				:  168 
Stuwen					:  1.706 
Sluizen					:  45 
Rioolwaterzuiveringen			:  13

Voor meer informatie over het Waterschap kunt u op de website kijken: www.hunzeenaas.nl.




[bookmark: _Toc483293537][bookmark: _Toc209770430]1.1	Aanleiding
Deze marktconsultatie dient ter voorbereiding op de voorgenomen aanbesteding voor de afname van Security Operations Center (SOC-dienstverlening). Waterschap Hunze en Aa’s hecht grote waarde aan de mening van marktpartijen en wil hen vroegtijdig en actief betrekken voordat de voorgenomen aanbesteding van start gaat. 
[bookmark: _Toc483293538][bookmark: _Toc209770431]1.2	Doel van de marktconsultatie
Het Waterschap voert deze beknopte marktconsultatie uit om relevante marktinformatie te verzamelen ter ondersteuning van de formulering van een opdracht. Deze opdracht betreft de levering van een dienst rondom een Security Operations Center. Deze opdracht zal naar verwachting via een openbare Europese aanbestedingsprocedure worden uitgevoerd.

Wij benadrukken dat deze marktconsultatie geen onderdeel uitmaakt van een aanbesteding en dat er geen rechten aan kunnen worden ontleend. Verkregen inzichten uit de marktconsultatie worden door ons (wanneer relevant) gebruikt in de voorbereiding van de aanbesteding en de aanbestedingsstukken. Wij behouden ons het recht voor om deze inzichten niet of niet volledig te gebruiken. Wij proberen zo transparant mogelijk te werk te gaan, door een algemeen verslag van de marktconsultatie toe te voegen aan de aanbestedingsdocumenten. 
1.3 [bookmark: _Toc483293539][bookmark: _Toc209770432] Te volgen route 
De aanpak van de markconsultatie gaat op hoofdlijnen als volgt:

· Uitzetten van de schriftelijke marktconsultatie voorafgaand aan de aanbesteding om mogelijkheden en definitieve scope te bepalen;
· De geïnteresseerde marktpartijen worden verzocht om de onder hoofdstuk 4 opgenomen vragen te beantwoorden;
· Schriftelijke beantwoording van de marktconsultatie door de deelnemende marktpartijen;
· De verkregen informatie uit de marktconsultatie zal door ons gebruikt worden gebruikt waar mogelijk en relevant in de voorbereiding van de aanbesteding en in de aanbestedingsstukken. 
[bookmark: _Toc483293540][bookmark: _Toc209770433] 1.4	Doelgroep
Deze marktconsultatie voor de aanbesteding SOC-dienst richt zich tot bedrijven in de markt die geïnteresseerd zijn om de omschreven opdracht uit te voeren.
[bookmark: _Hlk209694003][bookmark: _Toc209770434]1.5 Vertrouwelijkheid
[bookmark: _Toc428346536]Onderdeel van deze markconsultatie is bijlage A. In deze bijlage wordt een overzicht gegeven van de gebruikte systemen en applicaties, waar deze (de logbron) zich bevindt, aantallen apparaten/werkplekken en accounts (zowel intern als in de cloud). Deze gegevens zijn gebaseerd op de huidige situatie. Dit document wordt niet standaard verstrekt als bijlage vanwege vertrouwelijke inhoud.

U kunt dit document opvragen middels het verstrekken van een uittreksel van de Kamer van Koophandel (niet ouder dan 6 maanden) waaruit blijkt dat u gevestigd bent in Europa. Daarnaast vragen wij u een geheimhoudingsformulier te onderteken (door een tekenbevoegde vanuit het KVK-uittreksel).

Verzoeken voor bijlag A kunt u (voorzien van een KVK uittreksel en een ingevulde geheimhoudingsverklaring) via de mail sturen naar Irmin Houwerzijl (i.houwerzijl@hunzeenaas.nl).



[bookmark: _Toc483293541][bookmark: _Toc209770435]Bijzonderheden, uitgangspunten en scopebepaling
In dit hoofdstuk wordt de opdracht kort toegelicht, inclusief de uitgangspunten en de scope. De opdracht betreft dienstverlening rondom een Security Operations Center (SOC), hierna aangeduid als de SOC-dienst.
[bookmark: _Toc209770436]2.1	Doel van de opdracht
WHA heeft behoefte aan een professionele SOC-dienst vanwege:
· Nieuwe wet- en regelgeving (zoals NIS2, BIO2 en toekomstige kaders);
· Toenemend plaats- en tijdonafhankelijk werken;
· De groeiende dreiging van cybercriminaliteit.

Deze ontwikkelingen vragen om een uitbreiding van de monitoringcapaciteit, waarbij security events gestructureerd en in samenhang worden geanalyseerd en incidenten adequaat worden opgevolgd.

Doelstelling: WHA wil worden ontzorgd door een flexibele, veilige en stabiele SOC-dienst die 24/7 monitoring biedt en specialistische kennis inzet voor analyse en adviseren ten aanzien van security events. De opvolging en het oplossen van security events is een verantwoordelijkheid van WHA.
[bookmark: _Toc209770437]2.2 	Uitgangspunten binnen de opdracht
WHA streeft naar uniformiteit in de uitvoering van deze dienstverlening. Dit houdt in dat één vaste leverancier verantwoordelijk is voor alle benodigde monitoring, analyse en advisering.

De ICT-afdeling van WHA beheert zelfstandig de interne infrastructuur. Dit omvat het beheer van de benodigde apparatuur, configuraties en de operationele aansturing van deze systemen. De benodigde wijzigingen die nodig zijn naar aanleiding van een incident zal altijd door de eigen organisatie worden uitgevoerd.
[bookmark: _Toc209770438]2.3 	Scope
De opdracht omvat de volgende onderdelen:
· Monitoring, analyse en advisering bij beveiligingsincidenten binnen het volledige IT-landschap van WHA;
· Toezicht op de gehele IT-omgeving, zowel on-premise als in de cloud;
· 24/7 monitoring van alle systemen en werkplekken;
· 24/7 beschikbaarheid voor het beantwoorden van vragen door de leverancier.

Kern van de dienstverlening: Het detecteren van beveiligingsincidenten, het reageren daarop en het proactief adviseren. WHA handelt incidenten zelf af, maar verwacht inhoudelijke ondersteuning van de leverancier.
[bookmark: _Toc209770439]2.4 	Huidige situatie
Binnen WHA worden logbestanden gegenereerd door diverse systemen en applicaties op verschillende locaties. Deze logdata vormt de basis voor monitoring en analyse. In het interne netwerk zijn meerdere systemen actief die continu het netwerk scannen en logbestanden genereren. Deze geven inzicht in de actuele status en mogelijke beveiligingsincidenten.

Samenvatting van de opdracht
WHA is op zoek naar een vaste leverancier voor een Security Operations Center (SOC)-dienst. De opdracht omvat 24/7 monitoring, analyse en advisering bij beveiligingsincidenten binnen het volledige IT-landschap van WHA, zowel on-premise als in de cloud. De leverancier detecteert en beoordeelt incidenten, terwijl WHA zelf verantwoordelijk blijft voor de opvolging. De dienstverlening moet voldoen aan actuele wet- en regelgeving (zoals NIS2, BIO2 en de AVG) en inspelen op de groeiende dreiging van cybercriminaliteit. Ontzorging, betrouwbaarheid en beschikbaarheid staan centraal.
[bookmark: _Toc483293543][bookmark: _Toc209770440][bookmark: _Toc483293544]Procedure en voorwaarden marktconsultatie
WHA is gebonden aan de bepalingen in de Aanbestedingswet 2012 en conformeert zich hieraan bij het uitvoeren van haar aanbestedingen. Dit betekent dat WHA borgt dat bij de uitvoering van een mogelijke aanbesteding steeds sprake is van een gelijk speelveld tussen deelnemende partijen. Daarom is deze marktverkenning openbaar gepubliceerd op de website www.tenderned.nl

Tijdens de voorbereiding op deze marktverkenning zijn bewuste keuzes gemaakt ten aanzien van proportionaliteit. Zo is het aantal vragen binnen deze marktverkenning beperkt gehouden.
[bookmark: _Toc209770441]3.1	Planning
Wij behouden ons het recht voor wijzigingen in de planning aan te brengen of van de planning af te wijken. In dergelijke gevallen vindt communicatie naar alle geïnteresseerde marktpartijen plaats. De planning op Tenderned is leidend. 

Voor deze marktconsultatie hanteren wij de onderstaande planning:

	Activiteit
	Datum

	Verzenden marktconsultatie op Tenderned
	26 september 2025

	Uiterste termijn indienen vragen 
	15 oktober 2025, 17:00 uur

	Versturen van de antwoorden
	22 oktober 2025

	Sluitingsdatum indienen reactie 
	5 november 2025, 12:00 uur



[bookmark: _Toc209770442]3.2 	Procedure
De procedure die in deze marktverkenning gevolgd wordt, is als volgt:
· Via publicatie op www.tenderned.nl worden marktpartijen uitgenodigd om deel te nemen;
· De gehele procedure verloopt via Tenderned en de daar gestelde voorschriften;
· Er bestaat een mogelijkheid tot het tussentijds stellen van (schriftelijke) vragen door 
leveranciers. Deze vragen kunnen tot uiterlijk 15 oktober 2025 via de berichtenmodule van Tenderned worden ingediend en zullen vervolgens door WHA zo spoedig mogelijk individueel worden beantwoord. Antwoorden op vragen worden derhalve niet openbaar gedeeld.
· U maakt voor de definitieve beantwoording bij voorkeur gebruik van bijlage B;  
· Graag ontvangt WHA de antwoorden op de gestelde vragen uiterlijk op 5 november retour 	door deze te uploaden via Tenderned; 

[bookmark: _Toc483293548][bookmark: _Toc209770443]3.3 	Afronding marktconsultatie en terugkoppeling
Het projectteam zal de marktconsultatie afronden door een verslag van de marktconsultatie op te nemen in de aanbesteding. In het verslag zullen de, naar het oordeel van het projectteam, belangrijkste conclusies van de marktconsultatie opgenomen worden. 

In verband met dit verslag wijst het projectteam de geïnteresseerde marktpartijen uitdrukkelijk op het volgende:

1. Het verslag wordt meegestuurd bij de aanbesteding, dit ter informatie en borging van het gelijke speelveld. Marktpartijen verlenen toestemming aan het waterschap om hun beantwoording en andere door hen verstrekte informatie en/of gegevens te gebruiken in dit verslag;

2. De beantwoording en andere informatie en/of gegevens zal geanonimiseerd in het verslag worden opgenomen;
3. Het verslag bevat de conclusies zoals deze door het projectteam zijn verwoord. De inhoud van het verslag zal niet in concept worden afgestemd met deelnemende marktpartijen. In het verslag zal wel gemeld worden dat het verslag de weergave van het projectteam betreft en dat dit niet noodzakelijkerwijs gedeeld is door de geïnteresseerde marktpartijen.

[bookmark: _Toc209770444]3.4 	Overige voorwaarden marktconsultatie
· De deelname is geheel vrijwillig en vrijblijvend.
· Er worden geen vergoedingen gegeven voor gemaakte of te maken kosten, verbonden aan de marktconsultatie.
· Het verslag van deze marktconsultatie zal opgenomen worden in een eventuele aanbestedingsprocedure. Er vloeien geen consequenties voort uit de deelname aan de marktconsultatie, ten aanzien van een eventuele aanbestedingsprocedure in de toekomst. Er ontstaan geen voorkeursposities of uitsluitingsgronden door deelname aan de marktconsultatie.
· Gezien het vrijblijvende karakter van de marktconsultatie, kunnen er geen rechten ontleend worden aan enige informatie verstrekt in het kader van deze marktconsultatie.
· Bij de start van een eventuele aanbestedingsprocedure stellen wij het verslag van de marktconsultatie voor eenieder beschikbaar om de eventuele aanbestedingsprocedure objectief, transparant en non-discriminatoir te kunnen laten verlopen (ter voorkoming van beperking van mededinging voor enige partij). 
· Daarnaast is het van belang te weten dat informatie uit deze marktconsultatie kan afwijken van informatie die later in het kader van een eventuele voorgenomen aanbesteding wordt verstrekt.
· Dit marktconsultatie document is slechts geschreven in het kader van de marktconsultatie voor deze aanbesteding. De marktconsultatie is geen uitnodiging om in te schrijven op de beoogde aanbesteding, waarvoor deze marktconsultatie als voorbereiding dient.
· Wij behouden ons het recht voor om de planning zoals in dit document geschetst is naar eigen inzicht aan te passen en/of het traject van de marktconsultatie geheel of gedeeltelijk te staken.
· Er kunnen op geen enkele wijze rechten worden ontleend aan de ten behoeve van de marktconsultatie verstrekte informatie. Dit geldt zowel voor het waterschap als voor de geïnteresseerde marktpartijen.
· Door deelname aan de marktconsultatie verklaart de geïnteresseerde marktpartij akkoord te zijn met alle genoemde voorwaarden.
· De door middel van deze marktconsultatie aan het waterschap verstrekte informatie wordt vertrouwelijk behandeld en wordt niet gebruikt voor een ander doel dan het opdoen van marktkennis teneinde tot een kwalitatief beter plan van eisen te komen.


[bookmark: _Toc209770445]Uitgangspunten en bijbehorende vragen
In dit hoofdstuk stelt WHA de vragen aan marktpartijen in het kader van deze marktverkenning. Elke vraag wordt voorafgegaan door een uitgangspunt, zodat de achtergrond van de vraag duidelijk is. U wordt verzocht uw antwoorden te formuleren in het format dat is opgenomen in het bestand: marktconsultatie_soc_dienst_bijlage_B.xls.

[bookmark: _Toc209770446]4.1	Uitgangspunt 1 – Ervaring in de sector
WHA is een beheerorganisatie die gebruikmaakt van industriële automatisering (OT) voor de aansturing van processen. Ter ondersteuning hiervan is ook een uitgebreide kantoorautomatiseringsomgeving (KA) ingericht. De eerste implementatiefase richt zich op de KA-omgeving, met de intentie om deze in de toekomst uit te breiden naar OT.

In marktconsultatie_soc_dienst_bijlage_A.xls vindt u een overzicht van de gebruikte systemen en applicaties, waar deze (de logbron) zich bevindt, aantallen apparaten/werkplekken en accounts (zowel intern als in de cloud). Deze gegevens zijn gebaseerd op de huidige situatie. 

Vragen:
A. Wat is uw ervaring met monitoring en detectie binnen KA- en OT-omgevingen?
B. Kunt u relevante ervaringen met andere klanten delen? 
C. Hoeveel klanten bedient u momenteel en in welke sectoren vallen uw klanten?
D. Hoe beoordeelt u de omvang WHA in relatie tot uw klantenkring? Is WHA gezien de hoeveelheid systemen en gebruikers in relatie tot uw andere klanten een klein, gemiddelde of grote klant voor u als leverancier?
[bookmark: _Toc209770447]4.2 	Uitgangspunt 2 – Inrichting en werking SOC-oplossing 
WHA beheert zelf actief de IT en OT-infrastructuur waaronder de netwerkcomponenten, server en clientomgeving, Active Directory (AD) en Office 365-omgevingen. Wij zijn op zoek naar een partner die proactief kan signaleren op misbruik en misconfiguraties, en die tevens kan meedenken over verbetermaatregelen. De leverancier analyseert en adviseert, WHA voort de wijzigingen uit.
Vragen:
A. [bookmark: _Int_VW1w2KKl]Hoe is uw huidige SOC-dienst ingericht en op welke wijze wordt 24/7-bewaking gegarandeerd?
B. Wat zijn de kwalificaties en expertises van de medewerkers binnen uw SOC?
C. Wat is, op basis van uw ervaring, het gemiddelde aantal meldingen per maand dat wij kunnen verwachten?
D. [bookmark: _Int_2UclV3QJ]Op welke manier worden meldingen en verbetervoorstellen aan ons gecommuniceerd?
E. Hoelang duurt het gemiddeld voordat u een incident detecteert en het waterschap kunt informeren?
F. Kunt u aangeven hoe u onze logbronnen ontsluit?
G. Welke methodes gebruikt u of kunt u adviseren voor OT-monitoring? Kunt u minimaal bij de beantwoording van de vraag aangeven of u gebruik maakt en ervaring heeft met het toepassen van netwerksensoren?
H. Voldoet uw dienstverlening aan de AVG? 
I. Kunt u voor de logbronnen genoemd in bijlage A aangeven of:
a. U in staat bent om de logging van de logbron op te nemen in uw SOC-dienst?
b. Aan te geven of u deze logbron reeds bekend is binnen uw dienstverlening en er daarmee reeds detectiemechanismen zijn ingericht.




Toelichting op vraag I:
WHA is op zoek naar een dienstverlener die ervaring heeft met de logbronnen van WHA. WHA wil zo veel mogelijk voorkomen dat er maatwerk specifiek voor WHA gerealiseerd moet gaan worden. Als voorbeeld een standaard logbron als Active Directory. Deze kent een aantal bekende aanvalstechnieken zoals b.v. kerberoasting. Wij zoeken bij voorkeur een leverancier die dergelijke detectiemechanismen reeds heeft ingebouwd binnen haar SOC-dienstverlening voor de bekende (standaard) logbronnen die voor veel organisaties hetzelfde zullen zijn. U kunt de beantwoording opnemen in bijlage A.
[bookmark: _Toc209770448]4.3 	Uitgangspunt 3 – Beheersbare kosten 
Naast het realiseren van een 24/7 operationeel SOC, hecht Waterschap Hunze en Aa’s veel waarde aan transparantie en beheersbaarheid van de kosten. WHA wil bij voorkeur niet voor onverwachte kosten komen te staan.  
Vragen:
A. Wat is op basis van de gegevens in bijlage A de prijsrange waarmee WHA volgens u rekening moet houden?
B. Bieden de gegevens in bijlage A, u voldoende inzicht of mist u essentiële informatie om een prijsstelling te kunnen afgeven? Zo nee, kunt u aangeven welke informatie u minimaal nodig heeft?
C. Zitten er variabele kosten in uw kostenstructuur?
D. Heeft de omvang van de logbestanden invloed op de prijsstelling, en zo ja, kunt u hiervoor een inschatting geven? 
E. Is er een contract mogelijk met een fixed price?
F. Wat is de gemiddelde doorlooptijd om de SOC-dienstverlening operationeel te krijgen?
G. Welke kosten zijn verbonden aan de implementatiefase?
H. Welke looptijd zou u adviseren voor het contract?
[bookmark: _Toc209770449]
4.4 	Uitgangspunt 4 – Interesse 
WHA streeft er naar een opdracht in de markt te zetten die voor marktpartijen voldoende interessant is om een inschrijving in te dienen. Kunt u op basis van dit uitgangspunt aangeven:
A. Overweegt u deel te nemen aan de voorgenomen aanbesteding van WHA op basis van de geschetste opdracht en huidige uitgangspunten en welke factoren/omstandigheden hierbij een rol spelen?
B. Zijn er specifieke voorwaarden en/of gunningscriteria die de opdracht voor marktpartijen aantrekkelijker of juist minder aantrekkelijk maken?  Kunt u uw antwoord toelichten.

[bookmark: _Toc996822164][bookmark: _Toc209770450]Bijlagen

marktconsultatie_soc_dienst_bijlage_A.xls  (zie paragraaf 1.5 voor voorwaarden)
De overzichtslijst is als afzonderlijk .xls-bestand toegevoegd en geeft inzicht in de logbronnen en de aantallen systemen/gebruikersaccounts.

[bookmark: _Hlk203657502]marktconsultatie_soc_dienst_bijlage_B.xls 
U wordt verzocht uw antwoorden in het voorgestelde format op te nemen. Dit format is optioneel en is niet verplicht te gebruiken. 
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