Model Gegevensuitwisselingsovereenkomst

[Model clausule voor in contracten met andere zelfstandige verwerkingsverantwoordelijken]


Bepalingen met betrekking tot de bescherming van persoonsgegevens en geheimhouding


1. Algemeen

Zowel Reclassering Nederland als [contractspartij] is Verwerkingsverantwoordelijke in de zin van de Algemene Verordening Gegevensbescherming (‘AVG’). Bepalingen .. t/m ..: 
i) geven nadere invulling aan de contractuele verhouding tussen Reclassering Nederland en [contractspartij]; en
ii) dienen te verzekeren dat [contractspartij] voldoet aan de standaarden die Reclassering Nederland hanteert;
in het kader van de bescherming van persoonsgegevens die door [contractspartij] worden verwerkt en de geheimhouding van persoonsgegevens en andere vertrouwelijke informatie die [contractspartij] van Reclassering Nederland verkrijgt. 

2. Aansprakelijkheid en vrijwaring

Onverminderd de verantwoordelijkheid die [contractspartij] heeft als Verwerkingsverantwoordelijke in de zin van de AVG:

i) is [contractspartij] jegens Reclassering Nederland aansprakelijk voor de schade die Reclassering Nederland lijdt als gevolg van; en 
ii) vrijwaart zij Reclassering Nederland van aanspraken van derden die het gevolg zijn van;
een schendig van de wet door, of een toerekenbare tekortkoming in de naleving van haar verplichtingen onder deze overeenkomt van [contractspartij] voor zover het gaat om persoonsgegevens die door [contractspartij] worden verwerkt in het kader van deze overeenkomst.

3. Gegevensbeschermingseffectbeoordeling

3.1.	Indien [contractspartij] een gegevensbeschermingseffectbeoordeling heeft uitgevoerd ex artikel 35 AVG ten aanzien van de verwerking van persoonsgegevens waar deze overeenkomst op ziet verschaft zij daarvan een kopie aan Reclassering Nederland gelijktijdig met de ondertekening van deze overeenkomst. 
3.2.	Indien [contractspartij] toetsingen uitvoert ex artikel 35 lid 11 AVG ten aanzien van de verwerking van persoonsgegevens waar deze overeenkomst op ziet verschaft  zij Reclassering Nederland daarvan tevens onverwijld kopieën.
3.3.	Indien [contractspartij] de toezichthoudende autoriteit raadpleegt ex. artikel 36 AVG ten aanzien van de verwerking van persoonsgegevens waar deze overeenkomst op ziet verschaft zij Reclassering Nederland een kopie van de aan de toezichthoudende autoriteit verstrekte informatie en het schriftelijke advies van de toezichthoudende autoriteit en houdt zij Reclassering Nederland op de hoogte van alle te dien aanzien door de toezichthoudende autoriteit uitgeoefende bevoegdheden.

4. Beveiliging en geheimhouding

Ter voldoening aan de verplichting tot adequate persoonsgegevensbeveiliging ex artikel 32 AVG neemt [contractspartij] in ieder geval de volgende technische en organisatorische maatregelen om een beveiligingsniveau te waarborgen dat past bij het risico van de verwerking van de Persoonsgegevens, rekening houdend met de stand van de techniek, de uitvoeringskosten, alsook de aard, omvang, de context en de verwerkingsdoeleinden en de qua waarschijnlijkheid en ernst uiteenlopende risico’s voor de rechten en vrijheden van personen. De geïmplementeerde beveiligingsmaatregelen omvatten:

4.1	Beleid: 
· Er is geïmplementeerd beveiligingsbeleid en het beveiligingsbeleid wordt periodiek geüpdatet.  
· Er is een geïmplementeerde gedragscode en een programma om medewerkers te trainen op het gebied van AVG en informatiebeveiliging. 

4.2          Data-beveiliging:
· Er is sprake van codering, versleuteling en/of pseudonimisering van de persoonsgegevens tijdens overdracht en opslag.
· Er wordt regelmatig een back-up van gegevens gemaakt. 
· De gegevensintegriteit wordt gewaarborgd met behulp van digitale handtekeningen of controlesommen en gegevensinvoer wordt gevalideerd.
· De gegevensopslag vindt binnen de EU plaats en de gegevensopslag is strikt gescheiden van de gegevensopslag van andere klanten. 
· Er worden geen persoonsgegevens opgeslagen bij derden waar geen overeenkomst mee is afgesloten waaronder de publiek toegankelijke cloud oplossingen (Dropbox, Google drive, Google Translate e.d.).
· Persoonsgegevens worden niet langer bewaard dan noodzakelijk is voor de uitvoering van deze overeenkomst in aansluiting op de NIP-code, en in ieder geval veilig gewist of vernietigd uiterlijk één (1) jaar na het eindigen van de hoofdovereenkomst.

4.3 	Logische toegangsbeveiliging;
· Er zijn logische toegangscontroles  toegepast  zoals sterke wachtwoorden of persoonlijke toegangscodes en Multifactor Authenticatie.
· Er zijn maatregelen getroffen om te zorgen dat uitsluitend bevoegd personeel toegang heeft tot de persoonsgegevens: 
· Rollenmatrix 
· Autorisaties 
· Controleren van toegekende rechten
· OTAP omgeving
· Er is sprake van logging en controle van toegang tot het systeem (waaronder begrepen het controleren op tekenen van onrechtmatige toegang tot de persoonsgegevens). 

4.4         Fysieke veiligheid:
· Er is beperkte toegang tot fysieke opslaglocatie.
· Gebieden waar de persoonsgegevens worden opgeslagen zijn bewaakt. Er zijn maatregelen getroffen voor preventie, detectie en noodprocedures voor calamiteiten zoals brand en wateroverlast.

4.5          Technische Beveiligingsmaatregelen:
· Er wordt gebruik gemaakt van firewalls en  antivirus software. 
· Er is een inbraakdetectie- en preventiesysteem
· Er is sprake van versleuteld dataverkeer buiten de eigen omgeving. Minimaal wordt TLS 1.2 gehanteerd.
· Er is een veilige email toepassing of gebruik van wederzijds goedgekeurde share omgeving voor uitwisseling van grote bestanden.
· Er is een patchmanagement proces. 

4.6          Beveiligingsincidenten:
· Er is een geïmplementeerde procedure voor incidentrespons.  
· Er is een geïmplementeerd  bedrijfscontinuïteitsplan, inclusief herstelprocedures.
· Er is een procedure zodat beveiligingsincidenten, zoals bijvoorbeeld datalekken, per omgaande aan Reclassering Nederland worden gemeld  (Zie ook artikel 5 Meldplicht datalekken).

4.7          Test- en evaluatieprocedures:
· Er zijn procedures om de effectiviteit van de beveiligingsmaatregelen te evalueren en te verbeteren, zoals een onafhankelijke externe auditcyclus en het periodiek uitvoeren van pentesten.
· Resultaten uit jaarlijkse pentesten en audits worden actief gecommuniceerd aan Reclassering Nederland.

      
4.8       Certificering en aantoonbaarheid:
· [contractspartij] is in het bezit van een ISO27001 certificaat of een SOC2 type2 waarbij de geboden dienstverlening onderdeel is van de verklaring van toepasselijkheid. 
· [contractspartij] is in het bezit van een SOC2 type 2 verklaring of ISAE 3402 certificaat.


4.9	Organisatorische maatregelen:
· [contractspartij] zal Reclassering Nederland informeren over de (sub)verwerkers die zij inschakelt bij de uitvoering van deze overeenkomst en zorgt ervoor dat aan deze verwerkers dezelfde verplichtingen worden opgelegd als die welke onder deze overeenkomst] gelden.
· contractspartij] draagt er zorg voor dat alle medewerkers en overige derden die in aanraking kunnen komen met gegevens en/of documenten van Reclassering Nederland een  geheimhoudingsverklaring ondertekenen.
· [contractspartij]draagt er zorg voor dat alle medewerkers en overige derden die in aanraking kunnen komen met gegevens en/of documenten die afkomstig zijn van Reclassering Nederland in het bezit zijn van een recente VOG.


5. Meldplicht datalekken

5.1	Wanneer [contractspartij] een melding doet conform artikel 33 lid 1 AVG stuurt [contractspartij] hiervan een gelijktijdig afschrift aan Reclassering Nederland, tenzij uitgesloten is dat de melding persoonsgegevens betreft die [contractspartij] verwerkt onder deze overeenkomst.
5.2	Wanneer [contractspartij] verplicht is een mededeling te doen conform artikel 34 lid 1 of lid 3 sub c AVG en deze mededeling persoonsgegevens betreft die [contractspartij] verwerkt onder deze overeenkomst, neemt [contractspartij] zo spoedig mogelijk en nog voor het doen van de mededeling contact op met Reclassering Nederland om het uitsturen van een gezamenlijke mededeling van Partijen of een gelijktijdige mededeling of ander bericht van Reclassering Nederland aan Betrokkenen mogelijk te maken.

6. Toezicht

6.1	[contractspartij] zal meewerken aan audits van Reclassering Nederland ter controle op de naleving van deze overeenkomst.
6.2	[contractspartij] zal aan Reclassering Nederland informatie verstrekken over de resultaten van inspecties door de toezichthoudende autoriteit ter controle op de naleving van deze overeenkomst.
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