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Selectieformulier

Met behulp van dit formulier dient Gegadigde een uitwerking te geven van de Selectiecriteria zoals die zijn opgenomen in de Selectieleidraad. 

Het verwijzen in dit Selectieformulier naar (ongevraagde) bijlagen is niet toegestaan, Opdrachtgever betrekt ongevraagde bijlagen niet in de beoordeling van de Selectiecriteria. 

Per selectiecriterium mag de uitwerking maximaal 500 woorden omvatten, inclusief de woorden in eventueel gebruikte afbeeldingen, tabellen, etc.
Voor de uitwerking van de Selectiecriteria dient uitsluitend dit formulier gebruikt te worden waarbij de vorm en opmaak niet gewijzigd worden. De uitwerking dient in Word-formaat ingediend te worden.



	Selectiecriterium 1: Voldoende gekwalificeerd en beschikbaar personeel (max. 10 punten)

	Voor Opdrachtgever is van groot belang dat Opdrachtnemer gedurende de gehele looptijd van de Raamovereenkomst voldoende, adequaat opgeleid en gecertificeerd personeel beschikbaar heeft om de Managed SOC dienstverlening conform het in deze Selectieleidraad beschrevene  24/7 uit te voeren. Daarnaast is voor Opdrachtgever van belang dat Opdrachtnemer bij blijft en mee gaat met belangrijke ontwikkelingen in de markt en ook vanuit die marktkennis bij kan dragen aan de ontwikkeling en optimale inzet van Security monitoring binnen EDSN.

Uitwerking Selectiecriterium 1
De Gegadigde toont aan op welke wijze hij gedurende de looptijd van de Overeenkomst zal zorgen voor de beschikbaarheid van voldoende en gekwalificeerd personeel voor de uitvoering van de opdracht. De Gegadigde gaat hierbij ten minste in op:
•	De wijze waarop werving, selectie en inzet van personeel plaatsvindt;
•	Hoe behoud van kennis en continuïteit binnen het team geborgd wordt;
•	De borging van kennis en ervaring die specifiek voor deze Opdracht vereist is;
•	Maatregelen die worden getroffen bij uitval of schaarste van personeel;
•	De manier waarop wordt ingespeeld op relevante marktontwikkelingen, zoals krapte op de arbeidsmarkt, veranderende functie-eisen of technologische ontwikkelingen die invloed hebben op personeelsbehoefte en kwalificaties. 
•	De wijze waarop nieuwe technologische ontwikkelingen worden geïntegreerd in de security monitoring en hoe de Opdrachtgever hiervan op de hoogte wordt gehouden.    

	Uitwerking Gegadigde:





























	Selectiecriterium 2: Dienstverlening & samenwerken (max. 10 punten)

	Voor Opdrachtgever is van groot belang dat de Gegadigde bij de uitvoering van de Managed SOC dienstverlening alle relevante interne en externe stakeholders betrekt en in staat is tot succesvolle samenwerking met deze stakeholders om uiteindelijk het resultaat van de Security monitoring zo positief mogelijk te maken. 
Relevante interne stakeholders zijn: de afdeling KA, Security en meer specifiek het Computer Security Incident Response Team (CSIRT) binnen de afdeling Security. Externe stakeholders zijn in ieder geval de externe partijen die Opdrachtgever gecontracteerd heeft voor Incident respons en Forensisch onderzoek.

Uitwerking Selectiecriterium 2:
De Gegadigde beschrijft in welke mate hij in staat is om effectief samen te werken met zowel interne als externe stakeholders van Opdrachtgever tijdens de uitvoering van de Overeenkomst. De Gegadigde gaat hierbij ten minste in op: 
•	Visie van Gegadigde op samenwerking bij de uitvoering van de Overeenkomst.
•	Ervaring met en aanpak van:
o	samenwerking met meerdere interne stakeholders in multidisciplinaire ICT-teams binnen Security monitoring.
o	samenwerking in ketenverband of binnen complexe ICT-landschappen met meerdere externe stakeholders met betrekking tot Security monitoring. 
•	De wijze waarop afstemming en communicatie met verschillende stakeholders plaatsvindt, inclusief borging van eigenaarschap en verantwoordelijkheden. 
•	Manier waarop knelpunten in de samenwerking worden voorkomen, gesignaleerd en opgelost.

	Uitwerking Gegadigde:





























	Selectiecriterium 3: Ervaring met uitvoering Security monitoring in multi cloud omgeving (max. 10 punten)

	Voor Opdrachtgever is van belang dat Gegadigde in staat is tot Security monitoring in een multi cloud omgeving die bestaat uit een combinatie van werkplekbeheer op grond van Microsoft 365, Microsoft Azure en AWS.

Met Geschiktheidseis 2 is gecontroleerd of Gegadigde hier ervaring mee heeft, dit selectiecriterium dient om duidelijker te krijgen hoeveel ervaring Gegadigde heeft (denk aantal en omvang van projecten) en waar die ervaring uit bestaat. Opdrachtgever wil beoordelen in welke mate de ervaring relevant is voor de Opdracht die Opdrachtgever in de markt zet. In dat kader is voor Opdrachtgever in ieder geval van belang of de ervaring in een vergelijkbare omgeving is opgedaan. Opdrachtgever denkt hierbij onder meer aan de aard van de organisatie (IT, kritieke infrastructuur, publieke sector), de omvang van de Security monitoring werkzaamheden (aantal nodes) en de mate van security dreiging waar de organisatie aan bloot staat.

Uitwerking selectiecriterium 3: 
De Gegadigde beschrijft haar ervaring met het uitvoeren van Security monitoring in een multi cloud omgeving bestaande uit in ieder geval Microsoft 365 werkplekbeheer, AWS en Azure platformen. De Gegadigde gaat hierbij ten minste in op: 
•	De aard en omvang van de uitgevoerde monitoringsactiviteiten in multi cloud omgevingen. 
•	De gebruikte tooling en technieken (zoals SIEM, SOAR, logmanagement, threat intelligence feeds etc).
•	Ervaring met detectie en opvolging van beveiligingsincidenten over verschillende platformen heen (bijvoorbeeld Azure, AWS, VMware, on-premises servers).
•	Inbedding van monitoring in bredere securitymaatregelen, zoals zero trust, vulnerability management en compliance.

	Uitwerking Gegadigde:
































	Selectiecriterium 4: Ervaring met integratie van Microsoft Sentinel met AWS-native security tooling (max. 10 punten)

	Binnen EDSN wordt gewerkt met een Microsoft Sentinel SIEM-oplossing die ook wordt aangesloten op niet Microsoft producten en waarbij ook Security monitoring op die niet Microsoft producten plaats vindt. Dit selectiecriterium zoomt specifiek in op de ervaring van Gegadigde met integratie van Microsoft Sentinel met AWS-native security tooling. Opdrachtgever wil een beeld krijgen van de omvang van de ervaring van Gegadigde hiermee (denk aantal en omvang projecten) en waar die ervaring uit bestaat. Net als bij Selectiecriterium 3 wil Opdrachtgever beoordelen in welke mate de ervaring relevant is voor de Opdracht die Opdrachtgever in de markt zet, we verwijzen naar de voor Opdrachtgever in ieder geval relevante parameters zoals beschreven bij Selectiecriterium 3.

Uitwerking selectiecriterium 4
De Gegadigde beschrijft haar ervaring met integratie van Microsoft Sentinel met AWS-native security tooling zoals AWS Identity en Access Management (IAM), AWS Key Management Service (KMS), Amazon GuardDuty, AWS Security Hub, AWS Shield.

De Gegadigde gaat hierbij ten minste in op: 
•	Ervaring met ophalen en verwerken van AWS-logging en AWS-events in Microsoft Sentinel.
•	Inrichting en toepassing van Microsoft Sentinel- diensten zoals KQL-query’s, incident rules en connectors gericht op AWS-omgevingen.
•	Ervaring met het realiseren van security use cases of incidentdetectie over meerdere cloudplatforms heen (Azure en AWS).
•	Inzicht in het oplossen van technische en functionele integratievraagstukken.

	Uitwerking Gegadigde:
































	Selectiecriterium 5: Ervaring met integratie van Microsoft Sentinel met (niet AWS) cloud native tooling en CI CD tooling (max. 10 punten)

	Binnen EDSN wordt gewerkt met een Microsoft Sentinel SIEM-oplossing die ook wordt aangesloten op niet Microsoft producten en waarbij ook Security monitoring op die niet Microsoft producten plaats vindt. Dit selectiecriterium zoomt specifiek in op de ervaring van Gegadigde met integratie van Microsoft Sentinel met (niet AWS) cloud native tooling en CICD tooling. Opdrachtgever wil een beeld krijgen van de omvang van de ervaring van Gegadigde hiermee (denk aantal en omvang projecten) en waar die ervaring uit bestaat. Net als bij Selectiecriterium 3 wil Opdrachtgever beoordelen in welke mate de ervaring relevant is voor de Opdracht die Opdrachtgever in de markt zet, we verwijzen naar de voor Opdrachtgever in ieder geval relevante parameters zoals beschreven bij Selectiecriterium 3.

Uitwerking selectiecriterium 5
De Gegadigde beschrijft haar ervaring met integratie van Microsoft Sentinel met (niet AWS) cloud native tooling zoals Cloudflare en GitLab. 
De Gegadigde gaat hierbij ten minste in op: 
•	Ervaring die zij heeft met integratie van Microsoft Sentinel met (niet AWS) cloud native tooling;
•	Ervaring met het realiseren van security use cases of incidentdetectie;
•	Inzicht in het oplossen van technische en functionele integratievraagstukken.

	Uitwerking Gegadigde:
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