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[bookmark: _Toc136933239][bookmark: _Toc137213133][bookmark: _Toc203477907]Doel
Doel van de Model Servicelevel Agreement (SLA) is het op een heldere en eenduidige wijze beschrijven van wederzijdse, kwalitatieve en kwantitatieve, verwachtingen tussen de Opdrachtgever en Opdrachtnemer over het te realiseren Dienstenniveau en de rapportage daarover. Hierdoor kan de kwaliteit en uitvoering van de dienstverlening worden gemonitord en, indien noodzakelijk, worden verbeterd.  Het bevordert een transparante en optimale relatie/samenwerking tussen beide partijen. 
Opdrachtnemer voorziet in de Beheer en Onderhoud en Doorontwikkeling Diensten, in overeenstemming met de beschreven Dienstenniveaus en overige afspraken. De Diensten hebben betrekking op de Cloud platform dienstverlening en de aanpassingen hieraan ten gevolge van relevante technologische ontwikkelingen, architectuur wijzigingen en innovaties en veranderende behoeften binnen de Opdrachtgever.
Het resultaat van de SLA is dat de Opdrachtnemer kan laten zien dat de gewenste Diensten worden geleverd, op een wijze die begrijpelijk is voor de Opdrachtgever, conform vooraf gedefinieerde meetpunten en gerealiseerde resultaten. Samengevat weet de Opdrachtnemer wat er van hem verwacht en worden de zakelijke behoeften van de Opdrachtgever adequaat ingevuld zonder dat deze ‘gedoe’ ervaart.
De Opdrachtgever beoogt met de Dienstverlening door Opdrachtnemer het volgende te realiseren:
· Ontzorging op het gebied van cloud platform dienstverlening vanuit het “Cloud First” en “Azure tenzij”-uitgangspunt, aangeboden als een “as a service”-model;
· Beschikbaarheid van het Cloud platform volgens SLA, door aantoonbare maatregelen zoals proactieve monitoring, back-up en herstelvoorzieningen, en continuïteitsborging binnen de beheerorganisatie;
· Reductie van de beheerinspanning, door efficiënt Cloud platform beheer vanuit een gestandaardiseerde dienstverlening, met transparante en voorspelbare kosten.
· Inzicht in en kunnen sturen op prestaties en gebruik, door toepassingen van KPI’s die aansluiten bij de gebruikerservaring van medewerkers en de doelstellingen van Aanbestedende dienst;
· Flexibele dienstverlening, die snel kan worden opgeschaald, afgeschaald of aangepast aan veranderende behoeften;
· Voldoen aan relevante wet- en regelgeving, zoals de BIO, NIS2/CBW, AVG, Archiefwet en de architectuurprincipes van de Aanbestedende dienst.
· Periodieke Doorontwikkeling adviezen en technologie-roadmaps, die bijdragen aan strategische doelen en cloud volwassenheid van de Aanbestedende dienst;
· Snelheid en wendbaarheid in het toepassen van innovaties en nieuwe functionaliteiten, met voorspelbare en betrouwbare doorvoering van wijzigingen;
· Een duurzame samenwerking, gericht op wederzijdse waarde-creatie en continue verbetering, ter ondersteuning van cloud adoptie en toekomstige servicemodellen;
· Een duidelijke en uitvoerbare exit-strategie, gericht op een soepele overdracht van diensten naar een opvolgende leverancier of Aanbestedende dienst, met behoud van continuïteit, integriteit en veiligheid.
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[bookmark: _Toc203477908]Accorderingsproces van een SLA wijziging
Diensten zijn over het algemeen niet statisch en kunnen van tijd tot tijd veranderen. In paragraaf 2.7 is het changeproces voor het wijzigen van Diensten beschreven. 
Wijzigingen met betrekking tot een bepaalde Dienst kunnen van invloed zijn op het SLA of op een ander contractueel document. Wijzigingen op het SLA worden in het Tactisch overleg afgestemd. Wanneer één van de partijen aanleiding ziet om wijzigingen in het SLA aan te brengen, doet deze partij hiertoe een schriftelijk voorstel aan de andere partij. Vervolgens treden de partijen in overleg. Een aanpassing van het SLA verkrijgt enkel rechtskracht na overeenstemming en ondertekening van een nieuwe versie van het SLA door de daartoe bevoegde vertegenwoordigers van beide partijen.
[bookmark: _Toc203477909]Exitregeling
De uitvoering van de beëindiging van de overeenkomst wordt conform de afspraken in het Exitplan (zie bijlage 4) uitgevoerd. Partijen zullen binnen 3 maanden na start van de Dienstverlening een Exitplan overeenkomen. De basis hiervoor is het Exitplan zoals aangeleverd door Opdrachtnemer als onderdeel van de Inschrijving. Jaarlijks toetst Opdrachtnemer of de finale versie van het Exitplan geüpdatet dient te worden zodat deze blijft aansluiten bij de huidige Dienstverlening.

[bookmark: _Toc203477910]Dienstverlening 
De Dienstverlening van Opdrachtnemer is in dit hoofdstuk op hoofdlijnen vanuit het perspectief van Opdrachtgever beschreven. De Diensten worden gedetailleerd beschreven in de Dienstencatalogus van Opdrachtnemer (indien van toepassing) en/of in bijlagen bij de Overeenkomst.
[bookmark: _Toc203477911][bookmark: _Toc490127845][bookmark: _Toc134008327][bookmark: _Toc136933242][bookmark: _Toc137213136]Oplossing
De Diensten omvatten het Cloud platform van Opdrachtgever, zoals beschreven in Bijlage 12 Globale Architectuur Schets. Het Cloud platform bestaat uit publieke cloud (Azure, Microsoft 365) en private cloud.
[bookmark: _Toc203477912]Scope
De Dienstverlening van Opdrachtnemer als onderdeel van deze SLA, bestaat uit:
· Beheer: alle activiteiten gericht op het in operationele staat houden van het Cloud platform: 
· Onderhoud: correctief en preventief Onderhoud en ondersteuning van het Cloud platform; 
· Doorontwikkeling: innovatief Onderhoud van het Cloud platform;
· Innovatieprojecten: van nog niet uitgerolde of beschikbaar gestelde Cloud platform diensten en/of implementatie van nieuwe Applicaties op het Cloud platform welke een projectmatige aanpak vereisen,

De Opdrachtnemer levert de volgende Diensten:
	Diensten
	Beschrijving 
	Opdracht-gever
	Opdracht-nemer

	Servicedesk
	De skilled 1e lijn Servicedesk van Opdrachtgever voor registratie, oplossen en afsluiten meldingen in ITSM-tooling.
	X
	

	Gebruikers-ondersteuning
	De skilled 2e lijn gebruikersondersteuning voor afhandelen standaard changes en minder complexe incidenten.
	X
	

	Applicaties
	Beschikbaarstellen van applicaties en databases en 2e en 3e lijn gebruikersondersteuning (zelf of via leveranciers van Opdrachtgever) 
	X
	

	Netwerk
	Beschikbaarstellen van het WAN- en (w)LAN netwerk en ExpressRoute en VPN-verbindingen t.b.v. connectiviteit met internet en Cloud platform (via leverancier van Opdrachtgever)
	X
	

	Printer
	Beschikbaarstellen van fysieke multifunctional printers t.b.v. printen/scannen (via leverancier van Opdrachtgever).
	X
	

	Telefonie
	Beschikbaarstellen vaste-mobiele telefonie (via leveranciers Opdrachtgever)
	X
	

	Cloud
	Beschikbaarstellen van networking, computing, storage en backup functionaliteit in de Microsoft public cloud (Azure).
	
	X

	Datacenter
	Beschikbaarstellen van housing t.b.v. racks infrastructuur en/of computing, storage en backup functionaliteit vanuit een private cloud.
	
	X

	Werkplek
	Beschikbaarstellen van werkplek functionaliteit met besturingssysteem, applicaties en de randapparatuur.
	
	X

	Samenwerking
	Beschikbaarstellen van Microsoft 365 functionaliteit vanaf de werkplek of de smartphone/tablet via internet.
	
	X

	Identiteit & Toegangsbeheer
	Beschikbaar stellen van identiteits- en toegangsbeheer functionaliteit ter ondersteuning van veilige en gecontroleerde toegang tot de IT-omgeving.
	
	X

	Informatie-beveiliging 
	Beschikbaar stellen van informatiebeveiligingsdiensten voor het beschermen van beschikbaarheid, integriteit en vertrouwelijkheid van het Cloud platform.
	
	X


Deze Diensten dienen te voldoen aan de eisen in Bijlage 10 Programma van Eisen. De bijbehorende activiteiten per Dienst, vanuit het vanuit het perspectief van Opdrachtgever, staan beschreven in Bijlage 1 Beschrijving Beheer en Onderhoud Diensten en Bijlage 2 Beschrijving Doorontwikkeling Diensten.
[bookmark: _Toc203477913]Processen
Opdrachtgever maakt gebruik van het ITIL Framework voor servicemanagement. Processen en Servicelevels zijn dan ook in die termen beschreven. Het gaat in het SLA om afspraken over de Dienstverlening. Zie hoofdstuk 4 voor algemene bepalingen met betrekking tot communicatie, rapportages en klachtafhandeling. Praktische invulling en uitwerking met betrekking tot de processen zijn ondergebracht in het DAP.
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Servicewindow
Opdrachtnemer garandeert dat hij de Diensten binnen het onderstaand Servicewindow, volgens de overeengekomen servicelevels, beschikbaar houdt voor gebruikers van de opdrachtgever.
	Type dienst
	
	Servicelevel(s)

	Servicewindow
	Het tijdvenster waarbinnen de dienstverlening wordt gegarandeerd conform servicelevels.
	Diensten van Opdrachtnemer zijn beschikbaar op Nederlandse Werkdagen van 06:30 – 22:00 uur CET.


Onderhoudswindow
Opdrachtnemer kondigt Onderhoud aan de aangeboden oplossing minimaal 14 dagen van tevoren aan middels de in het DAP vastgestelde procedure.
	Type dienst
	Omschrijving
	Servicelevel(s)

	Onderhouds-window
	Het tijdvenster waarbinnen gepland onderhoud kan worden uitgevoerd
	Maandag tot en met vrijdag van 22:00 uur tot 06:30 CET de volgende ochtend, op zaterdag en zondag en feestdagen, in alle gevallen mits er een goedgekeurde change is. Zie DAP voor detailafspraken.
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Buiten het Servicewindow is een standby-dienst voor Prio 1 verstoringen bereikbaar die acteert vanuit proactieve monitoring en bereikbaar is bij enkele daarvoor aangewezen personen van Opdrachtnemer. 
	Type dienst
	Omschrijving
	Servicelevel(s)

	Standby-window
	Het tijdvenster buiten de standaard dienstverlening voor prio-1 verstoringen
	Op werkdagen in het weekend en op nationale feestdagen is de stand-by dienst van Opdrachtgever 24/7 telefonisch bereikbaar.
Zie DAP voor detailafspraken.


[bookmark: _Toc203477915]Key performance indicators (KPI)
Opdrachtgever en de Opdrachtnemer komen om management de mogelijkheid te bieden om de Dienstverlening aan te sturen naast de Servicelevels een beperkt aantal KPI’s overeen:

	KPI
	Servicelevel(s)

	Klanttevredenheid
	Zie DAP voor detailafspraken.

	Gebruikerstevredenheid
	Zie DAP voor detailafspraken.

	Operationele performance
	Zie DAP voor detailafspraken.



Voor iedere KPI wordt vastgelegd: definitie, berekeningsmethodiek, doelwaarde, informatiebron meting en rapportagewijze. Als KPI’s niet gehaald worden dan zullen de Opdrachtnemer en Opdrachtgever zich gezamenlijk inspannen om te onderzoeken wat de oorzaak daarvan is. De KPI’s en doelwaarden zijn niet statisch maar kunnen periodiek volgens de wijzigingsprocedure worden bijgesteld conform de trendlijn.

Indien een KPI ondanks de mogelijkheid tot herstel niet voldoet aan het Servicelevel, vindt korting plaats op de Vergoeding. De korting kan door Opdrachtnemer niet worden verrekend en kwalificeert niet als vervangende schadevergoeding.
[bookmark: _Toc203477916]Servicedesk
Opdrachtnemer zal één Nederlandstalige servicedesk met deskundige medewerkers in stand houden, waaraan door Opdrachtgever aangewezen medewerkers functionele vragen kunnen stellen en waar incidenten (defecten, storingen) en change aanvragen kunnen worden gemeld. 
	Type dienst
	Servicelevel(s)

	Servicedesk
	·  Telefonische support wordt verleend op Nederlandse Werkdagen van 07:30 – 17:30 uur CET.
· 24/7 bereikbaar via email en/of webportaal.



· Eindgebruikers van de Opdrachtgever nemen geen diensten af van Opdrachtnemer. Dienstverlening aan eindgebruikers verloopt altijd via de door Opdrachtgever aangewezen medewerkers.
· De servicedesk van de Opdrachtnemer is het single point of contact voor Opdrachtgever m.b.t. service aanvragen en de afhandeling daarvan, ook wanneer Opdrachtnemer voor bepaalde dienstverlening werkt met onderaannemers.
· De servicedesk van Opdrachtnemer is telefonisch beschikbaar op werkdagen van 07:30 tot 17:30 uur. In geval van telefonische communicatie dient de servicedesk bereikbaar te zijn op telefoonnummers tegen binnenlands- of gratis tarief (geen internationale nummers, geen betaalnummers).
· De servicedesk is 24/7 bereikbaar middels een webportaal of soortgelijke applicatie, waarin aangewezen medewerkers van Opdrachtgever hun verzoeken en incidenten kunnen melden en de voortgang van openstaande verzoeken/incidenten/changes kunnen zien.
· Opdrachtnemer zal een gespecificeerd logboek bijhouden van inhoud en frequentie van de door haar verleende ondersteuning alsmede een tijdsregistratie van naam, meldingstijdstip, responsetijdstip en afhandelingstijdstip per melding. Dit logboek kan op verzoek van Opdrachtgever aan haar ter beschikking worden gesteld over een periode welke door haar zelf kan worden gespecificeerd. Opdrachtnemer levert de gevraagde logboek informatie binnen 5 werkdagen in voor Opdrachtnemer leesbaar elektronisch formaat.
· Alle aangeboden diensten dienen door de Opdrachtnemer actief bewaakt te worden. Verstoringen of andere relevante zaken zoals beveiligingsincidenten, DDoS aanvallen, virusuitbraken, etc. die uit deze bewaking naar voren komen (of anderszins geconstateerd worden) worden binnen 1 uur ook bij de Opdrachtgever gemeld.
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[bookmark: _Toc203477917][bookmark: _Toc490127847]Availability management
Opdrachtnemer garandeert dat onderstaande beschikbaarheid van de diensten per maand. 
	Type dienst
	Beschikbaarheid

	Beschikbaarheid publieke cloud diensten
	· Tenminste 99,9%, zie Service Level Agreement voor Microsoft Online Diensten: https://www.microsoft.com/licensing/docs/view/Service-Level-Agreements-SLA-for-Online-Services?lang=10 

	Beschikbaarheid virtuele servers in publieke en private cloud
	· Tenminste 99,5% bepaald op maandbasis (niveau B=2), gedurende 7*24 uur, gemeten op OS-niveau van virtuele servers, waarbij onbeschikbaarheid als gevolg van gepland onderhoud - mits door de Opdrachtgever geaccordeerd - mag worden uitgesloten.



Buiten het Servicewindow worden de virtuele servers en publieke en private cloud diensten in scope automatisch bewaakt op een aantal tresholds bv. CPU–belasting, geheugengebruik, IP-bereikbaarheid etc. Bij overschrijden met risico op Prio 1 is de standby-dienst van Opdrachtnemer beschikbaar om de verstoring op te lossen.
De beschikbaarheid dient door Opdrachtnemer te worden gemeten: 
· op basis van zowel automatische voorzieningen die aangeven dat bepaalde functies in het geheel niet beschikbaar zijn voor alle gebruikers of een deel van de gebruikers.
· op basis van automatische voorzieningen die aangeven dat delen van bepaalde functies niet meer beschikbaar zijn voor alle gebruikers of een deel van de gebruikers.

Opdrachtnemer levert tenzij anders is overeengekomen, maandelijks een beschikbaarheidsrapportage aan met services en componenten, inclusief behaalde en afgesproken niveaus en de identificatie waar verbetering kan plaatsvinden.
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Opdrachtnemer maakt onderscheid in minimaal 3 verschillende prioriteringen voor incidenten. In onderstaande tabel zijn deze prioriteiten uitgewerkt met vermelding van de geldende servicetijden en KPI-afspraak. De meetperiode voor de opgestelde KPI’s betreft één kalendermaand. Opdrachtnemer garandeert maandelijks inzicht te zullen geven in incident statussen en prioritering, problemen, serviceverzoeken en standaard changes.
Opdrachtnemer stelt Opdrachtgever in de gelegenheid om tussentijds prioritering en status van incidenten en requests te kunnen volgen via het web en/of telefonisch.
	Prioriteit 
	Dienst
	Norm
	KPI

	Prioriteit 1 - Hoog
Grote delen van de organisatie kunnen niet werken
· Incidenten die een grote impact hebben op de organisatie, waaronder bedrijfskritische applicaties/systemen
· Er is sprake van acute dreiging m.b.t. de continuïteit, integriteit, beschikbaarheid of betrouwbaarheid van de door de Opdrachtnemer geleverde dienstverlening
· (Potentieel) datalek
· Veiligheidsincident
	Maximale Reactietijd
	30 minuten 
	

	
	Maximale Hersteltijd
	4 klokuren
	100% van de Incidenten binnen de norm opgelost

	
	Statusmelding
	elk klokuur
	

	Prioriteit 2 - Midden
Bij minder kritische applicaties/ systemen niet beschikbaar
· Meerdere gebruikers kunnen niet werken (vanaf 5)
· Individuele VIP ondersteuning
· Beperkte afname van functionaliteit
	Maximale Reactietijd
	60 minuten
	

	
	Maximale Hersteltijd
	24 klokuren
	95% van de Incidenten binnen de norm opgelost

	
	Statusmelding
	iedere 4 klokuren
	

	Prioriteit 3 - Laag
Standaard prioriteit
· Eén of enkele gebruikers kunnen niet werken
	Maximale Reactietijd
	4 klokuren 
	

	
	Maximale Hersteltijd
	5 werkdagen
	95% van de Incidenten binnen de norm opgelost

	
	Statusmelding
	in overleg
	


[bookmark: _Toc490127848]
Afspraken inzake uitvoering incidentmanagement proces:
· Bij Prioriteit 1 Incident neemt Opdrachtnemer tijdens kantoortijden telefonisch contact op met de Servicedesk van Opdrachtgever. Buiten kantoortijden registreert de Opdrachtnemer het Prioriteit 1 Incident en stuurt direct een email en/of Whatsapp-bericht aan de Servicemanager en Regievoerder / beheerder, met aanvullend  telefonisch contact met de Servicedesk van Opdrachtgever tijdens het Servicewindow op de eerst volgende werkdag.
· Na afhandeling van een hoogste Prioriteit Incident (Prioriteit 1) volgt altijd binnen 8 werkuren na afsluiting van het Incident een separate Error Restoration Report (ERR) rapportage over de afhandeling van het Incident (specificaties van de ERR worden in de DAP opgenomen). Enkel op verzoek van Opdrachtgever dient Opdrachtnemer binnen 5 werkdagen na oplevering van de ERR een Service Improvement Plan op te leveren, waarin structurele verbetermaatregelen zijn opgenomen, welke voorkomt dat een soortgelijk Incident in de toekomst opnieuw optreedt.
· Opdrachtgever heeft een Operational Level agreement (OLA) afgesloten met een aantal leveranciers voor de Dienstverlening waaronder: WAN en internetverbindingen, LAN, telefonie en Backup. Opdrachtgever wenst ontzorg te worden door Opdrachtnemer voor het oplossen/afhandelen van Incidenten welke zijn toegewezen aan Opdrachtnemer en waarbij een derde partij is betrokken. Dit betekent onder andere, dat wanneer Opdrachtnemer vermoed of constateert dat een Incident geheel of gedeeltelijk bij deze derde partij ligt, of wanneer voor het oplossen daarvan deze derde partij benodigd is, Opdrachtnemer contact zoekt met deze partij. Opdrachtgever blijft daarbij geïnformeerd conform de afspraken over statusupdates in deze SLA.
[bookmark: _Toc134008333][bookmark: _Toc136933248][bookmark: _Toc137213142][bookmark: _Toc203477919]Problem management
Opdrachtnemer stelt een procedure op welke door Partijen zal worden gehanteerd bij het melden en afhandelen van problemen met behulp van de servicedesk. Genoemde procedure wordt na goedkeuring door Opdrachtgever opgenomen in de DAP.
Met betrekking tot Problem Management onderscheidt de Opdrachtnemer drie niveaus (te weten Hoog, Middel en Laag). In onderstaande tabel zijn deze prioriteiten uitgewerkt met vermelding van de geldende servicetijden en KPI-afspraak. De meetperiode voor de opgestelde KPI’s betreft één kalendermaand.
	
Prioriteit
	Status-melding
	Doorlooptijd oorzaak
	Doorlooptijd structurele oplossing
	KPI

	Hoog
	Wekelijks
	1 week
	4 weken
	95% van Problems binnen norm opgelost
100% van Problems binnen 2x norm opgelost

	Midden
	Twee wekelijks
	2 weken
	8 weken
	95% van Problems binnen norm opgelost
100% van Problems binnen 2x norm opgelost

	Laag
	Drie wekelijks
	4 weken
	16 weken
	95% van Problems binnen norm opgelost
100% van Problems binnen 2x norm opgelost



In geval van een hoogste Prioriteit incident welke verder als Problem wordt behandeld dient een Root Cause Analyse (RCA) rapportage voor worden opgesteld. In paragraaf 2.11 (Servicelevel Rapportage) is vastgelegd welke rapportage inzake Problems noodzakelijk is.
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Diensten zijn over het algemeen niet statisch en kunnen van tijd tot tijd veranderen. Enkele voorbeelden van veranderde diensten zijn aanpassingen/uitbreiding van functionaliteit, wijziging van KPI-afspraken, wijziging van uitvoering van overeengekomen diensten en/of aanpassingen van de op te leveren rapportage(s). Deze wijzigingen dienen in het SLA geüpdatet te worden. In paragraaf 1.2 van deze SLA is het accorderingsproces van een SLA wijziging beschreven. 
Wijzigingen worden normaliter door Opdrachtgever ingediend bij Opdrachtnemer, waarbij onderscheid wordt gemaakt tussen niet-standaard en standaard wijzigingen. Voor wijzigingen die worden geinitieerd door Opdrachtnemer heeft Opdrachtgever behoefte aan een redelijke kennisgevingstermijn voordat wijzigingen aan een dienst daadwerkelijk van kracht worden, zodat zij de interne organisatie hierover kan informeren. Normaliter worden SLA wijzigingen op zijn vroegst binnen twee weken na ondertekening van SLA geeffectueerd.

De indiening en afhandeling van deze wijzigingen geschiedt volgens onderstaande beschrijving en gestelde tijdskaders.

Standaard wijzigingen:
· Standaardwijziging zijn onderdeel van de standaard dienstverlening en worden daarom niet apart door Opdrachtnemer in rekening gebracht. Opdrachtgever wenst zoveel mogelijk wijzigingen via een standaard aanvraag geautomatiseerd te werken, bijvoorbeeld: VM, storage oplossing of een standaard Azure service (IaaS/PaaS). Grote impactvolle (functionele) wijzigingen die een projectmatige aanpak vereisen vallen onder Innovatieprojecten.
· In de DAP is vastgelegd welke wijzigingen als standaard wijzigingen zijn gedefinieerd.
· In onderstaande tabel zijn de serviceafspraken en KPI voor standaard wijzigingen opgenomen. De meetperiode voor de opgestelde KPI’s betreft één kalendermaand.

Niet standaard wijzigingen:
Voor niet-standaard wijzigingen zullen Opdrachtnemer en Opdrachtgever een Request for Change proces doorlopen, waarvoor de volgende eisen gelden:
· Een niet standaard change verloopt altijd via een Request For Change (RFC) formulier.
· Een RFC formulier bevat minimaal een beschrijving, risico- en impactanalyse, rollback-scenario, planning (doorlooptijd), kostenonderbouwing.
· Een niet standaard wijziging wordt altijd voorgelegd aan de Change Advisory Board (CAB) van Opdrachtgever en zal alleen na goedkeuring van de CAB worden uitgevoerd. 
· Voor alle niet-standaard changes zullen de in de DAP genoemde contactpersonen van de Opdrachtgever worden gecontacteerd.
· De classificatie en prioriteitsbepaling van niet standaard change wordt te allen tijde gedaan door Opdrachtgever o.b.v. een volledig ingevulde RFC formulier met bijbehorende risico en impactanalyse, onderhoudswindow en geplande datum, het bovenstaande inachtnemend.
· Opdrachtnemer voorziet in een een roll-back plan bij changes.

	Prioriteit
	Norm
	Tijdigheid
	Juistheid
	Volledigheid

	Service request
	Reactietijd 1 Werkdag
Doorlooptijd voor uitvoering 1 Werkdag
	
	100% in één keer correct doorgevoerd.
	95 % binnen de norm afgesloten
100% binnen 2 * de norm afgesloten

	Standaard wijziging
	Reactietijd 1 Werkdag
Doorlooptijd voor uitvoering 2 Werkdagen
	
	100% in één keer correct doorgevoerd.
	95 % binnen de norm afgesloten
100% binnen 2 * de norm afgesloten

	Niet standard wijziging
	Reactietijd 2 Werkdagen
Doorlooptijd voor uitvoering 5 Werkdagen, na akkoord van CAB
Indien van toepassing, een offerte binnen 5 Werkdagen
	minimaal 5 Werkdagen voor het beoogde Change-window aangekondigd bij het CAB
	in maximaal 2 keer goedgekeurd door het CAB (tijdig, volledig, juist aangeleverd en ingepland in een Change-window)
98% in één keer correct doorgevoerd, in het geplande Change-window
de overige 2% in een 2e Change-window correct doorgevoerd
	90 % binnen de norm afgesloten
100% binnen 2 * de norm afgesloten


[bookmark: _Toc134008335][bookmark: _Toc136933250][bookmark: _Toc137213144][bookmark: _Toc203477921][bookmark: _Toc490127851]Release management
Release Management verwijst naar de geplande implementatie van programmacode wijzigingen voor cloud gebaseerde softwaretoepassingen, waaronder: upgrades, verbeteringen en bugfixes.
Opdrachtnemer zal onderstaande frequentie voor Releasemanagement aanhouden:
	Type release
	Frequentie
	Testomgeving

	Security update
	Maandelijks
	Opdrachtnemer stelt één maand voor livegang van een Upgrade/verbetering een acceptatieomgeving beschikbaar. In de DAP is beschreven op welke wijze testbevindingen worden gedeeld met Opdrachtnemer en door Opdrachtnemer worden opgelost.

	Bugfix
	Kwartaal
	

	Upgrade / verbetering
	Half jaarlijks
	


Wijzigingen met betrekking tot een bepaalde dienst kunnen van invloed zijn op het SLA of op een ander contractueel document. Opdrachtgever heeft behoefte aan een redelijke kennisgevingstermijn voordat wijzigingen aan een dienst doorgevoerd kunnen worden en daadwerkelijk van kracht worden, zodat zij hierop adequaat kan anticiperen en plannen. Opdrachtnemer kondigt een release minimaal één maand voor uitvoering schriftelijk aan bij Opdrachtgever, dit geldt niet voor onvoorziene (spoedeisende) release.
Opdrachtnemer stelt voor een Upgrade/verbetering een acceptatieomgeving beschikbaar zodat Opdrachtgever testen kan uitvoeren. Opdrachtnemer informeert Opdrachtgever middels toegang tot een webportaal over het aantal en soort meldingen inzake de geplande Upgrade/verbetering. Indien er geen onopgeloste P1 en P2 incidenten gemeld zijn door Opdrachtgever voor de geplande livegang datum kan er worden overgegaan naar productie met 5 werk dagen vooraankondiging.
[bookmark: _Toc134008336][bookmark: _Toc136933251][bookmark: _Toc137213145][bookmark: _Toc203477922]Backup & Restore
Opdrachtnemer is verantwoordelijk dat een Backup wordt gemaakt van de data, welke binnen de de Cloud platform dienstverlening wordt opgeslagen. Backup is noodzakelijk om gegevensbescherming te waarborgen zodat bij incidenten/verstoringen de data via Restore hersteld kan worden. 
Back-up van data word:
· op een locatie bewaard die zich op zodanige afstand bevindt dat er geen schade aan wordt aangericht als zich een calamiteit voordoet;
· op een passende wijze beveiligd tegen inzage van derde partijen, bijvoorbeeld door middel van encryptie;
· indien mogelijk gededupliceerd, om op deze manier de hoeveelheid dataopslag en kosten te reduceren;
· voorzien als mogelijkheid om ad hoc backups te kunnen maken en restoren, bijvoorbeeld als veiligheidsmaatregel voor een Change.

Opdrachtnemer is verantwoordelijk dat de inrichting van Backup & Restore maatregelen minimaal onderstaand schema ondersteunt ten aanzien van:
	Backup & Restore
	Frequentie
	Retentie

	Servers, fysiek en virtueel
	· Dagelijks incrementele backup
· Wekelijks full backup
· Maandelijks full backup 
· Jaarlijks full backup
	· 30 dagen voor normale backups 
· 1 jaar voor maandelijks backups 
· 7 jaar voor jaarlijkse backup

	Configuratie-bestanden gebruikers en applicaties
	· Dagelijks incrementele backup
· Wekelijks full backup
· Maandelijks full backup Jaarlijks full backup
	· 30 dagen voor normale backups 
· 1 jaar voor maandelijkse backups
· 7 jaar voor jaarlijkse backup

	Databases
	· Elk uur full backup 
· Maandelijks full backup 
· Jaarlijks full backup
	· 30 dagen voor normale backups 
· 1 jaar voor maandelijks backups 
· 7 jaar voor jaarlijkse backup


Opdrachtnemer monitort proactief de Backup en treedt op en informeert Opdrachtgever indien het schema niet juist wordt uitgevoerd. Op aangeven van Opdrachtgever zal Opdrachtnemer een bepaalde Restore uitvoeren. Opdrachtnemer test minimaal 1 maal per jaar het functioneren van de Backup & Restore zonder dat daarbij productiedata verloren gaat, in afstemming met Opdrachtgever.
[bookmark: _Toc203477923]Continuity management
Opdrachtnemer is verantwoordelijk om de gevolgen van een calamiteit, waardoor de Informatievoorziening stagneert, zoveel mogelijk te beperken door middel van disaster recovery. Opdrachtnemer is verantwoordelijk dat de inrichting van replicatie- en failover maatregelen minimaal onderstaand schema ondersteunt:
	Servicelevel
	Frequentie/maximaal dataverlies ingeval van calamiteiten

	Recovery Point Objective (ROO) 
	· maximaal 24 klokuur verlies aan data (niveau I=2).

	Recovery Time Objective (RTO) 
	· maximaal 4 klokuur (niveau B=2)



Opdrachtnemer monitort proactief de disaster recovery service en treedt op en informeert Opdrachtgever indien deze niet juist wordt uitgevoerd. Opdrachtnemer voert jaarlijks een verificatietest van de disaster recovery procedure uit, in afstemming met Opdrachtgever. 
[bookmark: _Toc203477924]Information Security management
De Opdrachtnemer is verantwoordelijk voor de informatiebeveiliging van de cloud platform dienstverlening, implementeert beveiligingsmaatregelen, monitort beveiligingsincidenten en beheert en rapporteert daarover. Deze maatregelen zijn gericht op het beschermen van de vertrouwelijkheid, integriteit en beschikbaarheid van informatie en systemen, in lijn met de afspraken in deze SLA.
Opdrachtnemer is verantwoordelijk voor de managed extended detection and response (MxDR) en SOC Diensten binnen de scope van Informatiebeveiligingsdiensten, waaronder: 
· Regels en filters voor intrusion detection management;
· Log management: management van centrale en/of generieke logging componenten;
· Security event management: tuning van SIEM filters en herkennen van ongebruikelijk gedrag uit log events;
· Threat intelligence: identificeren, verrijken en correleren van events met dreigingen en aanvallen uit ekende/open-source threat intelligence feeds;
· Threat hunting; proactieve benadering van onbekende beveiligingskwesties;
· Afhandelen en rapporteren van security incidenten;
· Security incident response: verstrekken van informatie ten behoeve van het oplossen van een incident;
· Definieer preventieve, reactieve en correctieve maatregelen.

Opdrachtnemer zal beveiligingsincidenten vanuit het SOC classificeren middels een P1-P4 classificatie (Critical, High, Medium, Low) op basis van een overeen te komen ernst in de SLA. De ernst kan gebaseerd zijn op de systemen en case prioriteitsdefinities van de Opdrachtnemer en/of als indicatie op de ernst aangegeven door de SIEM-oplossing (High, Medium, Low, Informative).
	Prioriteit
	Tijd tot triage
	Tijd tot eerste reactie
	Statusupdates

	P1
	≤ 30 minuten
	≤ 1 uur
	Elke 1 uur, tijdens Servicewindow

	P2
	≤ 2 uur
	≤ 4 uur
	Elke 4 uur, tijdens Servicewindow

	P3
	≤ 4 uur
	≤ 8 uur
	Elke 3e werkdag, tijdens Servicewindow

	P4
	≤ 8 uur
	≤ 24 uur
	Elke 5e werkdag, tijdens Servicewindow


Opdrachtnemer zal buiten kantooruren een SOC-analist stand-by hebben om triage en response uit te voeren in geval van P1 en P2 beveiligingsincidenten:
	Prioriteit
	SOC-dienstverlening

	P1 en P2 
	· 24 uur per dag, 7 dagen per week.

	P3 en P4 
	· Tijdens Servicewindow


Opdrachtnemer zal:
· true-positive incidenten automatisch registreren in het ITSM-tool van de Opdrachtgever (TOPdesk);
· bij een P1 en P2 beveiligingsincident de Opdrachtgever daarvan direct (telefonisch) op de hoogte stellen.
Op verzoek van de Opdrachtgever:
· neemt Opdrachtnemer deel tijdens calamiteiten of cybersecurity-incidenten in het security crisisteam;
· meewerken aan een Attack & Penetration test door een onafhankelijke 3e partij met expertise op het gebied van Informatiebeveiligingsdiensten
· neemt Opdrachtnemer deel aan purple teaming-activiteiten;
· levert Opdrachtnemer ondersteuning bij forensische analyse in samenwerking met derden.
[bookmark: _Toc203477925]Microsoft premier support
Opdrachtnemer levert ondersteuning door Microsoft bij kritieke problemen, conform de standaard SLA voorwaarden van Premier Support for Partners zoals aangeboden door Microsoft. Dit betreft ondersteuning over het hele Microsoft platform, inclusief Cloud platform, moderne werkplek en security-dienstverlening. Hierbij behoort direct contact tussen Opdrachtgever en Microsoft (eventueel gezamenlijk met Opdrachtnemer) tot de mogelijkheden.  Daarnaast is er voor Opdrachtgever de mogelijkheid tot het afnemen van workshops en andere proactieve diensten om kennis te vergroten en adoptie te stimuleren. Dit is op verzoek van Opdrachtgever en hoeft dus niet meegenomen te worden in het budget.
[bookmark: _Toc134008337][bookmark: _Toc136933252][bookmark: _Toc137213146][bookmark: _Toc203477926][bookmark: _Toc490127853]Servicelevel rapportage
Opdrachtnemer zal voor de 10e werkdag van een nieuwe maand een SLA-rapportage verstrekken aan Opdrachtgever. De SLA-rapportage bevat in ieder geval:
· aantal, prioriteit, soort melding (tenminste incidenten, problems, service requests en wijzigingen);
· prestatieoverzichten van afhandeling meldingen (duur openstaande melding, responstijd, hersteltijd, per categorie) inclusief percentage KPI realisatie;
· aantal, soort en beschrijving beveiligingsincidenten (inclusief rapportages uit antivirusprogramma, firewall en/of intrusion detection systemen);
· beschikbaarheidsrapportage aan met services en componenten, inclusief behaalde en afgesproken niveaus en de identificatie waar verbetering kan plaatsvinden;
· Azure-resourcegebruik en cloud consumptie inclusief advisering over optimalisatiemogelijkheden;
· trendanalyse over laatste 6 maanden van overeengekomen KPI-afspraken;
· klachtenrapportage;
· oordeel en/of advies n.a.v. rapportage;
· maatregelen ter verbetering van servicelevels indien deze beneden het vereiste niveau zijn of dreigen te raken.
Opdrachtnemer garandeert dat hij de diensten op een adequate manier monitort zodat bovenstaande eisen met betrekking tot de servicelevel rapportage inzichtelijk gemaakt kunnen worden.
[bookmark: _Toc134008338][bookmark: _Toc136933253][bookmark: _Toc137213147][bookmark: _Toc203477927]Documentatie
· Tijdens de contractuitvoering draagt Opdrachtnemer er zorg voor de documentatie continue up-to-date is en raadpleegbaar is voor de Opdrachtgever. Dit kan middels een webportaal beschikbaar en toegankelijk te zijn voor de Opdrachtgever
· Opdrachtnemer garandeert dat data op een algemeen leesbaar formaat wordt overgedragen bij een eventuele exit.

[bookmark: _Toc490127854][bookmark: _Toc134008340][bookmark: _Toc136933254][bookmark: _Toc137213148][bookmark: _Toc203477928]Communicatie tussen Opdrachtnemer en Opdrachtgever
Voor het bewaken van de afgesproken kwaliteit, het realiseren van de afgesproken dienstenniveaus en het doorvoeren van veranderingen en verbeteringen (bijvoorbeeld vastgelegd in verbeterplannen) is regelmatig overleg op diverse organisatieniveaus noodzakelijk.
In onderstaande tabel is vastgelegd wanneer gestructureerd overleg plaatsvindt, wie er aan dit overleg deelnemen en wie bij beide partijen verantwoordelijk is voor de onderlinge relatie. In de DAP is een overzicht opgenomen van alle contactpersonen en verantwoordelijken bij escalatie of calamiteiten, inclusief de contactgegevens.
	Overleg-niveau
	Fre-quentie
	Participanten (=bevoegden) Opdrachtgever
	Participanten (=bevoegden) Opdrachtnemer
	Agenda/doel

	Operationeel
	 1x per maand
	Regievoerder
Productowner


	<Coordinator Servicedesk>
<Service Manager>

	Operationele day-to-day issues
Updates van werkafspraken
Extra facturabele activiteiten
Inhoudelijke bespreking van lopende incidenten / problemen.
Kwaliteit van de services
Verbetervoorstellen inbrengen in het tactisch overleg
Verbetering in de communicatie onderling

	Tactisch
	1x per kwartaal
	Contractmanager
Servicemanager


	<Service Manager>
<Account Manager>

	Bespreken SLA rapportage
Bespreken extra activiteiten
Bespreking van de ingekomen grote projecten
Verbetervoorstellen en goedkeuring daarvan (Changemanagement)
Status van verbeterprojecten
Klant tevredenheid
Proces evaluatie
Facturatie
Actualiteit Technische- en Beheerdocumentatie
Wijze van uitvoering van het SLA
Wijzigingen op het DAP

	Strategisch
	 1x per jaar
	Teamleider IVD en IVO


	<Deelnemer Leverancier>
<Deelnemer Leverancier>
	Presentatie jaar van samenwerking
Verbetervoorstellen en goedkeuring daarvan
Toekomst
Accorderen wijzigingen op het DFA


[bookmark: _Toc136933255][bookmark: _Toc137213149][bookmark: _Toc203477929][bookmark: _Toc134008341]Escalatie
Indien de dienstverlening buiten afgesproken Servicelevels valt of dreigt te komen en in geval van geschillen aangaande de Dienstverlening kan er geëscaleerd worden naar het eerstvolgende hogere niveau conform bovenstaande overlegniveaus. Dit is nader uitgewerkt in het DAP.
[bookmark: _Toc136933256][bookmark: _Toc137213150][bookmark: _Toc203477930]TPM Verklaring
Als Opdrachtgever moeten we zicht hebben, krijgen en houden op alles wat te maken heeft met de afgenomen dienstverlening. In paragraaf 2.10 van deze SLA is daarom beschreven welke servicelevel Rapportages noodzakelijk zijn. 
Daarnaast dient Opdrachtnemer periodiek een onderzoek naar de kwaliteit van de beveiliging te laten doen door een onafhankelijke derde. Dergelijke afspraken worden in de klantleveranciersovereenkomst vastgelegd, waarbij bepaald wordt dat jaarlijks een externe EDP-auditor de opdracht krijgt een zogenaamde Third Party-Mededeling (TPM) op te stellen. De TPM bevat een oordeel over de kwaliteit van het stelsel van maatregelen van interne controle en beveiliging bij de dienstleverancier en biedt de Opdrachtgever de garantie dat de dienstleverancier zijn contractuele beveiligingsafspraken is nagekomen.
[bookmark: _Toc490127858][bookmark: _Toc134008342][bookmark: _Toc136933257][bookmark: _Toc137213151][bookmark: _Toc203477931]Klachten
Opdrachtgever en Opdrachtnemer komen een klachtenregeling overeen, gedetailleerd uitgewerkt in de DAP, waarvoor het volgende geldt:
· Klachten over de dienstverlening krijgen binnen 1 werkdag een reactie.
· Binnen twee werkdagen na de melding komt de Opdrachtnemer tot een voorstel voor de afhandeling van de klacht.  
· De klacht kan pas afgesloten worden na goedkeuring van de Opdrachtgever.
De escalatie van een klacht wordt uitgevoerd conform de escalatieregeling in de DAP. 
In de periodieke Servicelevel Rapportage is een aparte paragraaf voor klachtrapportage opgenomen.

[bookmark: _Toc490127868][bookmark: _Toc134008345][bookmark: _Toc136933258][bookmark: _Toc137213152][bookmark: _Toc203477932]Verklarende woordenlijst
[bookmark: _Toc490127869][bookmark: _Toc134008346][bookmark: _Toc136933259][bookmark: _Toc137213153][bookmark: _Toc203476458][bookmark: _Toc203477933]Definities
	Term
	Definitie

	Afhandeltijd
	De tijdsperiode tussen aanmelding van een incident of verzoek en het moment waarop het incident of verzoek is afgehandeld, inclusief terugkoppeling naar de melder. De tijd die derde partijen nodig hebben en waar Opdrachtnemer op moet wachten ter afhandeling van het incident, telt niet mee in de berekening van deze tijdsperiode. 

	Applicatiebeheer
	Het beheer van de applicaties, uitgesplitst in functioneel applicatiebeheer en technisch applicatiebeheer.

	Beschikbaarheids-niveau
	Per te leveren dienst wordt een beschikbaarheidspercentage afgesproken. Bijvoorbeeld 99,5% of 99,9%, afhankelijk van de producten die de Opdrachtgever kiest. 

	Besturingssoftware
	Besturingssoftware Standaard software bedoeld voor de besturing van een systeem en die minimaal nodig is om de hardware en applicaties correct te laten functioneren.

	Deliverable
	Engelse term voor ‘op te leveren product’, waarbij het op te leveren product zodanig concreet en meetbaar dient te zijn, dat door de Opdrachtgever vastgesteld kan worden of het aan de gestelde eisen voldoet. 

	Dienstencatalogus
	De dienstencatalogus bevat een gedetailleerd overzicht van de aangeboden diensten en het niveau van de dienstverlening. De dienstencatalogus is bedoeld voor de klant en moet de diensten in voor de klant begrijpelijke bewoordingen beschrijven.

	Dossier Afspraken en Procedures (DAP)
	Dit document beschrijft in detail de dienstverlening, werkafspraken en procedures ter uitvoering van de te leveren diensten.

	Dossier Financiële Afspraken (DFA)
	Dit document beschrijft de financiële afspraken die deel uitmaken van deze Overeenkomst.

	Error Restoration Report (ERR)
	Rapportage over de afhandeling van een Incident

	Hersteltijd
	Is gelijk aan Afhandeltijd, maar dan meer specifiek met betrekking tot systeemproblemen.

	Implementatie-voorstel
	Een document dat eenduidig specificeert wat er geïmplementeerd wordt en hoe dat gedaan wordt. Concreet betekent dit dat een dergelijk document de aanpak, organisatie, planning en kosten specificeert.

	Incident
	Een verstoring in de dienstverlening waardoor de te verwachten service in zijn geheel of gedeeltelijk is verdwenen of dreigt te verminderen.

	ICT-Infrastructuur
	Het geheel van hardware en standaard software waar de te beheren applicaties op locatie van en onder verantwoordelijkheid van Opdrachtgever op draaien. 

	Ketenbeheer
	Technisch en Applicatiebeheer van een keten van functioneel en technisch samenhangende systemen en netwerken. 

	Maatwerk
	Specifiek ten behoeve van Opdrachtgever te ontwikkelen of ontwikkelde programmatuur dan wel aanpassingen in de standaardapplicatie specifiek ten behoeve van Opdrachtgever.

	Melder
	Een door Opdrachtgever gemandateerd persoon die een Incident mag aanmelden bij de helpdesk van Opdrachtnemer

	Nationale Feestdagen
	Nieuwjaarsdag, Goede Vrijdag, Pasen, Koningsdag, Hemelvaartsdag, Bevrijdingsdag (let op!), Pinksteren, Kerstmis.

	Onderhoudswindow
	Een (afgesproken) tijdvak waarin onderhoud plaatsvindt die mogelijk verstoring veroorzaakt in het gebruik van de dienst.

	Operationeel beheer Applicatie Systeem
	Omvat in dit verband alle activiteiten die waarborgen dat het Applicatie Systeem operationeel beschikbaar is conform het overeengekomen beschikbaarheidsniveau.

	Overeenkomst
	De overeenkomst inclusief bijlagen en eventuele Appendices tussen Opdrachtgever en Opdrachtnemer betreffende de voorwaarden die gelden voor het uitvoeren van de dienstverlening

	Proble(e)m
	Volgens het problem management proces de onbekende oorzaak van één of meer incidenten. 
Noot: vanuit het perspectief van een gebruiker wordt als volgt geformuleerd, Een door een gebruiker of andere relatie gepercipieerde afwijking van wat als normaal gedrag van een dienst, keten of systeem beschouwd wordt.

	Programma van Eisen
	Een document waarin de functionele eisen met betrekking tot een te ontwikkelen of uit te breiden systeem of keten van systemen zijn gespecificeerd en dat door of namens de Opdrachtgever geaccordeerd dient te worden.

	Release
	Een nieuwe versie van de applicatie, waarin in vergelijking met voorgaande versies nieuwe functionaliteiten zijn opgenomen.

	Responstijd
	De tijdsperiode tussen de aanmelding van een incident of verzoek en het moment waarop een eerste terugkoppeling wordt gegeven aan de aanmelder.

	Request For Change (RFC)
	Een verzoek tot wijziging van de dienstverlening.

	Root Cause Analysis
	Oorzaakanalyse: Een (rapportage van een) onderzoek naar de oorzaken van een Incident en/of Problem, zodat daarna de juiste maatregelen genomen kunnen worden om de oorzaak weg te nemen danwel waarmee getoetst kan worden of reeds genomen maatregelen afdoende zijn om de oorzaak weg te nemen.

	Service afhandeling
	Service afhandeling omvat de afhandeling van aangemelde incidenten en ingediende verzoeken. Een incident wordt in dit verband gedefinieerd als een probleem, storing, klacht of vraag met betrekking tot het gepercipieerde functioneren van het systeem.

	Servicewindow of Servicetijd
	Dit wordt gedefinieerd als het tijdraam/-vak, waarbinnen de gedefinieerde dienstverlening met een zekere garantie en met een afgesproken beschikbaarheidsniveau wordt aangeboden

	Service Improvement Plan (SIP)
	Het SIP bevat acties, doelen en opleverdata die de verbetering van een ICT-dienst tot doel hebben

	Servicelevel Agreement (SLA)
	Overeenkomst met betrekking tot de te leveren beheerservices.

	Service Quality Plan (SQP)
	Het SQP bevat de noodzakelijke informatie die nodig is om de kwaliteit van een ICT-dienst bij te sturen. In het SQP worden voor elke dienst streefwaarden gedefinieerd, in de vorm van Key Performance Indicatoren (KPI’s), zoals responstijden, beschikbaarheid, doorlooptijden, kosten et cetera.

	Standaard software
	Software dat standaard ('off the shelf') beschikbaar is en over het algemeen een bepaalde standaard functionaliteit levert.

	Systeem
	Het geheel van hardware en software dat een samenhangende verzameling van functies representeert.

	Systeemsoftware
	Alle software van een systeem, dat wil zeggen besturingssoftware (bijvoorbeeld Windows Server), standaard softwarepakketten (bijvoorbeeld Oracle) en maatwerksoftware.

	Technisch Applicatie Beheer
	Wordt in dit verband gedefinieerd als een service verlenend proces dat zich onder verantwoordelijkheid van Opdrachtgever richt op het operationele beheer in het algemeen en het onderhoud en beheer van de ICT-Infrastructuur van het Applicatie Systeem in het bijzonder.

	TPM (verklaring)
	Een verklaring opgesteld en afgegeven door een externe EDP-auditor welke een oordeel bevat over de kwaliteit van het stelsel van maatregelen van interne controle en beveiliging bij de dienstleverancier

	Vaste kosten
	De overeengekomen en in het DFA vastgelegde periodieke kosten voor de gespecificeerde diensten.

	Versie
	Een nieuwe Versie, een upgrade waarmee eventuele geconstateerde fouten in het computerprogramma worden verholpen.

	Verwerkersovereenkomst
	De Verwerkersovereenkomst bevat afspraken en maatregelen die de verantwoordelijke genomen wil hebben door de bewerker.

	Verzoek (Request)
	Een vraag om een bepaalde activiteit uit te voeren die leidt tot een duidelijke deliverable.

	Werkdagen
	Alle dagen met uitzondering van weekenddagen en Nationale Feestdagen.
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	Afkorting
	Definitie

	AB
	Applicatiebeheer

	AS 
	Applicatie Service(s)

	ASM 
	Applicatie Service Management

	AO
	Applicatie Onderhoud of Applicatie Ontwikkeling

	CAB
	Change Advisory Board

	DAP 
	Dossier Afspraken en Procedures

	DFA 
	Dossier Financiële Afspraken

	ERR
	Error Restoration Report

	PvE 
	Programma van Eisen

	RCA
	Root Cause Analysis

	RFC
	Request For Change

	SIP
	Service Improvement Plan

	SLA 
	Servicelevel Agreement

	SQP 
	Service Quality Plan

	TB
	Technisch Beheer

	TPM
	Third Party Mededeling
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Scope
De Opdrachtnemer levert het Beheer van het Cloud platform met de volgende Diensten. 
[nog niet compleet, invulling Dienstencatalogus door Opdrachtnemer]
[bookmark: _Toc203202204][bookmark: _Toc203401995][bookmark: _Toc203476461][bookmark: _Toc203477936]Cloud Diensten
Het beschikbaarstellen van networking, computing, storage en backup functionaliteit in de publieke cloud (Azure), waaronder: 

	#
	Beschrijving 
	Opdracht-gever
	Opdracht-nemer

	1. 1
	Cloud management zorgt voor het proactief Beheer en Onderhoud van de Azure Landing Zones en Azure Workloads (Azure-resources, resourcegroepen en subscriptions) en uitvoeren wijzigingsverzoeken m.b.t.: 
	
	X

	1. 
	Azure Infrastructure as a Service (IaaS) waaronder updates, patches, back-ups en configuraties tot en met OS; 
	
	X

	2. 
	Azure Platform as a Service (PaaS) waaronder back-up en restore van workloads, KeyVault aanpassingen en het doorvoeren van wijzigingen in de API portal;
	
	X

	3. 
	Azure networking waaronder Beheer van de virtuele netwerk infrastructuur: Connectivity subscription, vWAN, Azure Firewall, Network Virtual Appliance, VPN en op verzoek wijzigingen uitvoeren in de configuratie van netwerk resources (Firewall, NVA,vNet’s, NSG’s, ASG’s en Load Balancers) en het wijzigen van SSL-certificaten voor de Application Gateway;
	
	X

	4. 
	Beheer en Onderhoud van toegang voor externe partijen via Bastion, VPN Gateways en Azure Lighthouse;
	
	X

	5. 
	Beheer en Onderhoud van Azure automation en de uitrol van resources via CI/CD pipelines in Azure DevOps en en Infrastructure as Code (platform en landingzone resources) vanuit de tenant van Opdrachtgever;
	
	X

	6. 
	Beheer en Onderhoud van Azure monitor, Log analytics en alert rules en het continu bewaken van prestaties, beschikbaarheid, integriteit en gebruik van Azure-resources en het faciliteren van business continuity met Azure Service Health en workloadstatus;
	
	X

	7. 
	Beheer en Onderhoud van Back-up & Restore voor workloads op het Cloud platform waaronder policies, retentie-instellingen en restore-processen conform afgesproken RPO en RTO Servicelevels en periodieke toetsing en rapportage van herstelbaarheid.
	
	X

	8. 
	Beheer en Onderhoud van Azure cost canagement en cloud consumptie waaronder advisering over afwijkingen en optimalisatiemogelijkheden en opschonen van ongebruikte resources conform afgesproken Servicelevels;
	
	X

	9. 
	Beheer en Onderhoud van Azure governance o.a. service principals, managementgroepen, toegang tot resources, policy baseline en lifecyclebewaking (verouderde componenten);
	
	X

	10. 
	Ondersteuning van applicatie- en databasebeheerders van Opdrachtgever waaronder het faciliteren dat zij zelfstandig kunnen opereren binnen hun eigen application landing zone(s) met behoud van centrale governance;
	
	X

	11. 
	Applicatie- en databasebeheer;
	X
	


[bookmark: _Toc203202205][bookmark: _Toc203401996]
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Het beschikbaarstellen van housing en Infrastructure-as-a-Service (IaaS) t.b.v. infrastructuur en/of computing, storage en backup functionaliteit vanuit een private cloud, waaronder:

	#
	Beschrijving 
	Opdracht-gever
	Opdracht-nemer

	1. 
	Beheer van de Housing diensten waarbinnen Aanbestedende dienst optioneel haar eigen fysieke apparatuur kan plaatsen, waaronder rackspace, stroom, koeling en netwerkverbinding tot de meet-me room.
	
	X

	2. 
	Beheer van de Infrastructure-as-a-Service (IaaS) inclusief hypervisor en virtuele machines tot en met OS, met preventief Onderhoud (patches, updates, capaciteitscontrole, foutdetectie, logbeheer en back-up);
	
	X

	3. 
	Ondersteuning t.b.v applicatie- en databasebeheerders bij dagelijkse werkzaamheden op het private Cloud platform.
	
	X
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Werkplek Diensten
Het beschikbaarstellen van werkplek functionaliteit met besturingssysteem, applicaties en de randapparatuur, waaronder:

	#
	Beschrijving 
	Opdracht-gever
	Opdracht-nemer

	1. 
	Uitgifte apparaten (DOA check, asset tagging, SIM-kaart, CMDB-registratie, voorraadbeheersing, pre-installatie Autopilot/Samsung Knox/Apple DEP, uitnodiging, uitlevering);
	X
	

	2. 
	Registeren en up-to-date houden van apparaten gerelateerde configuratie items  in de CMDB vanuit uitgifte en inname;
	X
	

	3. 
	Analyseren en oplossen van problemen en incidenten aan de werkplek vanuit Servicedesk en 1e lijns gebruikersondersteuning waaronder break-fix apparaten;
	X
	

	4. 
	Lokale gebruikersondersteuning tijdens Provinciale staten vergaderingen (gemiddeld eens per maand op woensdagmiddag-avond) en commissievergaderingen
	X
	

	5. 
	Analyseren en oplossen van incidenten en problemen gerelateerd aan de technische configuratie van de werkplek.
	
	X

	6. 
	Centraal en mobiel (MDM/MAM) apparaatbeheer in Intune en Autopilot;
	
	X

	7. 
	Beheer van Virtuele desktop;
	
	X

	8. 
	Standaardinstallatie van OS-images en grote releases;
	
	X

	9. 
	Standaard en Aanvullende applicaties maken en inpakken van nieuwe of aangepaste releases;
	
	X

	10. 
	Applicatiedistributie via Intune voor gecontroleerde installatie, wijziging of verwijdering van applicaties (inclusief releases, security-updates, driver packs, hotfixes);
	
	X

	11. 
	Print services zoals driver (installatie, updates) spool en queue management;
	
	X

	12. 
	Technisch beheer van antivirus, encryptie, deployment, patching, monitoring en licenties;
	
	X

	13. 
	Technisch beheer van VPN (Global Secure Access);
	
	X

	14. 
	Technisch beheer van lokale beheerrechten (Endpoint Privilege Management);
	
	X

	15. 
	Toekennen en intrekken lokale beheerrechten;
	X
	

	16. 
	Virusdetectie en updates van virusdefinities;
	
	X

	17. 
	Analyseren en oplossen van technische werkplekproblemen en incidenten;
	
	X

	18. 
	Inname apparaten (inname, herinspectie, CMDB-registratie, afvoer, verwerking/wissen);
	X
	


[bookmark: _Toc203202207]
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Het beschikbaarstellen van Microsoft 365 functionaliteit aan gebruikers vanaf de werkplek, de mobiele werkplek via internet of smartphone/tablet. Dit betreft onder meer de volgende oplossingen: Exchange Online, SharePoint online, OneDrive for Business, Teams en Office online, en overige features, waaronder CoPilot, Yammer, Delve, Groups, Planner, Flow, PowerApps en Stream: 
	#
	Beschrijving 
	Opdracht-gever
	Opdracht-nemer

	1. 
	Beheer van de Microsoft 365 admin portal inclusief dagelijkse health checks, communicatie en afstemming over updates;
	
	X

	2. 
	Rechten en licenties toekennen aan gebruikers en controle op gebruik op alle Microsoft 365-componenten;
	X
	

	3. 
	Gebruikersondersteuning en adoptie Microsoft 365;
	X
	

	4. 
	Licentiebeheer van overtollige licenties en compliance-ondersteuning;
	
	X

	5. 
	Configuratie- en beveiligingsbeheer van alle Microsoft 365-componenten;
	
	X

	6. 
	Gebruikersondersteuning bij beveiligingsincidenten, zoals uit quarantaine halen van emails;
	X
	

	7. 
	Proactief beheer van Exchange Online;
	
	X

	8. 
	(shared) mailboxen, groepen, distributielijsten aanmaken, aanpassen, verwijderen;
	X
	

	9. 
	Configuratie van Outlook-clients en technisch beheer van connectors;
	
	X

	10. 
	SharePoint Online/Teams sites flows en scripts onderhouden;
	
	X

	11. 
	SharePoint Online/Teams sites aanmaken, aanpassen, verwijderen;
	X
	

	12. 
	Backup en restore van Exchange Online/OneDrive/SharePoint Online/Teams sites-chat/Planner (met oplossing van leverancier);
	X
	

	13. 
	Beheer van Teams Phone system (met leverancier);
	X
	

	14. 
	Beheer van Teams Rooms en AV-middelen (met leverancier);
	X
	

	15. 
	Escalatiebeheer (SPOC) richting Microsoft Premier Support;
	
	X

	16. 
	Beheer van toekomstige uitbreidingen binnen Microsoft 365;
	
	X
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Identiteit & Toegangsbeheer Diensten
Het beschikbaar stellen van identiteits- en toegangsbeheerfunctionaliteit ter ondersteuning van veilige en gecontroleerde toegang tot de IT-omgeving van Opdrachtgever, waaronder:
	#
	Beschrijving 
	Opdracht-gever
	Opdracht-nemer

	1. 
	Rollen- en rechtenbeheer inclusief RBAC en groepsbeheer;
	X
	

	2. 
	On= en Offboarding van gebruikers (intern/gast/externe identiteiten);
	X
	

	3. 
	Beheer en onderhoud van Microsoft Entra ID met Entra Cloud Sync en Active Directory als centrale identity provider;
	
	X

	4. 
	Conditional Access en Multi-Factor Authentication (MFA) configuratie en beheer;
	
	X

	5. 
	Beheer van Microsoft Entra Privileged Identity Management (PIM) voor tijdelijke verhoging van rechten;
	
	X

	6. 
	Beheer van policies en conditional access regels;
	
	X

	7. 
	Integratie van en toegangsbeheer voor externe identiteiten (bijv; SaaS-applicaties);
	
	X

	8. 
	Governancebeheer: Entitlement Management, Access Reviews en Lifecycle Workflows;
	
	X

	17. 
	Backup en restore van Entra ID identiteiten (met oplossing van leverancier);
	X
	

	9. 
	Periodieke controle van gebruikersrechten en toegangsautorisaties;
	X
	

	10. 
	Ondersteuning bij wijzigingen, incidenten en lifecycle management van identiteiten;
	
	X
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Het beschikbaar stellen van informatiebeveiligingsdiensten voor het beschermen van de beschikbaarheid, integriteit en vertrouwelijkheid van de IT/OT-infrastructuur, waaronder:

	#
	Beschrijving 
	Opdracht-gever
	Opdracht-nemer

	1. 
	Vaststellen van beveiligingsbeleid en -doelstellingen op basis van wet- en regelgeving (BIO/NIS2);
	X
	

	2. 
	Vaststellen van bevoegdheden en procedures bij het isoleren of in quarantaine plaatsen van IT-assets (stekkermandaat);
	X
	

	3. 
	Goedkeuren van de technische Security Baseline en periodieke evaluatie hiervan;
	X
	

	4. 
	Beheer van de technische Security Baseline conform BIO/NIS2;
	
	X

	5. 
	Monitoring van configuratieafwijkingen t.o.v. security baseline; automatisch blokkeren of rapporteren waar nodig;
	
	X

	6. 
	Periodieke uitvoering van securityscans; analyse en mitigatie van kwetsbaarheden (vulnerability handling);
	
	X

	7. 
	Advies over aanvullende kwetsbaarheidsdetectie buiten de standaardscope;
	
	X

	8. 
	Prioritering van risicobehandelingen en kwetsbaarheden en formele besluitvorming;
	X
	

	9. 
	Beheer van Microsoft Sentinel SIEM en Log Analytics, inclusief back-up, redundantie en functioneel onderhoud;
	
	X

	10. 
	24x7 monitoring en detectie van beveiligingsdreigingen via een Security Operations Center (SOC);
	
	X

	11. 
	Incident response: detectie, analyse, impactbepaling, herstel, communicatie en deelname aan crisisteams (inclusief purple teaming en forensisch onderzoek);
	
	X

	12. 
	Continue verbetering van detectie- en responsmechanismen op basis van dreigingstrends en evaluaties, in samenwerking met de Opdrachtgever. 
	
	X

	13. 
	Coördinatie van communicatie intern en extern tijdens beveiligingsincidenten en crisissituaties;
	X
	

	14. 
	Coördinatie bij uitvoering van en deelname aan: security crisisteam, Attack & Penetration test, purple teaming-activiteiten en forensisch onderzoek;
	X
	

	15. 
	Op verzoek van Opdrachtgever deelname aan: security crisisteam, Attack & Penetration test, purple teaming-activiteiten en forensisch onderzoek;
	
	X
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Scope
Opdrachtnemer voert Onderhoud uit aan het Cloud platform met als doel de kwaliteit en beschikbaarheid van de overeengekomen functionaliteiten te waarborgen. 

De werkzaamheden omvatten:

1. Correctief Onderhoud
· Correctief Onderhoud betreft het opsporen en herstellen van storingen die door Opdrachtgever zijn gemeld of die Opdrachtnemer zelf heeft geconstateerd;
· Indien noodzakelijk voor het oplossen van een incident, wordt Correctief Onderhoud altijd in overleg met Opdrachtgever ingepland en uitgevoerd op een gezamenlijk overeengekomen tijdstip in het Onderhoudswindow;
· Indien een tijdelijke oplossing vereist is, wordt deze uitsluitend aangebracht met voorafgaande toestemming van Opdrachtgever. Opdrachtnemer vervangt een tijdelijke oplossing zo spoedig mogelijk door een structurele oplossing, tenzij anders overeengekomen.

2. Preventief Onderhoud
· Preventief Onderhoud bestaat uit het treffen van maatregelen ter voorkoming van storingen en onderbrekingen van de dienstverlening. 
· Opdrachtnemer onderzoekt de prestaties van het Cloud platform op correcte werking, betrouwbaarheid en veiligheid.
· Preventieve updates, patches of aanpassingen worden afgestemd op het Microsoft updatebeleid.

3. Onderhoudsplanning en communicatie
· Het moment van onderhoud wordt in onderling overleg tussen Opdrachtnemer en Opdrachtgever bepaald.
· Uitgangspunt is dat onderhoud zodanig wordt ingepland in het Onderhoudswindow zodat dit zo min mogelijk impact heeft op de bedrijfsvoering van Opdrachtgever.
· Opdrachtnemer stelt Opdrachtgever minimaal vijf (5) werkdagen van tevoren schriftelijk op de hoogte van geplande onderhoudswerkzaamheden die impact kunnen hebben op de dienstverlening.
· Voor updates of upgrades van het Cloud platform die een inspanning van Opdrachtgever vergen (zoals testen, configuratiewijzigingen of aanpassing van integraties), geldt dat deze tijdig worden aangekondigd en in overleg worden ingepland.

[bookmark: _Toc203477943]Bijlage 3 Beschrijving Doorontwikkeling
Scope
De Opdrachtnemer voert Doorontwikkeling uit van het Cloud platform, met advies over nieuwe versies van Diensten en architectuur (Innovatief Onderhoud), gebaseerd op marktontwikkelingen, technologische innovaties en relevante wijzigingen in wet- en regelgeving. 

Ieder kwartaal stelt Opdrachtnemer een technologie-roadmap voor het Cloud platform op met een horizon van ten minste 18 maanden, als prognose van relevante technologische ontwikkelingen binnen het Cloud platform. De roadmap wordt besproken in een gezamenlijke sessie met Opdrachtgever en afgestemd op de strategische prioriteiten.

De werkzaamheden omvatten onder meer:
· Het organiseren en coördineren van het proces;
· Het voorbereiden en faciliteren van roadmapsessies;
· Het documenteren van de technologie-roadmap;
· Het adviseren over technologische ontwikkelingen inclusief voor- en nadelen.

Inhoud en toepassing van de technologie-roadmap
De technologie-roadmap van het Cloud platform dient als leidraad voor:
· Ontwerpkeuzes en prioriteiten binnen innovatie- en verbeterprojecten;
· De planning van systeemupgrades en platformmigraties;
· Het inzichtelijk maken van gevolgen voor applicaties, beheerprocessen en bedrijfsvoering;
· Het opstellen van het jaarplan en de bijbehorende budgetaanvragen door de Opdrachtgever.

De Product Owner van de Opdrachtgever bepaalt op basis van de roadmap de prioriteiten voor uitvoering.
De technologie-roadmap wordt:
· Elk kwartaal vastgesteld in overleg met het Portfoliomanagement;
· Jaarlijks gebruikt als basis voor het opstellen van het jaarplan en de begroting voor het komende kalenderjaar.
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Scope
Opdrachtnemer voert Implementatie uit van nog niet uitgerolde of nog niet door Microsoft beschikbaar gestelde Cloud platform diensten welke vanuit Doorontwikkeling worden overeengekomen en/of implementatie van nieuwe Applicaties op het Cloud platform, welke een projectmatige aanpak vereisen.
Dit omvat onder meer:
· Adviseren over en opstellen van het initiatief in de ideefase leidend tot een projectopdracht;
· Opstellen ontwerp en Implementatievoorstel conform de kaders en richtlijnen van Opdrachtgever;
· Doorlopen Voorbrengingsproces. Zie als voorbeeld het voortbrengingsproces in Hoofdstuk 5 van Bijlage 13 Concept programmaplan.


[bookmark: _Toc203477945]Bijlage 5 Exitregeling
Scope
De Exitregeling vindt plaats bij einde van de contractperiode en wanneer de Opdrachtgever, of de Opdrachtnemer, ervoor kiest om de overeenkomst met inachtneming van de voorwaarden, tussentijds te laten eindigen. 
Het concept Exitplan zoals aangeleverd door de Opdrachtnemer als onderdeel van het voorstel, zal binnen drie maanden na start Overeenkomst worden overeengekomen. Dit Exitplan bevat een stappenplan dat de Opdrachtgever in staat stelt om de actuele documentatie en de klantgegevens binnen een aangegeven tijdsperiode veilig te stellen, voordat de Opdrachtnemer de klantgegevens uit systemen van de Opdrachtnemer wist (inclusief back-ups, hiervoor geldt mogelijk een ander tijdschema). 
De Opdrachtnemer kan mogelijke gegevens die betrekking hebben op de Opdrachtgever en haar gebruik van de dienst, verwijderen of aggregeren. Dit is in het algemeen wel beperkt tot afgeleide gegevens met betrekking tot de door de Opdrachtgever uitgevoerde activiteiten. 
Jaarlijks wordt het Exitplan door Opdrachtnemer geverifieerd op praktische uitvoerbaarheid, geactualiseerd en voor akkoord gedeeld met de Opdrachtgever.
	Uitwerking

	De details met betrekking tot het Exitplan dienen duidelijk te worden beschreven door middel van dienstverleningsniveaus (doelstellingen). Voorbeelden van relevante dienstverleningsniveaus (doelstellingen) in relatie tot het beëindigen van het SLA zijn:

	Terughaalperiode
	Specificeert de tijdsperiode waarbinnen de Opdrachtgever een kopie van de provinciale gegevens kan veiligstellen (verkrijgen) die in de externe dienst zijn opgeslagen. 

	Bewaringstermijn
	Verwijst naar de tijdsperiode waarbinnen de dienstleverancier back-ups van de provinciale gegevens bewaart tijdens het beëindigingsproces. Bijvoorbeeld in het geval van problemen bij het veiligstellen (verkrijgen) van de gegevens of in verband met wet- en regelgeving. Deze periode kan worden beïnvloed door wettelijke eisen, waardoor de onder- of bovengrens van de termijn waarop de dienstleverancier kopieën van provinciale gegevens mag bewaren, aangepast dient te worden.

	Achtergebleven gegevens
	Verwijst naar een beschrijving van alle provinciale gegevens die na de beëindiging nog aanwezig zijn bij de dienstleverancier. Het gaat hierbij meestal om afgeleide gegevens van de dienst, die mogelijk onderworpen kunnen worden aan wettelijke controles.

	Financiën
	Eenmalige kosten welke door Opdrachtnemer bij het uitvoeren van het beëindigingsproces in rekening worden gebracht.
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