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[bookmark: _Toc38373183][bookmark: _Ref128985606]Algemeen
[bookmark: _Toc38373184]Onderwerp van dit document
Dit Dossier Afspraken en Procedures, hierna te noemen DAP, bevat de werkafspraken die gemaakt zijn tussen de Belastingdienst en Opdrachtnemer, hierna te noemen Opdrachtnemer, bij het uitvoeren van de dienst, hierna te noemen de Dienst. Binnen de uitvoering van de Dienst wordt een of meerdere product(en) opgeleverd, namelijk de applicatie(s), hierna te noemen de Oplossing. 

Hierin zijn onder andere details, processen, afspraken en procedures vastgelegd en biedt ruimte voor aanvullende gegevens. Dit DAP is een aanvulling op de Service Level Agreement (SLA) zoals deze is overeengekomen tussen de Belastingdienst en Opdrachtnemer te weten <Documentnaam getekende SLA>.
[bookmark: _Toc38373185]Doel en structuur van het DAP
Het doel van het DAP is om gedetailleerde afspraken te beschrijven tussen de Belastingdienst en Opdrachtnemer omtrent de Dienst zoals deze wordt afgenomen, zodat de afspraken in de SLA kunnen worden waargemaakt.
[bookmark: _Toc38373186]Aanvang, looptijd, wijzigingen en werkingsgebied
Dit DAP vangt aan op hetzelfde moment dat de SLA tussen de Belastingdienst en Opdrachtnemer wordt ondertekend. 

Dit DAP heeft dezelfde looptijd als de SLA tussen de Belastingdienst en Opdrachtnemer. 

Tussentijds kan het DAP worden gewijzigd op verzoek en in overeenstemming met beide partijen zonder dat de SLA opnieuw hoeft te worden ondertekend. In het versiebeheer wordt bijgehouden wat de laatste overeengekomen versie is.

Daar waar hetgeen in dit document is opgenomen afwijkt van hetgeen in de aanbesteding en contract is geëist, prevaleren de afspraken vanuit de aanbesteding en het contract tenzij expliciet geaccepteerd door de Belastingdienst in het versiebeheer overzicht. Bij een afwijkende afspraak wordt dit expliciet benoemd.

Het DAP is van toepassing op de service die Opdrachtnemer verleent aan de Belastingdienst zoals bepaald en omschreven in de SLA en het contract.

xxx
[bookmark: _Toc38373191]Werkafspraken Serviceverlening processen
[bookmark: _Toc38373192]Inleiding
In de sectie hieronder wordt uiteengezet hoe de afspraken zoals deze zijn opgenomen in de SLA worden behaald in de vorm van concrete werkafspraken.
[bookmark: _Toc38373193]Performance
In aanvulling op de SLA is hier de mogelijkheid om aanvullende werkafspraken te maken omtrent het testen van performance. Meetbare KPI’s als:
- Snelheid
- Groot aantal gebruikers.
[bookmark: _Toc38373194]Beschikbaarheid
Zoals afgesproken in de SLA realiseert opOpdrachOpdrachtnemer een beschikbaarheid van 99,9% en 365/24x7 voor de Oplossing. Gepland onderhoud geschiedt buiten kantooruren en telt niet mee in de beschikbaarheid.

Gepland onderhoud moet tenminste 14 dagen van tevoren worden gemeld bij de Applicatiebeheer (zie tabel met contactpersonen) van de Belastingdienst per mail. Hierbij moeten de volgende aspecten worden vermeld:
· Impact en risico van het onderhoud;
· Geplande duur van het onderhoud;
· ...

Officiële Nederlandse feestdagen worden niet meegenomen in het totaal aantal overeengekomen uren beschikbaarheid.
[bookmark: _Toc38373195]Servicedesk
Incidenten en (functionele) vragen kunnen worden gemeld bij de servicedesk van Opdrachtnemer. 

Hieronder worden afspraken gemaakt tussen de Belastingdienst en Opdrachtnemer over:
· Hoe de servicedesk/support is te bereiken;
· Hoe issues worden geregistreerd en wie bevoegd is vanuit de Belastingdienst om dit te bewerkstelligen.
· In hoeverre er een terugkoppeling wordt gegeven vanuit de servicedesk van Opdrachtnemer.

De servicedesk van Opdrachtnemer is minimaal open van maandag tot en met vrijdag van 08:00 tot 18:00 uur en is gedurende deze periode ook telefonisch bereikbaar. De servicedesk is te bereiken via onderstaand(e) middel(en):
	Communicatiemiddel
	Hoe?

	Telefoon
	Nummer

	Telefoon (prio 1)
	Nummer

	E-mail
	E-mail adres

	Filetransfer Belastingdienst
	Op uitnodiging vanuit Belastingdienst

	Ticketsysteem
	URL en login informatie

	...
	...



Vanuit de Belastingdienst zijn onderstaande rollen (zie tabel met contactpersonen) bevoegd om incidenten te melden en vragen in te dienen.
Super User
Functioneel Beheerder
Applicatie Beheerder
SOC (Stekkermandaat)
...

De naam dient geverifieerd te worden door Opdrachtnemer op het moment dat een issue wordt gemeld.

De Servicedesk van de Belastingdienst is op de volgende manier te bereiken.
	Communicatiemiddel
	Hoe?

	Telefoon
	Nummer SD Belastingdienst

	Telefoon (prio 1)
	Nummer SD Belastingdienst

	E-mail
	E-mail adres

	Filetransfer Belastingdienst
	Op uitnodiging Belastingdienst



Na of tijdens het melden van een issue wordt vanuit Opdrachtnemer een referentie (volgnummer) meegegeven aan de melder.

Bij het registreren van een issue moeten in ieder geval de volgende zaken worden vastgelegd (zie ook paragraaf 3.5):
Naam applicatie
Tijdstip van constatering
Oorspronkelijke melder van het incident
Omschrijving issue
Prioriteit
Eventuele screenshots/logging
Referentie Belastingdienst (volgnummer)

De status van incidenten en vragen kan ten alle tijden worden opgevraagd door de aanmelder door middel van het referentienummer.

Voor meldingen met een prio 1 status stelt Opdrachtnemer één of meerdere telefoonnummer(s) beschikbaar voor gebruik buiten reguliere kantoortijden. Dit telefoonnummer is opgenomen in bovenstaande tabel. 
[bookmark: _Toc38373196][bookmark: _Ref128475289][bookmark: _Ref128985550][bookmark: _Ref128985584][bookmark: _Ref128985614]Incident management
Bij het optreden van een productieverstoring (incident) in de applicaties verleent Opdrachtnemer de gevraagde ondersteuning. 
[bookmark: _Toc38373197]Prioritering
Een incident wordt gemeld en afgehandeld volgens een afgesproken procedure. De te ondernemen actie door Opdrachtnemer is afhankelijk van de prioriteit van het incident, welke door de Belastingdienst wordt meegegeven bij het melden. De Belastingdienst bepaalt de prioriteit van een incident, zoals vastgelegd in de SLA.

In onderstaand figuur wordt weergegeven wat de mijlpalen van het incidentmanagement proces zijn:

[image: ]
[bookmark: _Toc38373198]Reactietijd
De reactietijd is de tijd die verstrijkt tussen de melding van het incident door de Belastingdienst bij Opdrachtnemer en de eerste terugkoppeling van Opdrachtnemer over de status van het incident aan de Belastingdienst. Opdrachtnemer is verantwoordelijk voor:
· Een eerste controle op compleetheid van het aangemelde incident;
· Een eerste eventuele schatting van de oplostijd van het aangemelde incident.
Vanaf dat moment gaat de oplostijd lopen. Voor de Dienst zijn de reactietijden per prioritering vastgelegd in de SLA.
[bookmark: _Toc38373199]Oplostijd
De oplostijd van het incident is de tijd tussen de eerste terugkoppeling van Opdrachtnemer en het moment dat Opdrachtnemer de oplossing (patch/release/work-around) beschikbaar heeft gesteld aan de Belastingdienst inclusief het afmelden van het incident aan de Belastingdienst. Voor de Dienst zijn de oplostijden per prioritering vastgelegd in de SLA.
[bookmark: _Toc38373200]Incidentproces
Hieronder wordt uiteengezet hoe het incidentproces in zijn werking gaat. Stappen 4 en 5 kunnen voor een incident achterwege gelaten worden, deze zijn vooral van toepassing op het Problem Management proces (3.6).

1) Belastingdienst meldt incident bij Opdrachtnemer
a) Incident wordt geregistreerd binnen de Belastingdienst.
b) Opdrachtnemer bevestigt ontvangst incident.
2) Opdrachtnemer geeft eerste terugkoppeling
3) Opdrachtnemer werkt aan oplossingsvoorstel
4) Opdrachtnemer levert oplossingsvoorstel op aan de Belastingdienst
5) Goedkeuring oplossingsvoorstel door de Belastingdienst
6) Opdrachtnemer levert oplossing op
7) Incident wordt afgemeld door de Belastingdienst.

1. Belastingdienst meldt incident bij Opdrachtnemer
Indien de Belastingdienst constateert dat een incident veroorzaakt wordt door de applicatie die onder de dienstverlening van de Opdrachtnemer valt wordt deze hiervan op de hoogte gesteld door middel van een e-mail. 

Een incident wordt zo volledig mogelijk richting Opdrachtnemer aangeleverd en bevat in ieder geval:
Naam applicatie
Tijdstip van constatering
Oorspronkelijke melder van het incident
Omschrijving incident inclusief 
Prioriteit incident
Eventuele screenshots/logging
Referentie Belastingdienst (ITSM-volgnummer)

Als het incident een prio 1 status heeft, wordt het incident altijd ook telefonisch doorgegeven. Opdrachtnemer neemt incidenten alleen in behandeling als deze door de daartoe geautoriseerde personen worden gedaan (zie boven).

Incident wordt geregistreerd binnen de Belastingdienst
De Belastingdienst gebruikt een tooling (ITSM) om incidenten in te registeren en de voortgang te bewaken. In de melding binnen ITSM moeten minimaal de volgende zaken worden doorgegeven:
ISA-code applicatie;
Oorspronkelijke melder van het incident;
Registratienummer (ITSM en registratienummer Opdrachtnemer);
Omschrijving incident;
Prioriteit incident.

Opdrachtnemer bevestigt ontvangst incident
Opdrachtnemer bevestigt het ontvangen van het incident per e-mail, binnen de afgesproken reactietijd (zie SLA) conform prioriteit.

2. Opdrachtnemer geeft eerste terugkoppeling
Opdrachtnemer start met de analyse of de incident melding van de Belastingdienst alle informatie bevat die Opdrachtnemer nodig heeft om tot een correct oplossingsvoorstel te komen. Als meer informatie nodig is neemt Opdrachtnemer contact op met de contactpersoon (melder) binnen de Belastingdienst. Daarna wordt een schatting gemaakt van de werkzaamheden en gedeeld met de Belastingdienst.

3. Opdrachtnemer werkt aan oplossingsvoorstel.
Binnen de oplostijd die hoort bij de prioriteit van het incident start Opdrachtnemer met het maken van een oplossingsvoorstel. Tussentijds vindt er regelmatig een terugkoppeling plaats over de voortgang.

4. Opdrachtnemer levert oplossingsvoorstel op aan de Belastingdienst
Opdrachtnemer levert het oplossingsvoorstel per e-mail of telefonisch op aan de Belastingdienst. Eventueel zijn dit meerdere alternatieven of wordt onderscheid gemaakt tussen een work-around en een structurele oplossing. Het opdrachtvoorstel bevat in ieder geval de volgende gegevens:
Volgnummer incident
Beschrijving van de oplossing
Risicofactoren
Inschatting werkzaamheden

5. Goedkeuring oplossingsvoorstel door de Belastingdienst
Belastingdienst geeft terugkoppeling op het oplossingsvoorstel. Dit gebeurt per mail en in ieder geval binnen 48 uur. De tijd dat Opdrachtnemer wacht op goedkeuring telt niet mee in de oplostijd.

6. Opdrachtnemer levert oplossing (of patch/work-around) op
De werkzaamheden die hieronder vallen zijn de volgende:
Opdrachtnemer voert de noodzakelijke wijzigingen door in programmatuur.
Opdrachtnemer voert een test uit op de oplossing in eigen omgeving.
Opdrachtnemer past zonodig de documentatie (handleiding) aan.
Belastingdienst verifieert de oplossing op de productie-omgeving.

7. Incident wordt afgemeld door de Belastingdienst.
Zowel binnen de Belastingdienst als bij de Opdrachtnemer wordt het incident afgesloten.
[bookmark: _Toc38373201]Beveiligingsincidenten
Beveiligingsincidenten zijn incidenten die een vermoedelijk of mogelijk opzettelijke inbreuk op de beschikbaarheid, vertrouwelijkheid of integriteit van de data in informatieverwerkende systemen hebben.

Een beveiligingsincident is in eerste instantie altijd gecategoriseerd als een prioriteit 1-incident en wordt altijd per direct opgevolgd met een actie van de Opdrachtnemer. 

In de volgende situaties is er sprake van een beveiligingsincident:
· (Poging tot) Cyberinbraak; 
· Common Vulnerability Disclosure (voorheen: Responsible Disclosure); 
· Common Vulnerability en Exposures (CVE), Security Notes en kennisgevingen van het DTC en het NCSC;
· Bevindingen beveiligingstesten (A&P-test, Vulnerability scan).

Bovenstaande situaties kunnen resulteren in een datalek, zoals gedefinieerd in de AVG. Het is van groot belang dat Opdrachtnemer dit dan direct meeneemt in de melding in verband met de meldplicht binnen 72 klokuren.

Hieronder worden de acties beschreven die volgen na het melden of constateren van een beveiligingsincident. Gevoelige informatie wordt gedeeld via Filetransfer Belastingdienst:

1. Door Opdrachtnemer
1) Opdrachtnemer meldt incident bij Belastingdienst
a) Incident wordt geregistreerd binnen de Belastingdienst.
b) Opdrachtnemer bevestigt ontvangst incident.
2) Opdrachtnemer geeft eerste terugkoppeling
3) Opdrachtnemer werkt aan oplossingsvoorstel
4) Opdrachtnemer levert oplossingsvoorstel op aan de Belastingdienst
5) Goedkeuring oplossingsvoorstel door de Belastingdienst
6) Opdrachtnemer levert oplossing op
7) Incident wordt afgemeld door de Belastingdienst.

1. Opdrachtnemer meldt incident bij Belastingdienst
De Belastingdienst wordt op de hoogte gesteld door middel van een e-mail. Bij als Kritisch-of Hooggekwalificeerde bevindingen en bij incidenten op het gebied van privacy wordt de Belastingdienst ook gebeld.

Een incident wordt zo volledig mogelijk richting de Belastingdienst aangeleverd en bevat in ieder geval:
Naam applicatie
Tijdstip van constatering
Oorspronkelijke melder van het incident
Omschrijving incident inclusief 
· Prioriteit incident (in dit geval altijd prioriteit 1)
· Aanduiding: Beveiliging of Privacy/Beveiliging
· Eventuele screenshots/logging
· Referentie eigen registratie

De Belastingdienst neemt incidenten alleen in behandeling als deze door de daartoe geautoriseerde personen worden gedaan (zie boven).

Incident wordt geregistreerd binnen de Belastingdienst
De Belastingdienst gebruikt een tooling (ITSM) om incidenten in te registeren en de voortgang te bewaken. In de melding binnen ITSM moeten minimaal de volgende zaken worden doorgegeven:
ISA-code applicatie;
Oorspronkelijke melder van het incident;
Registratienummer (ITSM en registratienummer Opdrachtnemer);
Omschrijving incident;
Aanduiding: Beveiliging of Privacy/Beveiliging;
Prioriteit incident.

Opdrachtnemer bevestigt het ontvangen van het incident per e-mail, binnen de afgesproken reactietijd (zie SLA) conform prioriteit.

2. Opdrachtnemer geeft eerste terugkoppeling
Opdrachtnemer start met de analyse. Als meer informatie nodig is neemt Opdrachtnemer contact op met de contactpersoon (melder) binnen de Belastingdienst. Daarna wordt een schatting gemaakt van de werkzaamheden en gedeeld met de Belastingdienst.

3. Opdrachtnemer werkt aan oplossingsvoorstel.
Binnen de oplostijd die hoort bij de prioriteit van het incident start Opdrachtnemer met het maken van een oplossingsvoorstel. Tussentijds vindt er regelmatig een terugkoppeling plaats over de voortgang.

4. Opdrachtnemer levert oplossingsvoorstel op aan de Belastingdienst
Opdrachtnemer levert het oplossingsvoorstel per Filetransfer Belastingdienst, of e-mail of telefonisch op aan de Belastingdienst. Eventueel zijn dit meerdere alternatieven of wordt onderscheid gemaakt tussen een work-around en een structurele oplossing. Het opdrachtvoorstel bevat in ieder geval de volgende gegevens:
Volgnummer incident;
Beschrijving van de oplossing;
Risicofactoren;
Inschatting werkzaamheden.

Als er binnen de afgesproken termijnen geen patch/work-around mogelijk is dan wordt het Stekkermandaat ingezet of wordt het gemelde in het SIP opgenomen.
Kritisch-of Hoog: Stekkermandaat. Nota bene: er zal altijd overleg plaatsvinden tussen Opdrachtnemer, de Business van de Belastingdienst en de Beveiligingsorganisatie van de Belastingdienst.
Gemiddeld of Laag: SIP.
 Privacygerelateerd: (niet van toepassing, in het algemeen een langer lopend traject)

5. Goedkeuring oplossingsvoorstel door de Belastingdienst
Belastingdienst geeft terugkoppeling op het oplossingsvoorstel. Dit gebeurt per mail of Filetransfer Belastingdienst en in ieder geval binnen 48 uur. De tijd dat Opdrachtnemer wacht op goedkeuring telt niet mee in de oplostijd.

6. Opdrachtnemer levert oplossing (of patch/work-around) op
De werkzaamheden die hieronder vallen zijn de volgende:
Opdrachtnemer voert de noodzakelijke wijzigingen door in programmatuur;
Opdrachtnemer voert een test uit op de oplossing in eigen omgeving;
Opdrachtnemer past zonodig de documentatie (handleiding) aan;
Belastingdienst verifieert de oplossing op de productie-omgeving (mogelijk is daar een beveiligingstest voor nodig of inzet van het SOC).

7. Incident wordt afgemeld door de Belastingdienst.
Zowel binnen de Belastingdienst als bij de Opdrachtnemer wordt het incident afgesloten.

2. Door Belastingdienst
a. Zie 2.5 Incident management.
b. Aandachtspunten:
a. Er wordt specifiek aangegeven of het een beveiligings- en/of privacymelding betreft. Als het een privacymelding betreft dan wordt het onderliggende beveiligingsincident als apart incident behandeld.
b. Het betreft altijd prioriteit 1, totdat de Belastingdienst anders aangeeft.
c. Bij Kritisch- of Hoge bevindingen en bij privacygerelateerde meldingen vindt er (telefonische) afstemming plaats’
c. In het geval dat het NCSC een kwetsbaarheid als H/H kwalificeert dan kan de Belastingdienst contact opnemen met Opdrachtnemer om Opdrachtnemer hierover te informeren en te vragen de kwetsbaarheid weg te nemen.
Dit gebeurt normaal gesproken via mail.
[bookmark: _Toc38373202]Problem management
Als een incident niet gelijk opgelost kan worden door de Opdrachtnemer wordt in overleg met de Belastingdienst van het incident een problem gemaakt. Het Problem managementproces volgt de stappen van het incidentproces inclusief stappen 4 en 5 (zie 3.5).

Hieronder wordt uiteengezet hoe de Belastingdienst wordt geïnformeerd over de voortgang bij het oplossen van een problem.

De Belastingdienst wordt periodiek (x keer per week) op de hoogte gehouden van de voortgang van het oplossen van een problem middels een e-mail naar de contactpersoon met daarin tenminste:
Het referentienummer van de problem;
...

In samenspraak met de Belastingdienst wordt een implementatiemoment afgesproken. 

[bookmark: _Toc38373203]De Belastingdienst heeft de mogelijkheid om de oplossing te verifiëren op de acceptatieomgeving en de eindgebruikers moeten de gelegenheid krijgen om voorafgaand aan het implementatiemoment geïnstrueerd te worden.
Change management
Hoe worden functionele wijzigingen gemeld bij de leverancier en wat voor afspraken worden hier over gemaakt?

De Belastingdienst kan, naast incidente en functionele vragen, een wijzigingsverzoek indienen bij Opdrachtnemer. Dit verzoek kan voortvloeien uit wetgevingseisen of missende functionaliteit.

Opdrachtnemer neemt een wijzigingsverzoek alleen in behandeling als deze door de daartoe geautoriseerde personen wordt gedaan.
Contractmanager;
...

In een wijzigingsverzoek moet onder andere de volgende zaken opgenomen zijn:
Naam aanmelder
Referentienummer
Omschrijving verzoek (specificaties)
Applicatie(onderdeel) waar het verzoek betrekking op heeft

Indien een wijzigingsverzoek niet binnen de afgesproken functionaliteit vallen maar meerwerk betreffen, dan zal Opdrachtnemer een voorstel uitwerken inclusief kostenraming voor dit verzoek. Zonder goedkeuring van de contractmanager van de Belastingdienst op dit voorstel wordt er niet gestart met de uitvoering.

[bookmark: _Toc38373204]Release management
In deze paragraaf wordt iets vermeld over Release management mocht dat van toepassing zijn. 

De Belastingdienst wil graag op de hoogte worden gehouden van nieuwe releases. De Belastingdienst verwacht minimaal 5 werkdagen van tevoren een aankondiging te krijgen over een nieuwe release. Dit geeft de Belastingdienst de gelegenheid om eindgebruikers op de hoogte te stellen.

Releasenotes en soortgelijke informatie dient vooraf gestuurd te worden naar het Functioneel beheer en het Applicatiebeheer van de Belastingdienst.
Continuïteit
De dienstverlening voldoet aan onderstaande eisen betreffende de operationele continuïteit in geval van een calamiteit (crisis):
· RTO: De Dienst is binnen 48 klokuren weer volledig functioneel beschikbaar;
· RPO: Er is maximaal 24 klokuren verlies van gegevens toegestaan.

Excepties die optreden die de beschikbaarheid of vertrouwelijkheid van de Gegevens kunnen compromitteren of de beschikbaarheid van de ICT-service kunnen beïnvloeden worden conform de afgesproken termijnen gemeld aan de Belastingdienst. 
[bookmark: _Toc38373206]Capaciteit
Hier iets over het feit dat de leverancier verantwoordelijk is voor het zorgen voor voldoende capaciteit. Ook de mogelijkheid om specifieke afspraken te maken over aantallen gebruikers/licenties.
Ook de mogelijkheid om rollen te definiëren met verscheidene rechten.
[bookmark: _Toc38373207]Leveranciersmanagement
Beschrijving van het feit wanneer onderling overleg plaatsvindt en wat de procedure is bij het optreden van onderlinge conflicten of geschillen qua afhandeling en het betrekken van derde partijen.
procedure;
onafhankelijke derde instantie of persoon;
feit of een uitspraak van een onafhankelijke arbiter bindend is of niet.
[bookmark: _Toc38373208][bookmark: _Ref127949270][bookmark: _Ref127949317]Security Management
In deze paragraaf worden overige bepalingen met betrekking tot informatiebeveiliging opgenomen en verder uitgewerkt.

Elke niet compliant situatie kan resulteren in het opstellen van een risicoanalyse. De risicoanalyse wordt intern Belastingdienst afgehandeld, maar kan van invloed zijn op de werkzaamheden die de Opdrachtnemer kan/mag/moet uitvoeren.

Voor beveiligingstesten (A&P-test en kwetsbaarhedenscans) is het volgende van toepassing:
· Beveiligingstesten die de Belastingdienst wil uitvoeren, worden van tevoren aangekondigd bij Opdrachtnemer. Er wordt afgestemd over moment, inhoud en methode.
· Contact loopt tussen aangewezen medewerkers van Opdrachtnemer, IV/IBS/BV (normaal gesproken zal dat een medewerker informatiebeveiliging zijn en in specifieke gevallen een medewerker van het SOC Belastingdienst) en -indien van toepassing- het A&P-testbedrijf. 
· Uitwisseling van mogelijk gevoelige documenten gebeurt via een beveiligd portaal, of via File Transfer Belastingdienst.
· De Belastingdienst registreert de kwetsbaarheden in haar ITSM-systeem. Hier worden deze gevolgd en worden ze gebruikt in de rapportage richting het management.
· Kwetsbaarheden worden conform CVSS3.1 geclassificeerd. Als Kritisch-of Hooggekwalificeerde kwetsbaarheden worden door de opdrachtgever van de A&P-tester direct gemeld aan de andere partij.
· Kwetsbaarheden worden door Opdrachtnemer conform de afspraken weggenomen:
· Kritisch (Critical): 4 uur (beperkend om in productie te gaan)
· Hoog (High): maximaal 1 maand (indien in productie, beperkend om in productie te gaan)
· Gemiddeld (Middle): 3 maanden
· Laag (Low): 6 maanden
· Kwetsbaarheden die gekwalificeerd worden als Kritisch of Hoog kunnen resulteren in het afroepen van het Stekkermandaat (zie Stekkermandaat). Gemiddeld en Laaggekwalificeerde kwetsbaarheden kunnen afgedaan worden met een Explain (de Belastingdienst moet expliciet akkoord gaan met een Explain).
· Alle kwetsbaarheden zijn met hun status (open, afgesloten) en andere relevante informatie opgenomen in de SLR. Kwetsbaarheden die met instemming van de Belastingdienst een langere afhandelingsperiode nodig hebben, worden opgenomen in de SIP.
· Planningen over het uitvoeren van beveiligingstesten en het adresseren van kwetsbaarheden worden opgenomen in planningen/backlogs en gecommuniceerd via de periodieke SLR.
[bookmark: _Toc38373209]A&P-test

Algemeen
Attack & Penetrationtesten (A&P-test) is een vorm van beveiligingstesten bestaande uit een mix van geautomatiseerd en handmatig testen door ethische hackers. Er zijn twee situaties wanneer de A&P-test wordt uitgevoerd: door Opdrachtnemer zelf, of door de Belastingdienst.
Zie ook 2.12. Aanvullend hierop:
· Uitvoering wordt gedaan door een onafhankelijke markpartij. De scope omvat het geheel van de ICT-dienst die de Belastingdienst afneemt (niet alleen (een deel van) de applicatie).
· Standaard wordt in een acceptatieomgeving met niet-productiegegevens (niet te herleiden naar de Belastingdienst) getest. Voor afwijken hiervan is toestemming van de Belastingdienst nodig.

A&P-test door Opdrachtnemer
Wordt (minimaal) jaarlijks uitgevoerd conform de tekst onder ‘Algemeen’ van deze paragraaf. Onder ‘A&P-test door de Belastingdienst’ is de Belastingdienstaanpak opgenomen. 
· Als Kritisch-en Hooggekwalificeerde kwetsbaarheden worden zo snel als mogelijk aan de Belastingdienst gemeld.
· Na afloop wordt minimaal de managementsamenvatting gedeeld (bij voorkeur het gehele rapport). In de managementsamenvatting is het volgende opgenomen:
· Een oordeel over de beveiligingsstatus van de geteste ICT-oplossing gegeven;
· Een beschrijving van de geteste scope;
· Een overzicht van de gevonden kwetsbaarheden met de kwalificaties K (C), H (H), G (M) en L (L).
· Kosten voor het uitvoeren van de A&P-test en de afhandeling van de kwetsbaarheden zijn voor Opdrachtnemer. Daar waar noodzakelijk werkt de Belastingdienst (kosteloos) mee.

A&P-test door de Belastingdienst
Als de Belastingdienst op basis van een risicoafweging besluit een A&P-test zelf uit te laten voeren dan zijn de kosten voor de A&P-test voor de Belastingdienst (maar Opdrachtnemer werkt kosteloos mee) is daar een vaste aanpak voor.
1. Voorbereiding:
a. Inplannen (samen met eigenaar van de ICT-service en Opdrachtnemer). Een medewerker van IV/IBS/BV is hierbij in de lead;
b. Bepalen scope (Crystal box: standaard infrastructuur, servers, applicatie, raakvlaksystemen/koppelingen, source code);
c. Offerte aanvragen bij A&P-testbedrijf;
d. Plan van aanpak opstellen door het A&P-testbedrijf. Dit gebeurt samen met de Belastingdienst en Opdrachtnemer. Naast scope en planningen worden er ook operationele afspraken gemaakt. Denk aan contactpersonen tijdens het gehele traject;
e. Op basis van het Plan van Aanpak bereiden alle partijen zich voor (voor Opdrachtnemer betekent het dat er zaken als testaccounts aangemaakt worden, wijzigingen in de infrastructuur (tijdelijk) worden doorgevoerd;
f. Opdrachtnemer en het A&P-testbedrijf ondertekenen een Vrijwaringsverklaring en, zo nodig, een non-disclosure agreement;
g. Een week voor de startdatum is bovenstaande afgehandeld zodat het A&P-testbedrijf een toegankelijkheidstest kan uitvoeren.
2. Tijdens de A&P-test:
a. Tijdens de A&P-test coördineert de contactpersoon van de Belastingdienst de communicatie tussen Opdrachtnemer, het A&P-testbedrijf en de Belastingdienst. Denk aan: impediments aan zijde van het A&P-testbedrijf, vragen/meldingen van Opdrachtnemer en/of het A&P-testbedrijf;
b. Coördinatie van het afhandelen van als Kritisch-en Hooggekwalificeerde kwetsbaarheden. Dit houdt in dat alle relevante partijen (Opdrachtnemer, A&P-testbedrijf, de eigenaar (van de Gegevens) van de ICT-service, het SOC van de Belastingdienst, etc.) op de hoogte zijn van zowel het probleem als de status;
c. Patches en andere wijzigingen gedurende de A&P-test worden alleen doorgevoerd als het A&P-testbedrijf aangeeft dat dat mogelijk is. Gedurende de A&P-test is er dus sprake van een freeze.
3. Na de A&P-test:
a. De Belastingdienst ontvangt een conceptrapport. Dit wordt gedeeld met Opdrachtnemer, zodat eventuele misinterpretaties kunnen worden aangegeven. Het is aan het A&P-testbedrijf om eventuele opmerkingen van Opdrachtnemer of de Belastingdienst over te nemen in het definitieve rapport;
b. De Belastingdienst plant een overleg in met Opdrachtnemer (zonodig met een vertegenwoordiger van het A&P-testbedrijf) om het rapport door te spreken, de eventueel gevonden kwetsbaarheden te bespreken en afspraken te maken over het wegnemen van die kwetsbaarheden (inclusief planning);
Voor zover niet gedaan worden er ook afspraken gemaakt over een hertest.
c. Testaccounts, wijzigingen, etc. in de infrastructuur die nodig waren om de A&P-test uit te laten voeren worden na het gesprek met de Belastingdienst verwijderd/teruggedraaid.
[bookmark: _Toc38373210]Vulnerability Scans
Algemeen
Vulnerability scans worden uitgevoerd door in de markt geaccepteerde software en zijn tijdens het scannen voorzien van de meest recente definitiebestanden.
Zie verder ook 2.12

Door Opdrachtnemer
· Na afloop wordt de rapportage met de Belastingdienst gedeeld (File Transfer Belastingdienst).

Door de Belastingdienst
De Belastingdienst biedt op basis van een risicoafweging een Vulnerability scan uit te voeren aan door het SOC van de Belastingdienst.
· Voorbereiding:
· Gedurende het traject zijn de eerstelijnscommunicatielijnen bekend. Aan de kant van de Belastingdienst zal dit normaal gesproken een medewerker van IV/IBS/BV zijn;
· Er worden afspraken gemaakt over moment van uitvoeren, manier van uitvoeren. Denk aan: geautoriseerd, ongeautoriseerd perspectief), gebruikte IP-adressen, firewall instellingen.
· Tijdens de Vulnerability scan:
· Dit is een geheel geautomatiseerd traject (van testen tot en met genereren van een rapport) van op z’n hoogst een dagdeel;
· Opdrachtnemer meldt excepties (bijvoorbeeld verstoringen) direct aan de Belastingdienst.
· Na de Vulnerability scan:
· De Belastingdienst levert een rapport op;
· Er worden afspraken gemaakt over het wegnemen van de kwetsbaarheden.
Stekkermandaat
Het Stekkermandaat betreft het veiligstellen van de Gegevens van de Belastingdienst. Als niet uitgesloten kan worden dat de Gegevens benaderd kunnen worden via de toegang door een derde (inclusief andere klanten) dan betekent dit het volgende: het verwijderen van de Gegevens uit de database zodat deze niet meer online beschikbaar zijn. Conform afspraken gebeurt dit binnen 4 uur.
Indien gewenst kan de Belastingdienst de Gegevens opvragen in het geval deze via een alternatieve Dienst gebruikt kunnen worden. Integriteit en Vertrouwelijkheid van de Gegevens zijn bij bovenstaande geborgd.

Zodra de Belastingdienst aangeeft dat Opdrachtnemer weer in gebruik genomen kan worden dat gebeurt dit binnen 24 uur. Integriteit en Vertrouwelijkheid zijn hierbij geborgd.

Het verzoek voor het uitvoeren van het Stekkermandaat wordt verstrekt door het SOC van de Belastingdienst. De Dienst weer in gebruik nemen gebeurt in principe via datzelfde kanaal, maar kan ook gebeuren door een Security Officer van de Belastingdienst.

De Belastingdienst zal gedurende kantooruren aangeven wanneer het uitvoeren van het Stekkermandaat een optie is. Vanaf dat moment is er iemand 24/7 beschikbaar om het Stekkermandaat uit (te laten) voeren. Gedurende deze periode zal er veelvuldig (telefonisch-en mail) contact zijn). Als het afroepen van het Stekkermandaat geen optie meer is dan zal de Belastingdienst dit aangeven.
Er zal geprobeerd worden gedurende kantooruren de opdracht tot het uitvoeren van het Stekkermandaat te verstrekken, maar dat kan niet gegarandeerd worden.

Er kan gebruik worden gemaakt van de bekende telefoonnummers, of het mailadres van het SOC. Het verzoek om het Stekkermandaat uit te voeren kan 24/7 plaatsvinden. Het verzoek om de Dienst weer in gebruik te nemen zal gedurende kantoortijden plaatsvinden.
Gegevens
De volgende afspraken zijn gemaakt voor wat betreft Gegevens:
1. Indien het voor het testen van de Oplossing noodzakelijk is om productiegegevens te gebruiken dient er een door de Belastingdienst ondertekende verklaring overlegd te kunnen worden aan de Contract Manager van de Belastingdienst. 
2. Gegevens worden 30 dagen na <afspraak> verwijderd/geanonimiseerd. Gegevens, geanonimiseerd of niet mogen alleen verwerkt worden conform de volgende expliciete afspraken:
a. <Afspraak 1>
b. <Afspraak 2>
[bookmark: _Toc38373213]Rapportage
Service Level Rapportages worden gedeeld met de Belastingdienst conform de afspraken in de SLA. 

De maandelijkse rapportages worden uiterlijk op de 10e dag van de volgende maand gedeeld met de contractmanager van de Belastingdienst.

Voor informatiebeveiliging zijn de volgende onderwerpen van belang:
· Doel en scope van het document;
· Benoeming partijen, verantwoordelijkheden en werkingsgebied;
· Aanvang, looptijd, wijzigingsbeleid en vaststelling;
· Standaard-en Escalatiecommunicatiestructuur met rollen en contactgegevens;
· Over het volgende wordt gerapporteerd (nieuw, actuele status, historie (kan gearchiveerd) en trends):
· [bookmark: _Hlk131496640]Beschikbaarheid van de Servicedesk (ook voor prioriteit 1-meldingen);
· Afwijkingen op prioriteriteitsbepaling, reactietijd en oplossingstijd;
· Melding en afhandeling van incidenten, problems, common vulnerability disclosures en privacygerelateerde incidenten;
· Release-en patchmanagement. Releasekalender;
· Aanvraag, uitvoering en afhandeling van audits, beveiligingstesten (A&P-test en Vulnerabilityscan) en continuïteitstesten (Backup & Restore, Calamiteitentest);
· Beschikbaarstelling en afhandeling van rapportages van audits, beveiligingstesten en continuïteitstesten van de Opdrachtnemer;
· Afhandeling van Stekkermandaat (uitvoeren, herstellen);
· Wijzigingen op het gebied van certificering, statement of applicability en rapportages op dit gebied;
· Excepties betreffende monitoring, logging en alerting.
Afspraken rond monitoring, logging en alerting
[bookmark: _Toc38373214]Het volgende wordt minimaal gelogd:
· Inlogpogingen (geslaagd, niet-geslaagd);
· Wijzigingen in autorisaties en privileges (opvoeren, afvoeren, wijzigen);
· Wijzigingen door accounts met verhoogde rechten (gebruikersprofielen, bestanden, databases, systeemservices en hardware configuratie);
· Wachtwoordresets;
· Transacties (bericht-ID, datum en tijd, aanroepend en verzendend systeem/gebruiker en -proces)
· Activatie en/of de-activatie van beveiligingsfunctionaliteit (waaronder encryptiesleutels);
· Niet gespecificeerd gedrag van systemen en applicaties (uitzonderingen, fouten en storingen):
· Excepties (niet-gespecificeerd gedrag, waaronder vollopende queues, systeemfouten, onder-en afbreking van het uitvoeren van programmatuur-, systeem-en securityservices, onbeschikbaarheid van aangeroepen programmaonderdelen of systemen);
· Beveiligingsincidenten (aanwezigheid van malware, testen op kwetsbaarheden, aanwezigheid ongewenste of niet toegestane hard-of software, overschrijdingen autorisatiebevoegdheid, DDoS, omzeiling van beveiligingsmaatregelen)

Het volgende wordt per exceptie bijgehouden:
1. Datum en tijd;
1. IP-adres of hostnaam van het device dat de informatie logt;
1. IP-adres van het remote systeem (indien met een ander systeem wordt gecommuniceerd);
1. Identificatie van de gebruiker of het proces
1. Beschrijving van de activiteit of de gebeurtenis;
1. Het resultaat van de activiteit of de gebeurtenis.

Het monitoringsysteem is gekoppeld aan een alertingsysteem zodat Opdrachtnemer kan acteren op belangrijke excepties. Het resultaat van de monitoring wordt vastgelegd in logs die minimaal zes maanden worden bewaard.

De volgende excepties worden veroorzaken een alert waarop gepaste actie moet volgen:
1. Meerdere onsuccesvolle inlogpogingen binnen een vastgestelde tijdsduur;
1. Aanpassing, vollopen of verwijderen van logbestanden;
1. Het niet (meer) kunnen opslaan van gegenereerde logregels;
1. Aanmaak van (beheerders) ‘privileged’ IDs of accounts;
1. Het gebruik van ‘privileged’ IDs of accounts;
1. Benaderen, aanpassen of verwijderen van, als zodanig aangemerkte, gevoelige of kritische middelen (bijvoorbeeld mappen, bestanden of programma’s);
1. 2.7. Stoppen, starten of afbreken tijdens executie van securityservices;
1. 2.8. Pogingen tot omzeilen van beveiligingsmaatregelen, denk hierbij aan bijvoorbeeld SQL-injection.

Logs worden minimaal zes maanden bewaard in het kader van forensisch onderzoek. Langer is aan te raden. Logs worden op een beveiligde locatie bewaard/gearchiveerd.
Overige afspraken
Service Inprovement Plan
Naast de maandelijkse rapportage kan er een Service Ipmprovement Plan (Verbeterplan) van toepassing zijn. Hierin zijn onderwerpen opgenomen waarvan afgesproken is dat deze nog moeten gebeuren, bijvoorbeeld op het gebied van informatiebeveiling (in die context wordt ook de term Security Roadmap gebruikt).
Onderwerpen kunnen zowel door Opdrachtnemer als de Belastingdienst aangedragen worden. Het beheer van het SIP ligt primair bij Opdrachtnemer.

In het deel dat informatiebeveiliging (Security Roadmap) betreft is het volgende, eventueel per categorie, per onderwerp opgenomen:
· Naam van Verbeterpunt.
· Startdatum.
· Geplande einddatum.
· Beoogde aanpak (kort).
· Status.
· Lessons learned.

Afgehandelde onderwerpen worden gearchiveerd (bijvoorbeeld in een bijlage) van het SIP.
Aanbevelingen
Voer periodiek het volgende uit:
1. Maandelijks:
a. SSL Labs, internet.nl, securityheaders,com;
b. Vulnerability scan.
2. Jaarlijks:
a. A&P-test;
b. Check op ISO27001, wijzigingen Statement of Applicability en rapportages;

[bookmark: _Toc38373215]Communnicatie
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Met betrekking tot de overlegstructuur zijn de volgende afspraken gemaakt die zijn terug te vinden in onderstaande tabel.

	Type
	Doel
	Frequentie
	Deelnemers

	Strategisch
	Evaluatie van de samenwerking
	1 keer per jaar
	Belastingdienst:
- Naam/Functie
Opdrachtnemer:
- Naam/Functie


	Tactisch
	Bespreken van korte termijn verwachtingen en ontwikkelingen, KPI’s
	2 keer per jaar
	Belastingdienst:
- Naam/Functie
Opdrachtnemer:
- Naam/Functie


	Operationeel
	Gebruikersoverleg
	Initieel 1 keer per maand en daarna eens per drie maanden
	Belastingdienst:
- Naam/Functie
Opdrachtnemer:
- Naam/Functie

	Ad-hoc
	Wanneer nodig
	Wanneer nodig
	Belastingdienst:
- Naam/Functie
Opdrachtnemer:
- Naam/Functie



[bookmark: _Toc38373217]Escalatiestructuur
Met betrekking tot de escalatiestructuur zijn de volgende afspraken gemaakt die terug zijn te vinden in onderstaande tabel.

	Niveau
	Belastingdienst
	Opdrachtnemer

	Strategisch
	Directeur
	Directeur

	Escaleert naar
	↑
	↑

	Tactisch
	Contractmanager
	Accountmanager

	Escaleert naar
	↑
	↑

	Operationeel
	Functioneel beheer
	Ontwikkelaar




[bookmark: _Toc38373218]Slotbepaling
Beide partijen zijn bovenstaande overeengekomen en kunnen elkaar wijzen op de afspraken die zijn gemaakt.
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[bookmark: _Toc38373220]Contactgegevens Belastingdienst

	Afdeling
	Functie
	Naam
	Telefoonnummer
	E-mailadres

	
	Directeur
	
	
	

	
	Contractmanager
	
	
	

	
	Product owner
	
	
	

	
	Functioneel beheer
	
	
	

	
	Applicatie beheer
	
	
	

	
	Super User
	
	
	

	
	Geautoriseerd om incidenten aan te maken
	
	
	

	
	Geautoriseerd om onderhoud in te plannen.
	
	
	

	
	Beveiligingstesten
	Ntb
	Ntb
	iv.ibs.bv.informatiebeveiliging@belastingdienst.nl

	
	Stekkermandaat
	SOC
	+316 25 14 13 11
	soc@belastingdienst.nl

	
	PRIO-1 meldpunt
	
	
	



Aanvullen waar nodig
[bookmark: _Toc38373221]Contactgegevens Opdrachtnemer

Naam
Afdeling
Straat + huisnummer
Postcode + woonplaats
Algemeen telefoonnummer

	Functie
	Naam
	Telefoonnummer
	E-mailadres

	Directeur
	Steven Wagemaker
	
	s.p.wagemaker@spilter.nl

	Accountmanager
	
	
	

	Security
	
	
	

	Ontwikkelaar
	
	
	

	Service Desk
	
	
	

	Prio-1 meldpunt
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