[bookmark: bmLintregel1]Bijlage IX Conformiteitenlijst – IUC25-003 SAP Managed Platform

Bijlage IX	Conformiteitenlijst 


Deze verklaring dient door de Inschrijver naar waarheid te worden ingevuld en dient te worden ondertekend door een persoon die blijkens het handelsregister of een volmacht van degenen die blijkens het handelsregister bevoegd is de desbetreffende (rechts)persoon te vertegenwoordigen en om namens (rechts)persoon dit formulier te ondertekenen.

Hiermee verklaart Inschrijver ondubbelzinnig met de strekking van het antwoord “JA” te voldoen aan de gestelde eisen.

	Nummer eis
	Omschrijving eis

	Akkoord ja / nee

	Geschiktheidseisen

	GE 1
	De Inschrijver voldoet bij het invullen van Bijlage XI – Financiële economische draagkracht aan de gestelde eisen ten aanzien van de kengetallen op solvabiliteit, rentabiliteit en liquiditeit over de laatste drie beschikbare boekjaren. Er wordt minimaal een totaal van 4 punten behaald, waarbij op solvabiliteit en rendabiliteit minimaal 1 punt gehaald wordt. Voor rendabiliteit is echter compensatie mogelijk wanneer voor solvabiliteit minimaal een gemiddelde van 30% wordt gehaald. 

Hiervoor dient Bijlage XI – Financieel economische draagkracht ingevuld te worden.

De winnende Inschrijver levert onderliggende bewijsstukken (jaarrekeningen van betreffende boekjaren met accountantsverklaring of een samenstellingsverklaring) aan na de mededeling van de gunningsbeslissing.
	

	GE 2
	Inschrijver handelt aantoonbaar conform de norm van Informatiebeveiliging ISO 27001:2013, of een vergelijkbaar Informatiebeveiligingssysteem.   

Op verzoek levert de winnende Inschrijver hiervan onderliggende bewijsstukken aan na de mededeling van de gunningsbeslissing.
	

	GE 3
	Inschrijver overlegt per kerncompetentie één (1) referentie met een duidelijke omschrijving van een verrichte opdracht die in de afgelopen 3 jaar heeft plaatsgevonden, teruggerekend vanaf de datum van de uiterlijke ontvangst van Inschrijvingen. 
De volgende kerncompetentie(s) zijn van toepassing op Inschrijver:

Kerncompetentie 1: 
Kennis en ervaring met het succesvol leveren en implementeren van een on premise SAP Applicatie/HANA hosting platform met minimaal 40 (virtuele) Hosts;

Kerncompetentie 2:
Kennis en ervaring met technisch beheer van een SAP Applicatie/HANA hosting platform met minimaal 40 (virtuele) Hosts;

Kerncompetentie 3: 
Kennis en ervaring met het leveren van een on premise Managed Service voor een SAP Applicatie/HANA platform binnen de kaders van overeengekomen SLA afspraken.

Inschrijver dient Bijlage XI – Klantreferenties voor alle 3-tal kerncompetenties in te vullen en daarmee aan te tonen dat u voldoet aan de gevraagde kerncompetenties.
	

	GE 4
	Inschrijver, en eventuele leden van een samenwerkingsverband en/of hun onderaannemers, overlegt na de mededeling van de gunningsbeslissing een gedragsverklaring aanbesteding in de zin van hoofdstuk 4.1 AW2012.

	

	Gunningseisen

	GUE 1
	De Inschrijving en alle overige informatie inclusief communicatie dient volledig in de Nederlandse taal te geschieden.
	

	GUE 2
	De Oplossing dient voor de Opdrachtgever verifieerbaar SAP gecertificeerd te zijn voor productief gebruik van de HANA database 2.0 SPS7 (en hoger), voor Suite on HANA, BW on HANA, BW for HANA en S/4HANA. De relevante onderdelen van de Oplossing dienen op de "Certified and supported SAP HANA hardware directory" voor te komen.
	

	GUE 3
	De back-up faciliteiten en alle andere delen van de Oplossing dienen op de relevante SAP lijsten voor gecertificeerde HANA Oplossingen voor te komen.
	

	GUE 4
	De Oplossing dient te voldoen aan de voorschriften zoals SAP stelt in best practices en configuration guides van stack onderdelen, SAP notes en SAP wiki's
	

	GUE 5
	Het platform dient geschikt te zijn voor deployment van Edge Integration Cell van software leverancier SAP op een hiervoor gecertificeerd Container Application Platform. Dit Container Application Platform moet draaien op de Oplossing.
	

	GUE 6
	Daarnaast dient de Oplossing ook geschikt te zijn voor deployment van Tricentis op Windows VM's
	

	GUE 7
	De Inschrijver levert als onderdeel van de Oplossing de licenties voor het Suse Linux OS, Windows OS en voor het Kubernetes open source system die onderdeel zijn van de VM’s. 
De gekozen versies van Suse Linux OS, Kubernetes en Windows worden gebruikt voor alle virtuele Hosts van de Oplossing.
	

	GUE 8
	De Inschrijver levert de Oplossing als één integraal werkende dienst.
	

	GUE 9
	De Oplossing dient geplaatst te worden in een Datacenter van de Opdrachtgever. De Opdrachtgever beschikt over twee logische Datacenters gelegen in twee verschillende steden (Apeldoorn en Groningen). Voor beide locaties geldt dat sprake is van een twin Datacenter (dus twee in Apeldoorn en twee in Groningen). Dat houdt in dat er per plaats 1 logisch Datacenter is dat over twee ,fysiek en geografisch, gescheiden Datacenters is verdeeld.
De definitieve keuze voor een Datacenter wordt later bepaald.
	

	GUE 10
	De hoeveelheid memory die ter beschikking staat voor een Scale-up HANA Systeem op 1 server is minimaal 3 TB.
	

	GUE 11
	Bij aanvang van de Overeenkomst is alle Infrastructuur (hardware) binnen de Oplossing (fabrieks)nieuw en zijn alle servers (voor de workload van Opdrachtgever) binnen de Oplossing identiek.
	

	GUE 12
	De Oplossing dient dusdanig gedimensioneerd te zijn dat het SAP landschap hierop kan worden gedeployed, met inachtneming van de minimale sizing Gegevens in paragraaf 2.4.2 van het Beschrijvend Document.
Dit geldt voor zowel CPU capaciteit als memory, de sizing van het netwerk binnen de SAP POD, de storage en de Backup & Restore Oplossing (B&R Oplossing).
	

	GUE 13
	De storage capaciteit is te verdelen over de twin Datacenters. De in paragraaf 2.4.2 van het Beschrijvend Document genoemde capaciteit dient daadwerkelijk netto toegekend te kunnen worden aan de servers, en is dus exclusief redundantie als gevolg van RAID technieken, synchronisatie etc.
	

	GUE 14
	Binnen de Oplossing is het mogelijk om vanuit de SAP-applicatie op de hypervisor laag te kunnen kijken zoals bedoeld in o.a. SAP note “1606643 - Linux VMware vSphere host monitoring interface” en “2266266 - Key Monitoring Metrics for SAP on VMware vSphere (version 5.5 u3 and higher)”.
	

	GUE 15
	Inschrijver levert bij Inschrijving een gedetailleerde technische beschrijving en ontwerp van de Oplossing.
	

	GUE 16
	De backup – en restore snelheid is minimaal 8 TB binnen 6 uur. De sizing van de B&R faciliteit wordt uitgevoerd door de Inschrijver, met inachtneming van de aangegeven backup-cyclus van 28 dagen.
Er dient 10% extra ruimte te worden gereserveerd voor incidentele backups. De bewaartermijn van een backup dient op aanvraag van Opdrachtgever incidenteel te kunnen worden verlengd, opdat deze niet na 28 dagen wordt geruimd.
	

	GUE 17
	De B&R Oplossing voorziet in opslag van de back-up in één Datacenter locatie van de Opdrachtgever, waarbij een Incident op de ene locatie niet kan leiden tot een verstoring op de andere. Het veiligstellen van de back-up op deze locatie dient binnen 12 (Klok)uren voltooid te zijn.
	

	GUE 18
	De Beschikbaarheid en de bruikbaarheid van de B&R Oplossing dient op beide locaties van het Twin Datacenter identiek te zijn, onafhankelijk van de SOTA/PB inrichting.
	

	GUE 19
	De B&R Oplossing dient te voldoen aan het Domain Fault principe: fouten in de gebruikte technologie in de primaire opslag mogen niet leiden tot onbeschikbaarheid van de B&R van de Oplossing en de Beschikbaarheid en integriteit van de Gegevens. Het gaat hierbij specifiek om fouten in de software van het opslag systeem.
	

	GUE 20
	De Oplossing dient aangeboden te worden inclusief back-up voorzieningen op de beide fysieke locaties.
	

	GUE 21
	Inschrijver is in staat om het Operating System te herstellen (o.a. in elk opzicht identiek draaiend OS, virtuele hostnaam, netwerk- en firewall instellingen) van alle Hosts die verloren zijn gegaan.
	

	GUE 22
	De Oplossing voorziet in functionaliteit om backups te maken van HANA DB, Sybase ASE, SAPDB en verder alle non-database SAP-directories zoals bijvoorbeeld software, logs, traces, profiles.
	

	GUE 23
	De Oplossing voorziet in functionaliteit om backups te maken van meerdere databases op één HANA Systeem, onafhankelijk van elkaar (Tenant aware).
	

	GUE 24
	De B&R van de Oplossing heeft een retentie cyclus van 28 dagen.
	

	GUE 25
	De Oplossing dient de mogelijkheid te bieden om database back-ups te maken naar disk, te weten back-up storage. Deze storage wordt aangeboden door de Opdrachtgever, welke middels nfs4.1 of hoger dient te kunnen worden gemount. De database back-ups zijn afkomstig van SAP HANA, Sybase en SAP MaxDB.
	

	GUE 26
	De Oplossing is voorzien  van monitoring van datagebruik en toegang. 
Daarbij dient de monitoring abnormal behavior gedrag monitoren, rapporteren (alerten) en het data gebruik te auditen. (Anomaly detection).
	

	GUE 27
	Back-ups moeten immutable weg geschreven kunnen worden.
	

	GUE 28
	Indien immutability aangepast kan worden en/of opgeheven kan worden dient dit minimaal op basis van vier ogen principe en twee Active Directory (AD) accounts inclusief Multi-Factorauthenticatie  (MFA) uitgevoerd te kunnen worden (Lokale accounts worden uitgesloten van aanpassing).
	

	GUE 29
	Voor immutability dient er gebruik gemaakt te worden van de Network Time Protocol (NTP) servers van de Opdrachtgever of een interne NTP server binnen de Oplossing. Bij aanpassingen aan de NTP configuratie of pogingen om de systeemtijd te verzetten dienen alerts afgegeven te worden.
	

	GUE 30
	Het plaatsen, inrichten en operationeel maken van de benodigde Infrastructuur dient te voldoen aan de aansluitvoorwaarden van het Twin Datacenter van de Opdrachtgever. Deze aansluitvoorwaarden zijn opgenomen in Bijlage 7 -Technische Aansluitvoorwaarden Housing ODC Belastingdienst
	

	GUE 31
	De Inschrijver levert de netwerkvoorzieningen binnen de SAP PoD, richt deze in en voert het beheer hierop uit.
	

	GUE 32
	De Oplossing dient te voldoen aan de Aansluitvoorwaarden Netwerk Aansluitdiensten Datacenter Basiskoppelnetwerk (zie Bijlage 8- Aansluitvoorwaarden Netwerkaansluitdiensten Datacenter Basiskoppelnetwerk.
	

	GUE 33
	De Inschrijver levert de hierboven omschreven filtering functie tussen het BKN en de services binnen de SAP PoD in de vorm van een firewall. Deze dient compliant te zijn aan actuele marktstandaarden en tenminste 5 Gbps doorvoersnelheid aan te kunnen. Op beide locaties van het Twin Datacenter dient in deze filtering functie te worden voorzien. Hierbij doet de Inschrijver het Technisch beheer van deze functie terwijl de Opdrachtgever de functioneel eigenaar is en bepaalt welke stromen open gezet mogen worden.
	

	GUE 34
	De IP adressen binnen de SAP PoD komen uit de Opdrachtgever IP reeksen die door de Opdrachtgever wordt beheerd en uitgedeeld. Dit zijn statische IP adressen, welke door de Inschrijver gebruikt te dienen worden.
	

	GUE 35
	[bookmark: OLE_LINK1]De Inschrijver biedt een authoritative nameserver binnen de PoD waarmee Hosts in de PoD IP-adressen van andere Hosts in deze of andere PoD’s kunnen resolven. Als een Dynamic Host Configuration Protocol (DHCP) server benodigd is voor het uitdelen van ip-adressen binnen de SAP PoD, dan dient deze door de Inschrijver te worden geleverd en onderhouden en bij de Prijs inbegrepen te zijn.
	

	GUE 36
	De Inschrijver stelt NTP op basis van stratum twee beschikbaar aan een NTP-server binnen de SAP PoD. NTP-clients binnen de SAP PoD halen hun tijd bij deze server. De Inschrijver biedt een NTP-server binnen de PoD waarmee NTP-clients in de PoD hun tijd synchroniseren
	

	GUE 37
	De Dark Fiber tussen beide Datacenters moet gebruikt worden voor replicatie van storage, backup en HANA replicatie. De datastroom tussen beide Datacenters moet encrypted zijn.
	

	GUE 38
	Versleuteling van de Gegevens geschiedt met een door NIST of NCSC aanbevolen encryptie algoritmes van minimaal 128 bits.
(http://csrc.nist.gov/groups/ST/toolkit/block_ciphers.html#Approved Algorithms )
	

	GUE 39
	De Oplossing moet een netwerktopologie ondersteunen waarbij er een netwerkscheiding wordt gemaakt tussen de verschillende domeinen (zie Bijlage V – SAP Landschap). Eventueel verkeer tussen deze segmenten zal moeten worden gefilterd. Deze zonering wordt door de firewall afgedwongen. De inrichting van deze firewall ligt bij de Inschrijver.
	

	GUE 40
	Communicatie met het Internet vindt plaats via de demilitarized zone (DMZ) binnen het netwerk van de Opdrachtgever
	

	GUE 41
	Alle technische koppelingen (waaronder interfaces, Gegevensuitwisselingen en API’s) tussen de Oplossing en systemen die niet tot de Oplossing behoren, zijn gedocumenteerd. Deze Documentatie is actueel, correct en wordt permanent ter beschikbaar gesteld aan de opdrachtgever.
	

	GUE 42
	Inschrijver is verantwoordelijk voor de inrichting van authenticatie en autorisatie op de geleverde Oplossing middels een Identity Management systeem.
	

	GUE 43
	De Oplossing dient te voorzien in de autorisatie en authenticatie van de beheerders van de Opdrachtgever die uit hoofde van hun verantwoordelijkheid voor het uitvoeren van SAP gerelateerde werkzaamheden toegang dienen te hebben tot de Infrastructuur.
	

	GUE 44
	Alle aanpassingen die door medewerkers van de Inschrijver en/of Opdrachtgever op de Infrastructuur worden uitgevoerd, worden gelogd.
	

	GUE 45
	De Inschrijver voorkomt ongeautoriseerd gebruik van Root-access.
	

	GUE 46
	Indien medewerkers van de Opdrachtgever Root-access moeten gebruiken, dienen alle handelingen van de betreffende medewerker herleidbaar te zijn.
	

	GUE 47
	Bij gebruik van root-access, moet gebruik gemaakt worden van het Sudo (superuser do) mechanisme.
	

	GUE 48
	Inschrijver beschikt over een meldloket waar beveiligingsincidenten en (potentiële) Datalekken per direct het hele jaar door 24/7 gemeld kunnen worden.
Opdrachtnemer zal de omvang van het incident aangeven, de verwachte consequenties voor de Belastingdienst alsmede de reeds getroffen en te treffen maatregelen om de gevolgen te beperken.
	

	GUE 49
	Gegevens mogen het Datacenter van de Opdrachtgever op geen enkele manier verlaten, ook niet via een scherm, een backup, een afdruk of een dataverbinding. Met uitzondering van remote uitwisselingsmechanisme.
	

	GUE 50
	Back-ups van data- en logbestanden dienen versleuteld te worden.
	

	GUE 51
	Back-ups mogen het Datacenter van de Opdrachtgever niet verlaten.
	

	GUE 52
	Alle onderdelen van de Oplossing die Gegevensdragers bevatten behoren voorafgaand aan verwijdering te worden geverifieerd om te waarborgen dat gevoelige Gegevens en in licentie gegeven software zijn verwijderd of betrouwbaar veilig zijn overschreven (gewist) met een door de overheid gecertificeerd product, zie:
 https://www.aivd.nl/onderwerpen/informatiebeveiliging/beveiligingsproducten/geevalueerde-producten
	

	GUE 53
	Inschrijver gaat akkoord met de concept Overeenkomst (Bijlage 2) met inbegrip van de eventuele per Nota van Inlichtingen kenbaar gemaakte wijzigingen zoals genoemd in deze paragraaf.
	

	GUE 54
	Eventuele valutarisico’s zijn volledig voor rekening van Inschrijver en worden geacht in de geoffreerde Prijzen te zijn verwerkt.
	

	GUE 55
	Inschrijver gaat akkoord met het gestelde in paragraaf 7.2 met inbegrip van de eventuele per Nota van Inlichtingen kenbaar gemaakte wijzigingen.
	

	GUE 56
	Inschrijver levert bij Inschrijving een (concept) Plan van aanpak op, uitgaande van gebruiksklare oplevering van Oplossing, per datum 1-1-2027. 
In het concept Plan van aanpak komen tenminste de volgende onderwerpen aan bod:
· Beschrijving aanpak;
· Projectmanagement methodiek;
· Governance;
· Planning;
· Mijlpalen (Fatale termijnen) / Go or no Go momenten (mijlpalenplanning);
· Documentatie;
· Test plan.
	

	GUE 57
	Inschrijver levert bij Inschrijving een Plan van Aanpak voor de Technische build en de Migratie.
	

	GUE 58
	Inschrijver conformeert zich aan de data in afbeelding 2 mijlpalenplanning.
	

	GUE 59
	Het door Inschrijver in te dienen Plan van Aanpak, vormt de basis voor de uitvoering van de Realisatie fase en de wijze waarop de Oplossing wordt gerealiseerd. Het Plan van Aanpak zal binnen 6 weken na het tekenen van de Overeenkomst tussen Inschrijver en de Opdrachtgever worden besproken en door Partijen gezamenlijk worden vastgesteld.  Pas nadat er akkoord is tussen Partijen over het Plan van Aanpak zal worden gestart met het uitvoeren van de Realisatie fase.
	

	GUE 60
	Ten behoeve van security Monitoring door de Opdrachtgever en ten behoeve van Audit Logging moet de aangeboden Oplossing via open standaarden, op niet compromiteerbare wijze, Gegevens kunnen aanleveren aan de Splunk realisatie bij de Opdrachtgever conform Bijlage 6 - Splunk.
	

	GUE 61
	De standaard transport layer die gebruikt moet worden voor datareplicatie is Dark Fiber.
	

	GUE 62
	De Oplossing moet waarborgen dat de Gegevens die moeten worden gerepliceerd, conform punt 1, 2 en 3 hierboven, ook daadwerkelijk gerepliceerd worden.
	

	GUE 63
	De Inschrijver maakt voor remote toegang uitsluitend gebruik van de Privileged Remote Access dienst van de Opdrachtgever.
	

	GUE 64
	Inschrijver die gebruik wil maken van de Remote support functionaliteit, gaan vooraf akkoord met de bovenstaande huisregels van Opdrachtgever in relatie tot het gebruik van Remote support.
	

	GUE 65
	De Inschrijver dient binnen de SAP PoD een voorziening te realiseren die fungeert als datasluis. Deze voorziening mag alleen bestanden ontvangen en accepteren die zijn voorzien van een digitale handtekening (code signing). In deze datasluis moet functionaliteit aanwezig zijn waarmee bestanden kunnen worden geschoond van kwaadaardige software zoals virussen, malware etc. De datasluis dient gemonitord te kunnen worden door het Security Operations Center van de Opdrachtgever.et up- en downloaden van bestanden ten behoeve van Beheer- en Onderhoudswerkzaamheden kan niet door gebruik te maken van de Privileged Remote Access dienst. Dit dient op een andere, veilige wijze plaats te vinden via een datasluis.
	

	GUE 66
	Het up- en downloaden van bestanden ten behoeve van Beheer- en Onderhoudswerkzaamheden kan niet door gebruik te maken van de Privileged Remote Access dienst. Dit dient op een andere, veilige wijze plaats te vinden via een datasluis.
	

	
	
	

	Uitvoeringseisen
	

	UE 1 t/m UE 100
	Door het indienen van een Inschrijving gaat u onvoorwaardelijk akkoord met het voldoen aan de Uitvoeringseisen gedurende de uitvoering van de Overeenkomst.
	



	Inschrijver
	

	Naam rechtsgeldige vertegenwoordiger	
	

	Datum	
	

	Plaats	
	

	

Handtekening rechtsgeldige vertegenwoordiger	
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