	Patches en Updates 
Virtuele en Fysieke werkplekken.




	

	
	Afdeling: ICT
Datum: 20250109
Auteur: Robert Vermeulen
Versie:  1.0



Wijzigingshistorie

	Versie
	Datum
	Auteur
	Omschrijving
	verzonden aan
	Status

	0.5
	19-05-2023
	Robert Vermeulen
	initieel
	Werkplekteam
	Concept

	1.0
	09-01-2025
	Robert Vermeulen
	Aanpassing tijdslijnen
	
	Final

	
	
	
	
	
	

	
	
	
	
	
	




Goedkeuringshistorie

	Versie
	Datum
	Autorisatie
	J/N
	Toelichting

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	




Bijlagen en verwijzingen

	Versie
	Datum

	Richtlijn Patch Management 1.2
	27-10-2023

	
	

	
	

	
	









PAGINA 12 VAN 12
Patches en Updates[image: ]

	www.hetcak.nl


[image: ]
Inhoudsopgave

Inleiding	4
Samenvatting	5
1.	De Virtuele werkplek	6
1.1.	Zero-Day	6
1.2.	Patches/Hotfixes	6
1.3.	(Applicatie) Updates	6
1.4.	Operating system upgrade	7
2.	De specials	8
2.1.	Zero-Day	8
2.2.	Patches/Hotfixes	8
2.3.	(Applicatie) Updates	8
2.4.	Operating system upgrade	8
3.	Laptops	9
3.1.	Zero-Day	9
3.2.	Patches/Hotfixes	9
3.3.	(Applicatie) Updates	9
3.4.	Operating system upgrade	9
4.	Smartphones en tablets	10
4.1.	Zero-Day, Update en Upgrades	10
4.2.	App Updates	10
5.	BYOD	11
6.	SAAS	12







[bookmark: _Toc135398148]Inleiding
Binnen het CAK wordt gebruik gemaakt van verschillende werkplek systemen. Al deze systemen moeten op de juiste manier “up-to-date” gehouden worden. In dit document is te vinden hoe we deze werkplek systemen behandelen. 










[bookmark: _Toc135398149]Samenvatting

Het verschillende update mechanismes 
· Zero-Day
· Van het operating systemen en applicaties in het Golden Image komen soms (security) fixes uit die direct uitgevoerd moeten worden.
· Uitvoering direct (binnen 48 uur)
· Patches/Hotfixes
· Iedere maand komen er fixes op het operating systeem en de belangrijkste applicaties uit
· (Applicatie) Updates
· Van de meeste applicaties komen er regelmatig updates en fixes uit.
· Operating system upgrade
· Een keer per jaar komt er een upgrade van het operating systeem uit.


De type werkplekken binnen het CAK waarop de update mechanismes uitgevoerd worden.

· Virtuele werkplek
· De virtuele werkplek die in het datacenter draaien. 
· Specials
· Op de locatie in Den Haag staan een aantal  “Speciale“ werkplekken met een doel.
· Laptops
· De laptops die aan de medewerkers worden meegegeven
· Smartphones en tablets
· De Smartphones en tablets die aan de medewerkers worden gegeven
· BYOD
· De werkplekken waar de medewerkers op werken maar die geen eigendom zijn van het CAK.


Een aparte categorie zijn de SAAS applicaties. Hierbij ligt de update en upgrade bij de leverancier van de SAAS dienst.


[bookmark: _Toc135398150]De Virtuele werkplek

In het datacenter draaien de virtuele werkplekken van het CAK. Deze worden op gebouwd met behulp van een Golden Image, dit Image wordt gemaakt met Ivanti AM en starten altijd bij de ISO van het operating systeem.  Binnen het Golden Image zijn een beperkt aantal applicaties geïnstalleerd. Deze zijn vooral vanwege gebruik of integratie binnen het GI geplaatst. Additionele applicaties worden door middel van de virtualisatie techniek van VMware Appvolumes aangeboden.

[bookmark: _Toc135398151]Zero-Day
Een zero-day is een security fix die direct op het systeem gezet moet worden. 
Het gaat hierbij meestal om een van de in het golden image geïnstalleerde applicaties.

Microsoft Windows operating system 
Microsoft Office 
Microsoft Edge 
PDF Reader
Java/Open JDK
Middleware

Afhankelijk van de gradatie van het probleem kan er gekozen worden voor:
A. Uitrollen van een nieuw image (een week)
Hierbij wordt er een nieuw Golden Image gemaakt met daarin de update. Deze gaat dan versneld door het TAP proces heen.
B. Openbreken van het image (48 uur)
Het bestaande image wordt opengemaakt en de update wordt geïnstalleerd. Vervolgens wordt er een nieuw snapshot gemaakt. Deze wordt dan gebruikt voor de uitrol naar de werkplekken.


[bookmark: _Toc135398152]Patches/Hotfixes
Iedere maand komen er fixes op het operating systeem en de belangrijkste applicaties uit.  Voor Microsoft is dat op de tweede dinsdag van de maand. Op dat moment zullen ook de patches van de ander producten die in het Golden Image zitten worden verzameld. De Updates zullen geautomatiseerd via WSUS en Ivanti AM op het Golden worden gezet. Het doel is om deze binnen 2 weken door het TAP proces te hebben.

Microsoft Windows operating system 
Microsoft Office 
Microsoft Edge 
PDF Reader
Java/Open JDK
Middleware


[bookmark: _Toc135398153](Applicatie) Updates
Van de meeste applicaties komen er regelmatig updates en fixes uit. Vanuit het beleid wordt N en N-1 ondersteund voor de applicaties. Voor de applicaties wordt een nieuwe AppStack gemaakt. Deze kan functioneren naast de bestaande AppStack.  Het omschakelen naar de nieuwe versie kan op ieder gewenst moment. Als er geen afhankelijkheid is met een upgrade van een onderdeel in het Golden image dan liever niet tegelijk met het update moment van het Golden Image.




[bookmark: _Toc135398154]Operating system upgrade
Een keer per jaar komt er een upgrade van het operating systeem uit, meestal is dat in het najaar. Deze zal ook ingevoerd gaan worden binnen de virtuele werkplek. Het gaat hierbij om de SAC versie van het operating systeem. Het upgraden naar een nieuw operating systeem heeft wat meer tijd nodig dan een update binnen het operating systeem. Veel heeft ook te maken met de support op het operating systeem van de gebruikte producten. Het doel is om dit voor eind Q1 van het volgend jaar klaar te hebben.





[bookmark: _Toc135398155]De specials
Binnen het CAK functioneren nog een aantal specials op de locatie in Den Haag. Deze zullen als werkplek binnen het datacenter worden gezien. De leverancier is verantwoordelijk voor het onderhoud van specifieke software die door hen is geinstalleerd. Overige applicaties zullen geïnstalleerd worden vanuit VMware UEM. Er wordt geen gebruik gemaakt van virtualisatie software. Dit zijn dedicated werkplekken voor één doel. Alle andere taken worden in de virtuele werkplek gedaan. Deze devices worden gemanaged door VMware UEM. 


[bookmark: _Toc135398156]Zero-Day
Een zero-day is een security fix die direct (binnen 48 uur) op het systeem gezet moet worden.  Het gaat hierbij om geïnstalleerde applicaties. De update wordt met behulp van WSUS of Ivanti AM op de werkplekken gezet.


[bookmark: _Toc135398157]Patches/Hotfixes
Iedere maand komen er fixes op het operating systeem en de belangrijkste applicaties uit.  Voor Microsoft is dat op de tweede dinsdag van de maand. Op dat moment zullen ook de patches van de ander producten worden verzameld. De Updates zullen geautomatiseerd via WSUS en Ivanti AM op de werkplek worden gezet. Het doel is om deze na 2 week op de werkplek te hebben.


[bookmark: _Toc135398158](Applicatie) Updates
Van de meeste applicaties komen er regelmatig updates en fixes uit. Vanuit het beleid wordt N en N-1 ondersteund voor de applicaties. De update van de applicatie wordt met behulp van Ivanti AM op de werkplek gezet. Er zijn echter specifieke applicaties die een uitzondering vormen op het N en N-1 beleid, dit betreft applicaties waarvan de updates worden geïnitieerd vanuit de business.


[bookmark: _Toc135398159]Operating system upgrade
Een keer per jaar komt er een upgrade van het operating systeem uit, meestal is dat in het najaar. Deze zal ook ingevoerd gaan worden binnen de virtuele werkplek. Het gaat hierbij om de SAC versie van het operating systeem. Het upgraden naar een nieuw operating systeem heeft wat meer tijd nodig dan een update binnen het operating systeem. De upgrade van de werkplek wordt gedaan als een fresh install van het operating systeem. Alle applicaties worden daarna er op het systeem geïnstalleerd met  Ivanti AM. Het doel is om dit voor eind Q1 van het volgend jaar klaar te hebben.







[bookmark: _Toc135398160]Laptops
Iedere medewerker van het CAK krijgt de beschikking over een Windows Laptop. Deze corporate laptop wordt ingespoeld met autopilot. Deze komt vervolgens in de VMware EUM omgeving te hangen. Deze laptop is daarmee compleet gemanaged voor het CAK. De applicaties worden vervolgens door EUM op de werkplek gezet. Deze Microsoft werkplek gaat zijn updates direct bij Microsoft updates vandaan halen.

[bookmark: _Toc135398161]Zero-Day
Een zero-day is een security fix die direct op het systeem gezet moet worden. 

Afhankelijk van het type update:
A. Microsoft patch
Nadat Microsoft deze update heeft vrijgegeven zal deze op de werkplek worden geïnstalleerd door Windows updates, binnen 48 uur. 
B. Patch van andere leverancier
De patch wordt door UEM op de werkplek geïnstalleerd binnen 48 uur

Compliance
Door de regels op compliance zo in te stellen kan er verplicht worden de update eerst geïnstalleerd te hebben voordat er gebruik gemaakt kan worden van de CAK omgeving.


[bookmark: _Toc135398162]Patches/Hotfixes
Iedere maand komen er fixes op het operating systeem en de belangrijkste applicaties uit.  Voor Microsoft is dat op de tweede dinsdag van de maand. Deze zullen door Windows Updates op de werkplekken geïnstalleerd worden. De andere applicaties zullen met behulp van VMware UEM worden geüpdatet. 

Compliance
Door de regels op compliance zo in te stellen kan er verplicht worden de update eerst geïnstalleerd te hebben voordat er gebruik gemaakt kan worden van de CAK omgeving.


[bookmark: _Toc135398163](Applicatie) Updates
Van de meeste applicaties komen er regelmatig updates en fixes uit. Vanuit het beleid wordt N en N-1 ondersteund voor de applicaties. De applicaties zullen met behulp van VMware UEM worden geüpdatet.

Compliance
Door de regels op compliance zo in te stellen kan er verplicht worden de update eerst geïnstalleerd te hebben voordat er gebruik gemaakt kan worden van de CAK omgeving.

[bookmark: _Toc135398164]Operating system upgrade
Een keer per jaar komt er een upgrade van het operating systeem uit, meestal is dat in het najaar. Deze zal ook ingevoerd worden op de fysieke werkplek. Deze zullen gefaseerd worden vrijgegeven op de werkplekken. Het doel is om dit voor eind Q1 van het volgend jaar klaar te hebben. Na twee keer een upgrade ontvangen te hebben zal er een fresh install worden gedaan. Dit houd in dat de werkplek één keer in de drie jaar opnieuw wordt ingespoeld.


[bookmark: _Toc135398165]Smartphones en tablets
Veel medewerker van het CAK krijgen de beschikking over een smartphone of tablet. Deze zijn van het merk Apple en allemaal voorzien van het IOS operating systeem. Deze devices worden gemanaged door VMware UEM. 
 
[bookmark: _Toc135398166]Zero-Day, Update en Upgrades
De zero-day patching Update en Upgrades worden gedaan door de leverancier en fabrikant Apple.

Compliance
Door de regels op compliance zo in te stellen kan er verplicht worden de update eerst geïnstalleerd te hebben voordat er gebruik gemaakt kan worden van de CAK omgeving.

[bookmark: _Toc135398167]App Updates
Van de meeste applicaties komen er regelmatig updates en fixes uit. Deze komen dat in de Apple store te staan. Deze kunnen dan op het device geïnstalleerd worden. Met VMware UEM kan hier voor invloed op uitgeoefend worden.

Compliance
Door de regels op compliance zo in te stellen kan er verplicht worden de update eerst geïnstalleerd te hebben voordat er gebruik gemaakt kan worden van de CAK omgeving.








[bookmark: _Toc135398168]BYOD
Een Bring You Own Device kunnen geen installaties worden gedaan. Wel is het mogelijk om regels en voorwaarde te stellen om aan te mogen melden naar de CAK omgeving.
Deze worden allemaal in VMware Acces opgevoerd.




[bookmark: _Toc135398169]SAAS
De update van SAAS applicaties wordt door de leverancier van de SAAS dienst bepaald. Vaak is de interface naar de SAAS dienst een browser. Aan deze browser worden dan vaak voorwaarde gesteld door de leverancier.
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