Opdrachtdocument ICT-kwaliteitscriteria
Gemeente Tilburg 
voor
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](NAAM LEVERANCIER)

Een IT-gerelateerde inkoop door een overheidsorganisatie zoals een gemeente is in sommige gevallen complex. Een gemeente is gebonden aan wetgeving en regelgeving om te zorgen dat een gemeente een verantwoorde inkoop doet. Denk aan aanbestedingsregels, informatiebescherming, privacy en cybersecurity.

Dit is natuurlijk belangrijk om te waarborgen: aan de andere kant kan dit soms zorgen voor een langdurig en complex inkoopproces.

Om dit proces zo goed en efficiënt mogelijk te laten verlopen heeft onze organisatie de informatie die wij binnen dit traject vragen en verstrekken in dit document samengevat.
Op deze manier willen wij zorgen dat beide partijen inzicht hebben in de stappen die genomen moeten worden en vooral ook waarom deze genomen moeten worden bij het aankopen van het product of dienst. 
Op de volgende pagina’s vindt u de stappen en bijbehorende documenten die wij voor dit specifieke inkoopproces nodig hebben om tot een verantwoorde aankoop te komen.
Bij iedere stap vindt u terug waarom deze stap nodig is en wat wij aan informatie van u vragen en welke actie vanuit ons kunt verwachten en wat wij van u als leverancier verwachten.
Daarnaast worden eventueel benodigde documenten toegevoegd aan dit document.
Mocht u naar aanleiding van dit document nog vragen of opmerkingen hebben dan horen wij dit uiteraard graag van u.
Met vriendelijke groet

Klik of tik om tekst in te voeren.
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1. [bookmark: _Toc184729081][bookmark: _Toc144911090][bookmark: _Toc144911105]Overzicht van alle disciplines en situaties

	
	Altijd
	[bookmark: _Int_d8kp3N9p]Bij verwerking van (bijzondere)  persoonsgegevens
	Integriteitsscreening bij aanbesteding
	Bij verwerken van informatie (al dan niet met behulp van automatisering)
	Geen Russische betrokkenheid bij de uitvoering van de overeenkomst (Europees)
	Aanschaf buiten de EER 
(Europese Economische Ruimte)
	Als de toepassing een cloud component bevat
	Bij web toepassingen en apps
	[bookmark: _Int_j3Ux5Xbm]Bij hardware/objecten die via internet data versturen (IoT)
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2. [bookmark: _Toc184729082]Gibit 2023 inkoopvoorwaarden
GIBIT staat voor ‘gemeentelijke voorwaarden bij IT’, met eventueel een jaaraanduiding. Deze voorwaarden zijn van toepassing op alle producten en/of diensten die gemeenten en gemeentelijke samenwerkingsverbanden op het gebied van ICT aanschaffen.
Gekoppeld aan deze voorwaarden zijn de Gemeentelijke ICT-kwaliteitsnormen
Hierin is een aantal voor gemeenten belangrijke normen en standaarden beschreven. Dankzij een koppeling met de GIBIT-voorwaarden is het voldoen aan de Gemeentelijke ICT-kwaliteitsnormen gewaarborgd.
Als u de Gibit 2023 van toepassing verklaart in de overeenkomst dan conformeert u zich aan standaarden zoals: 
· Standaarden zoals vastgesteld en gepubliceerd door het bureau Forum Standaardisatie
· Architectuur (GEMMA); 
· Interoperabiliteit 
· Beveiliging (Baseline Informatiebeveiliging Gemeenten); 
· Dataportabiliteit; 
· Metadatering (TMLO); 
· Toegankelijkheid (Webrichtlijnen); 
· Archivering inclusief duurzame toegankelijkheid
· Infrastructuur (Generieke Digitale Infrastructuur, aansluiten op Stelsel van Basisregistraties);
· Documentatie;
· E-facturering;

	Wanneer van toepassing
	Altijd

	Benodigde informatie
	In de opgestelde offerte dienen de voorwaarden van toepassing verklaard te worden en gaat de leverancier akkoord met deze voorwaarden

	Actie Tilburg
	Meld dat deze voorwaarden van toepassing verklaart dienen te worden bij de offerte-uitvraag.

	Actie Leverancier
	Van toepassing verklaren in de overeenkomst

	Document
	Zie bijlage ‘2. GIBIT 2023’




3. [bookmark: _Toc184729083]Verwerkersovereenkomst
In een verwerkersovereenkomst worden door de gemeente Tilburg (verwerkersverantwoordelijke) en leverancier (verwerker) afspraken gemaakt over wat de leverancier wel en niet mag/moet doen met de persoonsgegevens die worden aangeleverd. Dit omvat:
Toestemming, wat de leverancier mag doen met de aangeleverde gegevens.
Beveiliging: de maatregelen die de leverancier moet nemen om de gegevens te beschermen. 
Duur: hoe lang de gegevens bewaard worden.
Rechten van betrokkenen: hoe de rechten van de personen wiens gegevens worden verwerkt, worden gewaarborgd.

Deze afspraken zijn essentieel voor de bescherming van persoonsgegevens en naleving van de privacywetgeving.

NB: Als naast de inkooporder vanuit JDE niet wordt gewerkt met een aparte overeenkomst, zoals bijvoorbeeld een NOK, dan hanteert Tilburg naast de verwerkersovereenkomst ook een speciaal addendum.
	Wanneer van toepassing
	Alleen in het geval als er sprake is van gebruik van persoonsgegevens.

	Benodigde informatie
	Ingevulde verwerkersovereenkomst met op de laatste pagina een gedetailleerd overzicht welke gegevens het betreft.

	Actie Tilburg
	Opstellen document en toesturen leverancier. 
Na terugkomst ondertekenen.

	Actie Leverancier
	Aanvullen verwerkersovereenkomst en ondertekenen. Terugsturen naar contactpersoon van gemeente Tilburg.

	Document
	Zie bijlage op het kennispunt ‘3a. Verwerkersovereenkomst’.



4. [bookmark: _Toc184729084]Verklaring niet-Russische betrokkenheid
De Europese Unie heeft verschillende sancties ingesteld tegen Rusland en Belarus als gevolg van de inval van Rusland in Oekraïne. 
Personen, bedrijven en organisaties zijn op een sanctielijst geplaatst.  (www.sanctionsmap.eu). 
Op grond van de Sanctiewet is het verboden om direct en indirect tegoeden en/of economische middelen ter beschikking te stellen aan bedrijven of personen die op deze lijst voorkomen.
	Wanneer van toepassing
	Alleen van toepassing bij Europese aanbestedingen

	Benodigde informatie
	Verklaring vooraf dat er geen sprake is van enige Russische betrokkenheid bij de uitvoering van de overeenkomst

	Actie Tilburg
	Verklaring toesturen en toetsen

	Actie Leverancier
	Verklaring naar waarheid invullen en ondertekenen.

	Document
	





5. [bookmark: _Toc184729085]Digitale toegankelijkheid
Vanuit de wet voor digitale toegankelijkheid worden overheidsinstanties verplicht om hun websites en apps toegankelijk te maken en te houden. Dit moet ervoor zorgen dat personen, ongeacht de belemmeringen, mee kunnen doen in de digitale wereld en daarmee dus ook mee kunnen draaien in de samenleving.
	Wanneer van toepassing
	De wet geldt voor alle webtoepassingen (alles met http(s), websites, webapplicaties en apps) van de overheid. Het gaat hierbij ook over webtoepassingen waarvan de overheid gebruik maakt in haar dienstverlening naar inwoners, ondernemers, recreanten en eigen medewerkers 
Daar vallen ook intranetten, extranetten en cloudapplicaties onder. Ook alle mobiele applicaties vallen onder de wet. Dat zijn dus zowel native, web- als hybride apps voor mobiele apparaten.

	Benodigde informatie
	Bevestiging d.m.v. de verklaring en de rapportage van de toets dat de betreffende webtoepassing voldoende digitoegankelijk is volgens de richtlijnen die door het besluit ‘Digitale toegankelijkheid overheid’ voorgeschreven wordt. Wanneer een webtoepassing nog niet volledig toegankelijk is graag een roadmap toevoegen aan welke onderdelen de komende periode gewerkt wordt om toegankelijker te worden.

	Actie Tilburg
	Opvragen van de digi-toegankelijke toets met bijbehorend rapportage.

	Actie Leverancier
	Aanleveren rapportage rondom toegankelijkheid in de WCAG-EM standaard.

	Document
	N.v.t.



6. [bookmark: _Toc144910965][bookmark: _Toc144911025][bookmark: _Toc144911094][bookmark: _Toc144911109][bookmark: _Toc184729086]Archiveringseisen
Iedere gemeente heeft een archief. Hiervoor geldt de Archiefwet. 
Deze wet schrijft voor dat de overheid haar informatie op een goede manier bewaart. Dat is van belang voor de bedrijfsvoering van de overheid zelf, maar ook voor publieke verantwoording, rechtsvinding en vanuit cultuur-historisch perspectief.
Voor websites en IT-toepassingen van de gemeente is de archiefwet ook van toepassing. 
Een website die wordt gelanceerd dient ook gearchiveerd en vervolgens publiekelijk ontsloten te worden zodat deze archieven kunnen worden gebruikt als bewijsvoering dat iets wel/niet op een bepaald moment online heeft gestaan.

Op basis van de richtlijnen van deze wet is een gemeente verplicht om zorg te dragen dat een toepassing archiefwaardig is. Archiefwaardig betekent dat er in de software een archiefmodule of -optie aanwezig is.
	Wanneer van toepassing
	Dit is altijd van toepassing als er gegevens verwerkt en opgeslagen worden.

	Benodigde informatie
	Duidelijkheid rondom de vragen, eisen en wensen die gesteld worden in bijlage A.

	Actie Tilburg
	Bijlage A wordt beschikbaar gesteld aan de leverancier.

	Actie Leverancier
	Bijlage A invullen en ondertekend retourneren aan de gemeente.

	Document
	Zie bijlage ‘A bij opdrachtdocument ICT kwaliteitscriteria’


[bookmark: _Toc144910966][bookmark: _Toc144911026][bookmark: _Toc144911095][bookmark: _Toc144911110]


7. [bookmark: _Toc184729087]DPIA
Een Data Protection Impact Assessment (DPIA) bij de gemeente Tilburg is een beoordeling die uitgevoerd moet worden wanneer er een hoog privacy risico is bij de verwerking van persoonsgegevens. 
De DPIA helpt om:
· Risico’s in kaart te brengen: Identificeren van mogelijke privacy risico’s voor betrokkenen.
· Maatregelen te nemen: Bepalen welke stappen nodig zijn om deze risico’s te verminderen.
· Naleving van wetgeving: Voldoen aan de vereisten van de Algemene verordening gegevensbescherming (AVG).
Elke gemeente is verplicht een DPIA uit te voeren als de verwerking van persoonsgegevens aanzienlijke risico’s met zich meebrengt, zoals bij grootschalige verwerking of bijzondere persoonsgegevens. 
Dit proces is cruciaal voor het waarborgen van de privacy van inwoners.
De verplichting om een DPIA uit te voeren staat in de Algemene verordening gegevensbescherming (AVG).
	Wanneer van toepassing
	Deze toets vindt alleen plaats wanneer er sprake is van het gebruik van bijzondere persoonsgegevens.

	Benodigde informatie
	Informatie wordt opgevraagd op het moment dat een dergelijk onderzoek zal gaan spelen.

	Actie Tilburg
	Vaststellen of DPIA onderzoek gestart moet worden en zo nodig moet de DPIA gevuld en goedgekeurd worden door een Privacy officer.

	Actie Leverancier
	Meewerken aan onderzoek en vragen beantwoorden wanneer hier sprake van is.

	Document
	n.v.t.

	
Aanvullende opmerking
De procesregisseur meldt het privacy vraagstuk via intakeprivacy@tilburg.nl.


8. [bookmark: _Toc144910967][bookmark: _Toc144911027][bookmark: _Toc144911096][bookmark: _Toc144911111][bookmark: _Toc184729088]DTIA
Een Data Transfer Impact Assessment (DTIA) bij de gemeente Tilburg is een evaluatie die uitgevoerd wordt voordat persoonsgegevens naar een land buiten de Europese Economische Ruimte (EER) worden overgedragen. Dit is belangrijk om:
· Risico’s te identificeren: Het in kaart brengen van mogelijke privacy risico’s voor betrokkenen.
· Beveiligingsmaatregelen te bepalen: Vaststellen welke maatregelen nodig zijn om de gegevens te beschermen tijdens de overdracht.
· Naleving van wetgeving: Zorgen dat de overdracht voldoet aan de vereisten van de Algemene verordening gegevensbescherming (AVG).
De DTIA is vooral relevant na de Schrems II-uitspraak van het Europese Hof, die de noodzaak benadrukt om de privacy van Europese burgers te waarborgen bij gegevensoverdracht.
Binnen de Europese Economische Ruimte (EER) is met de invoering van de Algemene Verordening Gegevensbescherming (AVG) een gelijk niveau van bescherming van persoonsgegevens tot stand gebracht. Buiten de EER is de bescherming van de gegevens nog niet altijd op een soortgelijk niveau geborgd.
	Wanneer van toepassing
	Alleen als er sprake is van aanschaf buiten de EER EN persoonsgegevens verwerkt worden.

	Benodigde informatie
	Deze toets kent een apart traject en benodigde informatie zal opgevraagd worden op het moment dat een dergelijk onderzoek zal gaan spelen.

	Actie Tilburg
	Vaststellen of DPIA onderzoek gestart moet worden

	Actie Leverancier
	Meewerken aan onderzoek en vragen beantwoorden.

	Document
	n.v.t.




9. [bookmark: _Toc184729089]Bibob
Zodra de intentie bestaat om met Leverancier een overeenkomst te sluiten, wordt er door gemeente Tilburg in het kader van de Wet Bevordering Integriteits-beoordelingen door het openbaar bestuur (Wet Bibob) een eigen integriteitsonderzoek uitgevoerd naar voorlopig gegunde Inschrijver. Tilburg wil hiermee voorkomen dat zij een overeenkomst aangaat met een niet-integere partij.
Als uit dit onderzoek een indicatie voortkomt dat er één of meer uitsluitingsgronden van toepassing zijn, kan door Tilburg advies worden gevraagd aan het Bureau Bibob (zie artikel 9 van de Wet Bibob).
Een Bibob-advies van Bureau Bibob kan ertoe leiden dat de betreffende Inschrijver wordt uitgesloten van (verdere) deelname aan de inkoop-/aanbestedingsprocedure of de opdracht niet aan Leverancier gegund wordt. In dat geval wordt Inschrijver hier door Tilburg over geïnformeerd.
Indien zich gedurende de looptijd van de Overeenkomst indicaties voordoen waarna een negatief Bibob-advies volgt, dan kan de Overeenkomst met Leverancier worden ontbonden of de toestemming aan het inzetten van een Onderaannemer worden geweigerd.

	Wanneer van toepassing
	Op het moment dat er wordt besloten om tot voorlopige gunning over te gaan wordt er een verzoek tot een integriteitsscreening bij het betreffende team ingediend. Het moet vooraf wel helder in het aanbestedingsdocument vermeld staan dat een integriteitsonderzoek onderdeel uitmaakt van het proces. 

	Benodigde informatie
	Naam leverancier en KvK nummer

	Actie Tilburg
	Aanvraag indienen bij de afdeling VEW (Veiligheid en Wijken), team Veiligheid, Intelligence en Beleid. 
De aanvraag kan gestuurd worden naar bibob@tilburg.nl

	Actie Leverancier
	In eerste instantie hoeft de betrokken partij niets aan te leveren. 
Enkel als uit onze screening blijkt dat een diepgaande toets noodzakelijk is, moet een volledig Bibob-vragenformulier ingevuld worden. 

	Document
	n.v.t.

	

	


[bookmark: _Toc144910968][bookmark: _Toc144911028][bookmark: _Toc144911097][bookmark: _Toc144911112]


10. [bookmark: _Toc184729090]Informatiebeveiliging
A. [bookmark: _Toc184729091]Cloud Computing Eisen Wensen Informatiebeveiliging
De informatiebeveiliging bij externe partijen moet goed geregeld zijn. Dit willen wij graag toetsen aan de hand van de eisen in bijlage A. De leverancier beargumenteert/toont aan dat aan de eisen wordt voldaan.
Om te zorgen dat alle informatie door de gemeente Tilburg op een veilige manier geleverd, ontvangen en/of beheerd wordt, dient zij te beoordelen of de beveiligingssituatie van de leverancier of cloudpartij voldoet aan de voor gemeente Tilburg geldende compliancy m.b.t. informatiebeveiliging.
Een deel van de eisen zijn afkomstig uit het IBD  (Informatie Beveiligingsdienst voor gemeenten) document m.b.t. Cloud Computing. De eisen zijn realistisch en haalbaar.
Zodra nieuwe regelgeving (zoals de Cyber Beveiligings Wet (NIS2-richtlijn)) van toepassing is worden de kwaliteitscriteria - indien nodig - verder aangevuld.
	Wanneer van toepassing
	Als de toepassing een cloud component bevat.

	Benodigde informatie
	Duidelijkheid rondom de vragen, eisen en wensen die gesteld worden in bijlage A.

	Actie Tilburg
	Bijlage A wordt beschikbaar gesteld aan de leverancier.

	Actie Leverancier
	Bijlage A invullen en ondertekend retourneren aan de gemeente.

	Document
	Zie bijlage ‘A bij opdrachtdocument ICT kwaliteitscriteria’



B. [bookmark: _Toc184729092]Pentest/Vrijwaring
Dit kan onderdeel zijn van het onderzoek naar de veiligheid van een webtoepassing
	Wanneer van toepassing
	In sommige situaties is het nodig om de toegang van een webapplicatie grondig te testen op mogelijke cyberaanvallen.
Indien er al een relevante pentest overlegd kan worden dan kan dit zorgen dat een aantal controles niet meer nodig zijn.

	Benodigde informatie
	Relevante pentest rapportage (in overleg wordt bepaald of deze relevant is)

	Actie Tilburg
	Afweging maken of er een dergelijke pentest noodzakelijk is en als dit het geval is dit communiceren met de leverancier.
In dat geval zal er gevraagd worden naar de eventuele aanwezigheid van een reeds eerder uitgevoerde pentest en de rapportage daaromtrent.

	Actie Leverancier
	Indien gevraagd aanleveren pentest.

	Document
	n.v.t.



C. [bookmark: _Toc144910970][bookmark: _Toc144911030][bookmark: _Toc144911099][bookmark: _Toc144911114][bookmark: _Toc184729093]Internet of Things 
Het Internet of Things (IoT) bestaat uit fysieke voorwerpen, zoals auto's, huishoudelijke apparaten en wearables, die met internet zijn verbonden en online gegevens kunnen verzenden. Ook binnen onze organisatie kennen we een aantal van dit soort fysieke apparaten met een verbinding naar het internet.
Om ook hierbij te zorgen dat de informatiebeveiliging bij IoT devices op orde is, willen wij dit graag toetsen aan de hand van de eisen in bijlage A. De leverancier beargumenteert/toont aan dat aan de eisen wordt voldaan.
	Wanneer van toepassing
	Alleen als het een aanschaf betreft van fysieke objecten en apparaten die zijn uitgerust met sensoren waarmee data kan worden verzonden en ontvangen, van en naar het internet en of andere objecten en systemen. Bij hardware/objecten die via internetdata versturen (IoT)

	Benodigde informatie
	Duidelijkheid rondom de vragen, eisen en wensen die gesteld worden in bijlage A.

	Actie Tilburg
	Bijlage A wordt beschikbaar gesteld aan de leverancier.

	Actie Leverancier
	Bijlage A invullen en ondertekend retourneren aan de gemeente.

	Document
	n.v.t.


11. [bookmark: _Toc184729094]Cybersecurity
Een overheidsorganisatie is verplicht om aan wettelijke eisen te voldoen m.b.t. cyber security. (Wet beveiliging netwerk- en informatiesystemen). In het beleid van de gemeente Tilburg is vastgelegd dat onze leveranciers aan dezelfde wettelijke eisen moeten voldoen.
Om te toetsen of een web toepassing aan bovengenoemde wetgeving en beleid voldoet wordt deze beoordeeld aan de hand van door de leverancier aan te leveren webadressen en (digitale) rapportages.
De beoordeling is gebaseerd op internet standaarden en gericht op het risico in welke mate er wel of niet ‘binnengedrongen’ kan worden in de web toepassing die evt. aangeschaft gaat worden.
Concreet houdt dit in dat er getoetst wordt of de web toepassing voldoet aan wet- en regelgeving, en eisen en richtlijnen, die opgesteld zijn door o.a. het Forum Standaardisatie, het Nationaal Cyber Security Centrum (NCSC) en de Informatiebeveiligingsdienst (IBD).
	Wanneer van toepassing
	Als het een web toepassing betreft (Bijvoorbeeld: http(s) websites, intranet, extranet, webapplicaties.)

	Benodigde informatie
	· Rapportages van, de in de bijlage A vermelde, websites
· Alle door gemeente Tilburg te gebruiken productie URL’s of representatieve URL’s. 
· Inloggegevens. (Indien van toepassing.)

	Actie Tilburg
	Afhankelijk van de situatie:
· Beoordelen van ontvangen rapportages aangevuld met eigen aanvullend onderzoek.
· Tijdens het beoordelingsproces gevonden aanvullende, en op te lossen, issues doorgeven aan Leverancier.
· Optioneel en in overleg een kwetsbaarheden scan (laten) uitvoeren.

	Actie Leverancier
	· Rapportages ter beoordeling aanleveren van alle, in de bijlage A vermelde, websites.
· Alle gevonden issues, uit aangeleverde rapportages en onderzoek van het Expertiseteam Websites, zo snel mogelijk oplossen.
· Indien beschikbaar een recente onafhankelijke pen-test rapportage aanleveren of ter inzage beschikbaar stellen.
· Indien van toepassing: Vrijwaring t.b.v. kwetsbaarheden scan ondertekend retourneren.

	Document
	Zie bijlage ‘A bij opdrachtdocument ICT kwaliteitscriteria’



[bookmark: _Toc144910973][bookmark: _Toc144911033][bookmark: _Toc144911102][bookmark: _Toc144911117]

12. [bookmark: _Toc184729095]SLA
In het kader van service level management wordt een service level agreement (SLA) opgesteld. Hierin worden afspraken tussen gemeente Tilburg en de leverancier van een dienst of product vastgelegd. E.e.a. gaat in overleg tussen de leverancier en de gemeente Tilburg.
	Wanneer van toepassing
	Altijd

	Benodigde informatie
	Informatie uit het programma van eisen. Het vastleggen van afspraken.

	Actie Tilburg
	De geleverde SLA beoordelen en afstemmen met de leverancier, eventueel begeleid door een DAP (Dossier Afspraken en Procedures).

	Actie Leverancier
	Opsturen SLA en blijven evalueren

	Document
	n.v.t. 


[bookmark: _Toc144910974][bookmark: _Toc144911034][bookmark: _Toc144911103][bookmark: _Toc144911118]
13. [bookmark: _Toc184729096]Exitplan
Wanneer een dienst en of het afnemen van een product wordt beëindigd wordt de overdracht en beschikbaarheid van rechten en data goed vastgelegd in dit exitplan. Op deze manier kan een succesvolle overdracht plaatsvinden.
	Wanneer van toepassing
	Altijd

	Benodigde informatie
	Conform de Gibitvoorwaarden dient een exitplan opgesteld te worden.

	Actie Tilburg
	Exitplan opvragen bij leverancier

	Actie Leverancier
	Opsturen exitplan en blijven evalueren

	Document
	n.v.t.



14. [bookmark: _Toc184729097]Voorwaarden voor algoritme
Zie bijgevoegd document Algoritme
	Wanneer van toepassing
	Bij inzet van AI en algoritmische systemen

	Benodigde informatie
	Inzicht in het proces dat tijdens het ontwikkelen en toepassen van het algoritme gevolgd wordt.

	Actie Tilburg
	Beoordelen kwaliteit en risico’s van algoritmen.

	Actie Leverancier
	Transparantie (technisch en procedureel) in de werking  van algoritmes. Moet uitlegbaar zijn.

	Document
	n.v.t.




15. [bookmark: _Toc184729098]Bijlage A bij opdrachtdocument ICT-kwaliteitscriteria:

	
	Algemeen

	
	Contactpersoon
Naam Leverancier	: Klik of tik om tekst in te voeren.
Naam Contactpersoon	: Klik of tik om tekst in te voeren. 
Adres				: Klik of tik om tekst in te voeren.
Telefoon		: Klik of tik om tekst in te voeren.
E-mail				: Klik of tik om tekst in te voeren.

	
	
Weblinks
Eindgebruikers		: Weblink voor eindgebruikers
Beheerders		: Weblink voor beheerders
Koppelingen		: Weblink voor service
(API, system- en serviceaccounts, etc.)


	
	Certificering
Beschikt uw organisatie over onderstaande certificeringen en/of rapportages?
(Aanvinken welke van toepassing zijn.) Deze ontvangen wij graag van u.

☐  ISO 27001 verklaring informatiebeveiliging van de leverancier
☐  ISO 27001 verklaring informatiebeveiliging van het datacenter
☐  ISAE 3402 / SOC1/SOC2 verklaringen voor informatiebeveiliging   
☐  ISO 27400/ISO 27402/ISO 27403 / ETSI EN 303 645 / IEC 62443 verklaringen voor IOT beveiliging   
☐  NEN/ISO 15489 (Informatie- en archiefmanagement)
☐  NEN/ISO 16175 (Processen voor functionele eisen voor software voor informatie- en archiefbeheer)








Geef bij toelichting/onderbouwing aan dat aantoonbaar aan de eisen wordt voldaan. Omschrijf dit zo duidelijk mogelijk.
	Nr.
	Digitale toegankelijkheid
	Toelichting/onderbouwing

	1
	Beschikt u over een WCAG-EM rapportage (55 eisen op niveau A en AA van de norm WCAG 2.2 (Web Content Accessibility Guidelines))?

Zo ja: stuur de WCAG-EM rapportage toe.
	Klik of tik om tekst in te voeren.




	Nr.
	Archiveringseisen / Informatie Beheer en Control
	Toelichting

	1
	Er zijn maatregelen getroffen om aan de Archiefwet te voldoen. Dat betekent 
· dat rekening wordt gehouden met unieke identificatiekenmerken met betrekking tot informatie en de hoeveelheid data en waarbij het zoeken in teksten geprofessionaliseerd is. 
· Tevens dient er verslag gemaakt te kunnen worden van de acties die worden uitgevoerd op archiefstukken. 
· En tot slot moeten op informatieobjectniveau (document/resultaattype) de bewaartermijnen kunnen worden ingesteld en uitgevoerd. 
Licht hiernaast toe.
	Klik of tik om tekst in te voeren.
	2
	Logging van beheeractiviteiten: de applicatie beschikt over een niet-muteerbare audit-trail waarin automatisch registratie en opslag van de volgende gegevens plaats vinden: 1) alle handelingen (functionaliteiten) die door gebruikers met betrekking tot metagegevens, processen, documenten, dossiers of andere objecten worden verricht, 2) de gebruiker, datum en tijd van de uitvoering van de handeling.
	Klik of tik om tekst in te voeren.
	3
	Gemeente Tilburg blijft eigenaar van de gegevens die verwerkt worden i.h.k.v. de uitvoering van de gemeentelijke ta(a)k(en) in de oplossing. Dat betekent dat deze gegevens te allen tijde uit het systeem geëxporteerd moeten kunnen worden en daarna uit het systeem verwijderd. 
	Klik of tik om tekst in te voeren.
	4
	De oplossing is conform het beleid van Tilburg om aan te sluiten bij het gebruik van de voorkeursformaten die het Nationaal Archief adviseert: Norm Voorkeursformaten | Nationaal Archief. Zie daarvoor de website van het Nationaal Archief.
	Klik of tik om tekst in te voeren.
	5
	In de SLA moeten back-up en uitwijkvoorzieningen beschreven zijn wat past binnen ons back-up beleid. Herstelprocedures zijn gedocumenteerd. 
Er zijn aantoonbaar maatregelen getroffen om in het geval van een incident of calamiteit de afgesproken informatievoorziening binnen de afgesproken termijn weer operationeel te hebben.
	Klik of tik om tekst in te voeren.
	6
	Het geautomatiseerd in bulk kunnen vernietigen van informatieobjecten in de aangeboden oplossing is mogelijk.
	Klik of tik om tekst in te voeren.
	7

	Informatieobjecten van andere opdrachtgevers/zorgdragers kunnen onderscheidend van de Tilburgse informatie worden vastgelegd.
	Klik of tik om tekst in te voeren.


	Nr.
	Eisen Informatiebeveiliging
	Toelichting

	1
	Accounts dienen persoonlijk te zijn. 
Individuele accounts en de onderliggende autorisatiegegevens zijn persoonlijk en mogen niet overgedragen worden. Het gebruik van generieke accounts is in principe niet toegestaan.
	Klik of tik om tekst in te voeren

	2
	De Tilburgse voordeur dient gebruikt te worden voor Identificatie en Authenticatie. 
Dit omvat onder andere het gebruik van user principal name (upn), wachtwoord en MFA. 

Daarna kan men d.m.v. Single Sign ON (SSO) koppelingen direct inloggen bij externe (SaaS) leveranciers.  SSO dient ingericht te zijn via Microsoft Entra ID (voorheen Azure AD).
	Klik of tik om tekst in te voeren

	3
	Indien er geen SSO gebruikt kan worden dan dient er: 
· Sterke user identificatie en authenticatie plaats te vinden.
· Het wachtwoordbeleid van de Gemeente Tilburg opgevolgd te worden. 
· Het beleid logische toegangsbeveiliging van de Gemeente Tilburg opgevolgd te worden. 
· Veilige opslag van wachtwoorden plaats te vinden.
· MFA ingericht te zijn – sturing op Microsoft Authenticator
Indien MFA niet wordt ondersteund dan dient de toegang tot de applicatie op andere manieren beperkt te worden, bijvoorbeeld door IP-whitelisting.
	Klik of tik om tekst in te voeren

	4
	Autorisaties zijn vastgelegd in een transparante autorisatietabel (met rollen/functies en bijbehorende rechten) 	
· Er is een strikte functiescheiding toegepast en autorisaties zijn duidelijk.
· Role Based Acces Control is ingericht. (“RBAC”). 
· Autorisaties zijn ingericht op basis van “Need To Know” (alleen personen die 
informatie nodig hebben voor het  uitvoeren van hun werkzaamheden hebben toegang).
· Rechten dienen te worden toegekend volgens het “Least Priviliges” principe.
· Beheer en Functioneel gebruik dient gescheiden te zijn.
	Klik of tik om tekst in te voeren

	5
	Er zijn maatregelen getroffen ten behoeve van het voorkomen van misbruik van informatie door personeel en (onder)aannemers en het ten onrechte verstrekken van informatie aan onbevoegden.
	Klik of tik om tekst in te voeren

	6
	De externe informatievoorziening van de Gemeente Tilburg is ondergebracht binnen de EER (Europese Economische Ruimte).
	Klik of tik om tekst in te voeren

	7
	De externe informatievoorziening van de Gemeente Tilburg dient logisch gescheiden te zijn van andere partijen.
	Klik of tik om tekst in te voeren

	8
	De data vertrouwelijkheid classificatie van Gemeente Tilburg onderscheidt 4 niveaus: 
publieke, interne, vertrouwelijke en geheime data.

Databeveiliging in rust: Voor vertrouwelijke informatie is encryptie van data in rust sterk aanbevolen. Voor geheime data is encryptie van data in rust verplicht. 

Databeveiliging in transit: Er zijn aantoonbaar maatregelen ingevoerd om de kans dat informatie kan worden onderschept tijdens transport/overdracht door onbevoegden te minimaliseren.

	Klik of tik om tekst in te voeren

	9
	Datastromen dienen inzichtelijk te worden gemaakt. 
U dient het bijgevoegde document m.b.t. Datastromen aan te vullen m.b.t. de voorgenomen implementatie voor de Tilburgse omgeving en daarna terug te sturen.
	Klik of tik om tekst in te voeren

	10
	De samenwerking met ketenpartners wordt belangrijker. 
Het uitwisselen van informatie (bestanden) en toegang tot data-bronnen (via API’s) dient aantoonbaar juist ingeregeld te zijn. 
	Klik of tik om tekst in te voeren

	11
	Iedere API wordt ontsloten via het Tilburgse integratie Platform van de Gemeente Tilburg (van Enable-U). De API Gateway is hiervoor het verplichte functionele bouwblok. De API Gateway biedt onder andere de volgende functies: - toegangscontrole, - throttling, - logging.
	Klik of tik om tekst in te voeren

	12
	In principe kan er geen sprake zijn van direct cloud-cloud verkeer zonder tussenkomst van de Gemeente Tilburg. In het geval hier wel sprake van is dan aangeven welke verkeerstromen dit zijn en wat voor data dit betreft. Verdere afstemming is nodig met een tactisch I adviseur alsmede een architect.
	Klik of tik om tekst in te voeren

	13
	Data ontsluiting van M365 en overige data door applicaties van de contractant dient via het Microsoft GRAPH protocol plaats te vinden en niet via het oude EWS (Exchange Web Services) protocol. Ook hier geldt: gebruik van moderne identificatie en authenticatie methoden, role based access, least privileges.
	Klik of tik om tekst in te voeren

	14
	E-mail uit Saas-oplossingen of andere externe applicaties versturen we altijd via onze eigen 
MS-Exchange Online oplossing door gebruik te maken van de MS Graph API. 
Met deze API kan op een veilige manier verbinding worden gelegd met onze e-mail oplossing en daarmee kan Bastion365 zijn werk blijven doen zodat onze e-mail omgeving zo veilig mogelijk is en blijft. Daarnaast kunnen wij op deze manier een hoge mate van veiligheid en authenticiteit garanderen naar de gebruikers en ontvangers van verstuurde of ontvangen e-mailberichten.
	Klik of tik om tekst in te voeren

	15
	De contractant volgt en voldoet aan de actuele beveiligingsrichtlijnen van de IBD en de NCSC.  Meer informatie is te vinden op  https://www.informatiebeveiligingsdienst.nl/ en https://www.ncsc.nl/ .   (Dit is een generieke eis, de daadwerkelijke toetsing vindt in de praktijk o.a. plaats door toetsing van de aangegeven url’s op internet.nl etc.) 
	Klik of tik om tekst in te voeren

	16
	De contractant volgt en voldoet aantoonbaar aan relevante en actuele beveiligingsrichtlijnen die in NL en de EU van toepassing zijn, zoals bijvoorbeeld maar niet gelimiteerd tot:  

· NL - Cyber Beveiligings Wet (NIS2-richtlijn)
· EU - The Cyber Resilience Act

	Klik of tik om tekst in te voeren

	17
	Er zijn maatregelen getroffen om de dreiging van een hack/inbreuk en van kwaadaardige software te mitigeren. 
· AntiVirus software
· Firewall met IDS/IPS 
· DLP 
· SIEM SOC – actieve monitoring & opvolging

	Klik of tik om tekst in te voeren

	18
	Hardening van systeem en proces is ingericht en toegepast. 

Bijvoorbeeld door het aantoonbaar 
· Inrichten volgens hardenings baselines (zoals die van CIS)
· uitschakelen van services die niet nodig zijn
· uitschakelen van poorten die niet nodig zijn
· uitschakelen van datanetwerk services die niet nodig zijn
· uitschakelen van default access points die niet nodig zijn
· uitschakelen van default accounts die niet nodig zijn

	Klik of tik om tekst in te voeren

	19
	De omgeving is minimaal afgeschermd met een Access Control List. (ACL). 
Zorg er voor dat na 5 foutieve login pogingen de aanvaller geen nieuwe login pogingen meer kan doen, bijvoorbeeld door het instellen van een time-out van minimaal 15 minuten. 
Indien er geen time-out periode ingesteld kan worden dan dient het account geblokkeerd te worden totdat de gebruiker een opheffingsverzoek doet om het wachtwoord te resetten.
	Klik of tik om tekst in te voeren

	20
	Indien er gebruik wordt gemaakt van Microsoft Azure Kubernetes/K8s dan dient de leverancier de Microsoft Azure Security Baseline for Azure Kubernetes Service (AKS) te volgen en hieraan aantoonbaar te voldoen. 

Hyperlink: 
Azure security baseline for Azure Kubernetes Service (AKS) | Microsoft Learn

	Klik of tik om tekst in te voeren

	21
	Gedurende de looptijd van de overeenkomst voorziet de leverancier dat de dienst en/of product gedurende de gehele levenscyclus adequaat wordt onderhouden en beheerd.
	Klik of tik om tekst in te voeren

	22
	Er wordt een actief patchmanagementbeleid gehanteerd waarbij kritische/hoog risico 
kwetsbaarheden binnen een week (deze termijn is in de lijn met de IBD/NCSC richtlijn) worden opgelost. In de tussentijd worden op basis van een expliciete risicoafweging tijdelijke mitigerende maatregelen getroffen.
	Klik of tik om tekst in te voeren

	23
	De externe leverancier is verplicht om hoog risico beveiligingsincidenten binnen een dag te melden aan de gemeente Tilburg en maximaal binnen 1 week op te lossen. Dit geldt ook voor afwijkend systeemgedrag met hoge risico’s.
	Klik of tik om tekst in te voeren

	24
	Er is een informatiebeveiligingsrisico analyse uitgevoerd met opvolging van te nemen maatregelen uit deze analyse. Er kan een algemene risico analyse (bijv Mapgood) uitgevoerd worden of een technische risico analyse in de vorm van een Pentest. 
	Klik of tik om tekst in te voeren

	25
	De Gemeente Tilburg heeft het recht om loggegevens op te vragen en in te zien.
De afgenomen dienstverlening (en daarmee inherent Applicatie en/of Device) moet voldoen aan het log beleid van de Gemeente Tilburg. De daadwerkelijke inrichting van de logging en opvolging van de signalen dient in overleg plaats te vinden.
	Klik of tik om tekst in te voeren

	26
	Indien er (naar bijvoorbeeld de Tilburgse IaaS omgeving) remote sessies plaatsvinden dan geldt:

Het gebruik van RDP (remote desktop protocol) is niet toegestaan tenzij dit - bij uitzondering -  niet anders kan en deze aantoonbaar sterk beveiligd is met bijvoorbeeld TLS beveiliging in combinatie met een RDS Gateway of een VPN/SSH tunnel. 

Publieke port forwarding is niet toegestaan. Diensten dienen binnen een beveiligde omgeving te worden aangeboden. Eventuele koppelingen dienen enkel via veilige verbindingen te verlopen.

Directe koppelingen met lokale hardware tijdens remote sessies zijn niet toegestaan, als voorbeeld geen lokale usb support tijdens een remote sessie.

Bij remote toegang om beheeractiviteiten uit te voeren dient gebruik te worden gemaakt van de door Gemeente Tilburg goedgekeurde inrichting.  Afstemming hieromtrent dient vooraf plaats te vinden met IT- Architectect , Technisch Beheer  en - indien nodig - ISO/CISO van de Gemeente Tilburg.
	Klik of tik om tekst in te voeren

	27
	Excepties op de eisen dienen vooraf besproken en goedgekeurd te worden door de Gemeente Tilburg.  Uitzonderingen moeten worden vastgelegd, voorzien van motivatie en er dient een risicoanalyse plaats te vinden. Afstemming dient plaats te vinden met onder andere de aanvrager, leverancier,  iso/ciso en de business proceseigenaar.
	Klik of tik om tekst in te voeren



	Nr.
	Eisen Internet of Things
	Toelichting

	1
	De eisen voor Internet of Things zijn aanvullend op de algemene eisen voor Informatiebeveiliging.
	Klik of tik om tekst in te voeren.
	2
	Data blijft in de EER: er vindt geen data verkeer plaats naar landen buiten de EER.
Dienstverlening, Apparatuur, Programmatuur uit landen met een offensief cyber programma (zoals Rusland, China, Iran, Noord Korea) dient te worden vermeden. 
	
Klik of tik om tekst in te voeren.
	3
	Gemeente Tilburg blijft eigenaar van alle data welke middels IOT sensoren wordt verzameld.
	Klik of tik om tekst in te voeren.
	4
	IOT systemen maken onderling gebruik van open en gestandaardiseerde communicatie protocollen (ten behoeve van interoperabiliteit).
	Klik of tik om tekst in te voeren.
	5
	De actuele best practices van CIS Controls Internet of Things worden zoveel mogelijk gevolgd. 
Deze is te vinden op CIS Center for Internet Security en zoek daarna op “IOT”.
//De directe link – deze kan veranderen in de toekomst – is:  CIS Controls v8 Internet of Things Companion Guide
	Klik of tik om tekst in te voeren.
	6
	IOT devices dienen bij oplevering zo veilig mogelijk te worden geconfigureerd. Indien er mogelijkheden zijn voor nog veiligere manieren (security addons etc) dan dienen deze vooraf te worden gecommuniceerd met de Gemeente Tilburg.
	Klik of tik om tekst in te voeren.
	7
	De IOT oplossing is (her)geconfigureerd om auto-run van USB-tokens, USB harde schrijven, mounted network shares of andere removable media niet toe te staan.
	Klik of tik om tekst in te voeren.
	8
	De IOT oplossing is (her)geconfigureerd om het gebruik van Bluetooth en NFC te beperken, waarbij het uitvoeren van mobiele code niet is toegestaan, tenzij: 
· De afkomst van de mobiele code op voldoende wijze is geauthentiseerd en geautoriseerd;
· Het versturen van mobiele code naar/van de oplossing is geblokkeerd.

	Klik of tik om tekst in te voeren.
	9
	IOT devices worden in principe als onvertrouwd beschouwd (zero trust principe) en dienen in aparte ge-isoleerde/individuele netwerk segmenten te worden geplaatst. IOT devices mogen 
- als voorbeeld - dus niet zomaar bij applicaties/systemen met vertrouwelijke gegevens worden geplaatst.

	Klik of tik om tekst in te voeren.
	10
	De afgenomen dienstverlening (en daarmee inherent Applicatie en/of Device) moet voldoen aan het Strategische Beleid Internet of Things en Industriële Automatisering van de Gemeente Tilburg.

	Klik of tik om tekst in te voeren.
	11
	De IOT oplossing dient na onderbreking of falen terug te kunnen keren naar een bekende veilige staat.
	Klik of tik om tekst in te voeren.
	12
	In geval van een DDOS-aanval dient de IOT oplossing in een beperkte en veilige modus te kunnen blijven functioneren.
	Klik of tik om tekst in te voeren.



	13
	IOT devices mogen geen verborgen items/functionaliteiten bevatten, zoals maar niet gelimiteerd tot: 
· Backdoors
· Niet gedocumenteerde API’s 
· Niet gedocumenteerde Code
· Niet gedocumenteerde Scripts
· Niet gedocumenteerde Accounts 
· Niet gedocumenteerde Data transfers
· Niet gedocumenteerde Toegang voor Leveranciers en andere Externen
· etc.

	Klik of tik om tekst in te voeren.
	14
	De leverancier dient vooraf aan te tonen dat de voorgenomen dienstverlening/iot devices op zich compliant en veilig zijn. Dit kan door het verstrekken van:

1. Management samenvatting van uitgevoerde pentesten, globaal overzicht bevindingen en classificaties en plan van aanpak m.b.t. de bevindingen.

2. Certificaten m.b.t. 
· ISO/IEC 27400:2022 Cybersecurity — IoT security and privacy — Guidelines
· ISO/IEC 27402:2023 Cybersecurity — IoT security and privacy — Device baseline requirements
· ISO/IEC 27403:2024 Cybersecurity – IoT security and privacy – Guidelines for IoT-domotics
· ETSI EN 303 645 (Cyber Security for Consumer Internet of Things: Baseline Requirements)
· IEC 62443 (Industriële cybersecurity Bescherming van vitale processen en infrastructuur)
· Andere IOT beveiliging standaarden 

3. Andere bewijsstukken

	Klik of tik om tekst in te voeren.





	Nr.
	Eisen Cybersecurity
	Toelichting

	1


	Vermeld hiernaast ieder adres van de webapplicatie die door gemeente Tilburg gebruikt gaat worden. 
- Als er gebruik gemaakt wordt van een sub domein op tilburg.nl, vermeld dan behalve   
   het sub domein ook het adres waarmee dit sub domein zal verbinden (redirect). 
- Als er nog geen webadres beschikbaar is vermeld dan een representatief adres zoals  
   een demo omgeving.
	Klik of tik om webadres in te voeren.

	2
	Indien aanwezig ontvangen wij graag een recente pen-test rapportage. 
Ter inzage via een webadres of per email. De pen-test rapportage, of eventueel webadres en login credentials voor online inzage, kunt u per mail verzenden naar security@tilburg.nl t.a.v. expertiseteam websites.
	Recente pen-test beschikbaar voor beoordeling?
☐ Ja  ☐  Nee 

Indien ja: Webadres voor inzage pen-test 
☐ Pen-test via mail verzonden.
☐  Credentials via mail verzonden.
Klik of tik om webadres in te voeren.

	3
	Controleer de bij punt 1 vermelde adressen op onderstaande websites. 
Los de gevonden issues waar mogelijk direct op! 

Vermeld daarna de volledige weblink naar de diverse online rapportages in de velden hiernaast. 
Eventuele schermprints of extra aanverwante documenten kunt u per mail verzenden naar security@tilburg.nl t.a.v. expertiseteam websites.

https://internet.nl
Wij verwachten een 100% score én alle security headers plus security.txt dienen aanwezig en correct geconfigureerd te zijn. 
Indien er email wordt verstuurd voer dan óók de mail controles uit op internet.nl en vermeld de rapportage URL in het veld hiernaast. 
Vermeld daarnaast ook of er email namens gemeente Tilburg wordt verstuurd.

https://ssllabs.com
Wij verwachten een A score én het gebruik van minimaal ov certificaten. Als er nog geen ov certificaat gebruikt wordt geef dan in het datumveld hiernaast de te verwachten implementatie datum op. 

https://securityheaders.com
Wij verwachten een A score. Securityheaders is gericht op security headers en het gebruik van cookie attributen.
	
Internet.nl – site 
Vul hier de URL naar de internet.nl rapportage
Klik of tik om URL naar internet.nl rapportage in te voeren.

internet.nl - web (Indien van toepassing.)
Vul hier de URL naar internet.nl mail rapportage
Klik of tik om URL naar internet.nl rapportage in te voeren 

☐ Mail wordt verstuurd namens gemeente Tilburg. 

ssllabs.com
Vul hier de URL naar de ssllabs.com rapportage
Klik of tik om URL naar ssllabs rapportage in te voeren.

Implementatie ov-certificaat per d.d.
Kies de datum vanaf wanneer een ov certificaat actief zal zijn. 
Klik of tik om een datum in te voeren.

secutrityheaders.com 
Vul hier de Url naar securityheaders.com rapportage.
Klik of tik om URL naar securityheaders rapportage in te voeren.





Datum van invullen	Klik of tik om een datum in te voeren.
Bovenstaande eisen met toelichting zijn naar waarheid ingevuld.	☐



16. [bookmark: _Toc184729099]Bijlage B bij opdrachtdocument ICT-kwaliteitscriteria: Datastromen

Beschrijf indien van toepassing in de onderstaande tabellen de verschillende datastromen van de applicatie met externe koppelvlakken.

[image: Afbeelding met tekst, schermopname, diagram, ontwerp

Automatisch gegenereerde beschrijving]
Toelichting:
Applicatie
De in te kopen applicatie. We beschrijven in dit document de externe koppelvlakken van de applicatie
TIP (= Tilburgse Integratie Platform)
Het Tilburgse integratieplatform is het voorkeurs koppelvlak voor koppelingen tussen applicaties (intern en extern).  Het integratie platform is een door EnableU beheerde API gateway op basis van Layer7 en Boomi. Hiermee centraliseren we het beheer en management van onze koppelingen. We standaardiseren op Rest API gebaseerde koppelingen.
Tilburg resources
Resources binnen de “span of control” van tilburg. We maken hierbij onderscheid tussen resources in ons Lokale Datacenter, resources in onze Azure tenant (IaaS & PaaS) en SaaS applicaties die we al eerder gekoppeld hebben en die als zodanig al gebruikt worden binnen de Gemeente Tilburg.
Externe resources
Resources buiten ons zichtveld zoals applicaties van derde partijen waar koppelingen naartoe gelegd moeten worden maar waar we geen huidige connectie mee hebben. 
Koppelingen
In de afbeelding staan verschillende mogelijke koppelingen (1 tm 7) weergegeven. In de onderstaande tabellen moeten de koppelingen verder gespecificeerd worden met een: 
- Algemene beschrijving  van de koppeling.
- Het specifieke Eindpunt (destination) waarmee wordt gekoppeld dus bijvoorbeeld een Applicatie of Oracle DB in het lokale DC, een Database in Azure of een SAAS applicatie.
- Het type koppeling, rest API, Stuf, Managed file transfer (MFT), enz.
- Beveiliging van de koppeling.


1. Medewerker Interface
	
	Beschrijving
	Eindpunt
	Type
	Beveiliging

	1
	[bookmark: Text2]     
	     
	     
	     



2. Beheerder Interface
	
	Beschrijving
	Eindpunt
	Type
	Beveiliging

	1
	     
	     
	     
	     



3. Koppelvlakken Applicatie – TIP
	
	Beschrijving
	Eindpunt
	Type
	Beveiliging

	1
	     
	     
	     
	     

	2
	     
	     
	     
	     



4. Directe koppelvlakken met Tilburgse resources.
	
	Beschrijving
	Eindpunt
	Type
	Beveiliging

	1
	     
	     
	     
	     

	2
	     
	     
	     
	     

	3
	     
	     
	     
	     



5. Directe koppelvlakken met externe resources.
	
	Beschrijving
	Eindpunt
	Type
	Beveiliging

	1
	     
	     
	     
	     

	2
	     
	     
	     
	     




6. Koppelvlakken TIP – Tilburgse resources.
	
	Beschrijving
	Eindpunt
	Type
	Beveiliging

	1
	     
	     
	     
	     

	2
	     
	     
	     
	     



7. Koppelvlakken TIP – Externe resources
	
	Beschrijving
	Eindpunt
	Type
	Beveiliging

	1
	     
	     
	     
	     

	2
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