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VOORLOPIG	
Bijlage 2
Deel 1 Aansluitbeleid voor PaaS & IaaS Providers
Inleiding
De inzet van externe PaaS- en IaaS-diensten binnen de IT-omgeving van het Kadaster vraagt om duidelijke afspraken over integratie, beheer en beveiliging. Dit document biedt kaders voor leveranciers die hun diensten willen aansluiten op het Kadaster-ecosysteem, met aandacht voor technische vereisten, procesintegratie en compliance binnen een hybride SIAM-model.
Doelstelling
Dit aansluitbeleid beschrijft de eisen en richtlijnen voor PaaS & IaaS-providers die aansluiten op de Kadaster IT-omgeving. Het doel is om een gestroomlijnde en beheersbare service-integratie te realiseren waarbij ITSM (IT Service Management)-processen en ITOM ( IT Operations Management)- processen worden voorzien van relevante informatie. Dit beleid draagt bij aan het effectief beheren van de Paas & IaaS-services binnen het Hybride SIAM-model, met focus op servicekwaliteit, incidentbeheer, wijzigingsbeheer en proactieve monitoring.
Reikwijdte
Dit beleid is van toepassing op alle Paas & IaaS-services die direct of indirect binnen onze IT-ecosystemen functioneren en die een integratie met onze  ITSM en ITOM-processen vereisen.
•	ITSM-componenten: Incidentmanagement, wijzigingsbeheer, probleembeheer, configuratiebeheer (CMDB) en service request management.
•	ITOM-componenten: Monitoring Management, Event management, Capacity management security
Minimale Vereisten voor Aansluiting
3.0    Generiek
Alle leveranciers dienen aan te sluiten op het Service Integration and Management framework. De aansluiting op het framework loopt via het SIAM-onboardingsproces. In dit proces worden afhankelijkheden afgestemd, afspraken gemaakt over samenwerking en prestatie en worden de checks and balances voor het managen van de services geïmplementeerd. In de onboarding van de leverancier staat de Producten Diensten Catalogus van de leverancier centraal.
· EIS: Leverancier levert een  Producten diensten catalogus (PDC) waarin de contractueel overeengekomen diensten en producten staan beschreven.
API- en Interface-eisen
De PaaS & IaaS-provider moet:
1.	RESTful API of Webhooks aanbieden voor realtime event-notificaties.
2.	Laatste versie van OpenAPI/Swagger-documentatie beschikbaar stellen voor eigen API’s.
3.	Ondersteuning bieden voor OAuth 2.0 (Authorization code, client credentials, JWT Bearer), OpenID Connect  (OIDC voor federatieve authenticatie)
4.   Mutual TLS (mTLS) voor extra beveiliging bij B2B API.
5.	Minimaal 99,9% uptime garanderen voor API-beschikbaarheid. (obv  service kritikaliteit).
6.  De aansluiting op ITOM en ITSM-koppelvlakken geschiedt conform de laatste versie van het koppelvlakken document van het Kadaster. 
ITSM-integratie
1.	Incidentbeheer:
· EIS: Leverancier dient het proces technisch aan te sluiten op het generieke ITSM integratie framework van het kadaster
2.   Wijzigingsbeheer:
· EIS: Leverancier dient het proces technisch aan te sluiten op het generieke ITSM integratie framework van het kadaster
· Bij wijziging van aantal of vorm van infrastructuur of platform moeten de wijzigingen per omgaande worden afgestemd met het Kadaster (zie configuratiebeheer).
· EIS: leveranciers welke onderdeel uitmaken van kritieke dienstverlening worden verplicht technisch aan te sluiten op het SIAM framework.
3.	Configuratiebeheer (CMDB): 
· EIS: Paas& IaaS providers moeten medewerking verlenen in het ontsluiten van beschikbare instanties en relevante relaties van de gecontracteerde dienstverlening.
· EIS: De instanties worden opgenomen als CI’s in de CMDB van het Kadaster (relatie borging tussen CI van leverancier en business offering).
· Aanleveren van CI-klassen op nader af te spreken wijze
ITOM-integratie
1.	Monitoring management
· EIS: Paas& IaaS providers monitoren geleverde dienstverlening op prestatie en acteren op basis van gemaakte afspraken
2.	Event management
· EIS: Paas& IaaS providers leveren overeengekomen events uit aan Kadaster eventmanagement platform.
· Betreft de benodigde informatie als threshold-breach en SLA gerelateerde informatie.
3.	Capacity management
· EIS: PaaS & IaaS provider managed conform contractueel afgesproken capaciteit en levert SIAM benodigde afgesproken informatie ten behoeve van capaciteitsplanning.
· EIS: PaaS & IaaS provider conformeert zich aan door Kadaster opgestelde capaciteitsplanning.
· EIS: PaaS & IaaS provider leveren overeengekomen events aan Kadaster om contractuele afspraken te meten.
Beveiligings- en Compliance-eisen
1.	Authenticatie & Autorisatie:
· EIS: Toegang tot API’s moet gebaseerd zijn op least privilege access (RBAC/ABAC).
· EIS: Ondersteuning voor automatische User Provisioning met volgende te ondersteunen functies:
· Aanmaken nieuwe gebruikers
· Wijzigen attributen bestaande gebruikers
· Gebruikers op non-actief stellen
· Gebruikers verwijderen
· Gebruikers rollen wijzigen 
2.	Logging & Auditing:
· EIS: Auditrapporten conform ISO 27001, SOC 2 of NIS2 (ISAE3402-type 2) moeten jaarlijks beschikbaar zijn.
· Alle toegangs- en wijzigingslogs moeten conform de normen uit de NIS2 worden bewaard.
· EIS: De Paas & IaaS-Services dienen zich te conformeren aan de ICT-beveiligingsrichtlijnen die door het NCSC zijn opgesteld waarbij minimaal de status "Voldoende" moet zijn
3.	Data-soevereiniteit & Compliance:
· EIS: Paas & IaaS-services moeten voldoen aan GDPR, ISO 27001 en NIS2-richtlijnen.
· EIS: Gegevensopslag en verwerking moeten plaatsvinden binnen de Europese Unie tenzij expliciet een afwijking is goedgekeurd.
· EIS: Datalekken dienen gemeld te worden conform de actuele normstelling zoals beschreven in NIS2.
4. 	 Project specifieke kaderstelling
· EIS:  Paas en IaaS-Services moeten geplande wijzigingen nader overeen te komen periode afstemmen met Kadaster. 
· EIS: Hoge impact changes moeten nader af te stemmen periode worden gecommuniceerd. Dit zijn changes die een aanpassing aan de Kadaster-zijde vereisen.
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Deel 2 Aansluitbeleid voor SaaS Providers
De integratie van SaaS-diensten binnen het Kadaster vereist duidelijke technische en organisatorische afspraken. Omdat deze diensten een directe invloed hebben op onze IT-processen, is het van belang dat leveranciers voldoen aan gestandaardiseerde eisen voor koppelingen, servicekwaliteit en informatiebeveiliging. Dit document beschrijft de kaders waar SaaS-providers aan moeten voldoen om hun diensten verantwoord en beheersbaar te integreren binnen het Kadaster-ecosysteem.
1. Doelstelling
Dit aansluitbeleid beschrijft de eisen en richtlijnen voor SaaS-providers die aansluiten op de Kadaster IT-omgeving. Het doel is om een gestroomlijnde en beheersbare service-integratie te realiseren waarbij ITSM (IT Service Management)-processen worden voorzien van relevante informatie. Dit beleid draagt bij aan het effectief beheren van de SaaS-diensten binnen het Hybride SIAM-model, met focus op servicekwaliteit, incidentbeheer, wijzigingsbeheer en proactieve monitoring.
2. Reikwijdte
Dit beleid is van toepassing op alle SaaS-diensten die direct of indirect binnen onze IT-ecosystemen functioneren en die een integratie met onze  ITSM-processen vereisen.
· ITSM-componenten: Incidentmanagement, wijzigingsbeheer, probleembeheer, configuratiebeheer (CMDB).
3. Minimale Vereisten voor Aansluiting
3.1 API- en interface-eisen
De SaaS-provider moet:
1.	RESTful API of Webhooks aanbieden voor realtime event-notificaties.
2.	Laatste versie van OpenAPI/Swagger-documentatie beschikbaar stellen voor eigen API’s.
3.	Ondersteuning bieden voor OAuth 2.0 (Authorization code, client credentials, JWT Bearer) , OpenID Connect  (OIDC voor federatieve authenticatie)
4.   Mutual TLS (mTLS) voor extra beveiliging bij B2B API.
5.	Minimaal 99,9% uptime garanderen voor API-beschikbaarheid. (obv A, B of C dienst uitvraag).

3.2 ITOM-integratie
Geen vereisten voor SaaS diensten
3.3 ITSM-integratie
1.	Incidentbeheer:
· EIS: De actuele QoS Status per endpoint is opvraagbaar via API
· WENS: Notificaties van QoS per endpoint worden gedaan via een webhook naar beschikbaar gestelde service door Kadaster. Hierop wordt de volgende informatie doorgegeven bij wijziging van de QoS Status. 
        NotifyQoSStatusChange(EndpointURL, State, optional ETA)
         State kan de volgende waarden bevatten: 0=niet beschikbaar, 1=normale service,    	2=verminderd beschikbaar
ETA is optioneel en bevat verwachte oplos datum + tijd in UNIX TIMESTAMP FORMAT. 
· Het Kadaster in staat wordt gesteld om verstoringen te melden bij de leverancier. 
· Richtlijn:  Leverancier biedt een API koppelvlak waar het Kadaster op kan aansluiten voor het doorgeven van verstoringen. 
2.	Wijzigingsbeheer:
· Bij wijziging van aantal of vorm van beschikbare endpoints moeten de wijzigingen per omgaande worden afgestemd met het Kadaster (zie configuratiebeheer).
3.	Configuratiebeheer (CMDB): 
· EIS: SaaS-providers moeten inzicht geven in de beschikbare technische endpoints van de gecontracteerde dienstverlening. 
· EIS: De endpoint services worden opgenomen als CI’s in de CMDB van het Kadaster (relatie borging tussen CI van SaaS-leverancier en business offering).
· Aanleveren van endpoints op nader af te spreken wijze
3.4 Beveiligings- en compliance-eisen
1.	Authenticatie & Autorisatie:
· EIS: Toegang tot API’s moet gebaseerd zijn op least privilege access (RBAC/ABAC).
· EIS: Ondersteuning voor automatische User Provisioning met volgende te ondersteunen functies:
· Aanmaken nieuwe gebruikers
· Wijzigen attributen bestaande gebruikers
· Gebruikers op non-actief stellen
· Gebruikers verwijderen
· Gebruikers rollen wijzigen 
2.	Logging & Auditing:
· EIS: Auditrapporten conform ISO 27001, SOC 2 of NIS2 (ISAE3402-type 2) moeten jaarlijks beschikbaar zijn.
· Alle toegangs- en wijzigingslogs moeten conform de normen uit de NIS2 worden bewaard.
· EIS: De SaaS-diensten dienen zich te conformeren aan de ICT-beveiligingsrichtlijnen die door het NCSC zijn opgesteld waarbij minimaal de status "Voldoende" moet zijn
3.	Data-soevereiniteit & Compliance:
· EIS: SaaS-diensten moeten voldoen aan GDPR, ISO 27001 en NIS2-richtlijnen.
· EIS: Gegevensopslag en verwerking moeten plaatsvinden binnen de Europese Unie tenzij expliciet een afwijking is goedgekeurd.
· EIS: Datalekken dienen gemeld te worden conform de actuele normstelling zoals beschreven in NIS2.
4. Project specifieke kaderstelling
· EIS:  SaaS-diensten moeten geplande wijzigingen nader overeen te komen periode communiceren. 
· EIS: Hoge impact changes moeten nader af te stemmen periode worden gecommuniceerd. Dit zijn changes die een aanpassing aan de Kadaster-zijde vereisen.
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