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Algemene informatie

Aanbesteding: Stikstofanalyses & beleidsmatig advies
Aanbestedende Dienst: Provincie Noord-Brabant
Referentie: C2350090

Toelichting:

Vraag en antwoord

Ref.nr. Onderwerp:
28 proportionaliteit van eis ISO27001-certificering

Vraag:
Vraag ten aanzien van proportionaliteit van eis ISO27001-certificering voor 
onderaannemers (paragraaf 2.4, punten 16, 17 en 18 onder paragraaf 1.7)
In de leidraad (paragraaf 2.4, punten 16,17 en 18 onder paragraaf 1.7) stelt u 
dat zowel combinanten als alle onderaannemers ISO27001-gecertificeerd 
dienen te zijn. Wij achten deze eis, voor zover deze betrekking heeft op 
onderaannemers, niet proportioneel en verzoeken u met klem deze eis voor 
onderaannemers te laten vervallen. De huidige formulering sluit een 
aanzienlijk deel van de markt uit, waaronder gespecialiseerde partijen met 
essentiële kennis en expertise die noodzakelijk zijn om de door u gevraagde 
diensten op het gewenste detailniveau te kunnen leveren. Door vast te 
houden aan deze eis loopt u als aanbestedende dienst het risico waardevolle 
expertise mis te lopen. Wij stellen voor de eis zodanig aan te passen dat bij 
een constructie van hoofdaannemer met onderaannemers uitsluitend de 
hoofdaannemer hoeft te beschikken over een ISO27001 certificaat (of 
gelijkwaardig). De hoofdaannemer blijft daarbij verantwoordelijk voor het 
waarborgen van de informatiebeveiliging gedurende de uitvoering van de 
opdracht, ook bij inzet van onderaannemers. Uiteraard dient de 
hoofdaannemer na gunning aan te tonen op welke wijze onderaannemers 
invulling geven aan de gestelde beveiligingsvereisten.

Inschrijver dient te beschikken over een informatiebeveiligingscertificaat op 
basis van de norm ISO-27001:2017 ‘Informatiebeveiliging’’ of een 
gelijkwaardig certificaat/set maatregelen, dat betrekking heeft op de aard van 
de leveringen en diensten als omschreven in dit document. Dit certificaat 
moet zijn afgegeven door een certificatie-instelling, die daartoe is erkend 
door een accreditatie-instelling. Een na op aanvraag van aanbestedende 
dienst te overleggen kopie van een certificaat moet door inschrijver zijn 
gedateerd en gewaarmerkt. 
Indien inschrijver een gelijkwaardig certificerend 
informatiebeveiligingssysteem heeft, gebaseerd op een andere norm dan de 
ISO 27001:2017, dient inschrijver naast het certificaat van de gecertificeerde 
instantie als bedoeld in artikel 2.96 van de Aanbestedingswet ook 
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onderbouwd toe te lichten op welke punten en in welke mate het systeem 
overeenkomst en/of afwijkt van het van toepassing zijnde ISO 27001 
systeem. 
Bij een constructie van hoofdaannemer met onderaannemers dient 
uitsluitend de hoofdaannemer te voldoen aan de eis met betrekking tot het 
informatiebeveiligingscertificaat. Na gunning dient de hoofdaannemer aan te 
tonen op welke wijze onderaannemers (op alternatieve wijze) invulling 
geven aan de gestelde beveiligingsvereisten.
Inschrijver verklaart door het ondertekenen en toevoegen van het Uniform 
Europees Aanbestedingsdocument aan deze geschiktheidseis te voldoen. 
Inschrijver dient een kopie van certificaten of vergelijkbare certificaten op 
het gebied van de informatiebeveiliging bij gunning te kunnen overleggen.
Indien inschrijver een combinatie betreft, dient aan de 
informatiebeveiligingscertificering te worden voldaan door alle combinanten.

Wij verzoeken u deze aanpassing door te voeren in paragraaf 2.4 als ook 
door te voeren in punten 16, 17 en 18 van paragraaf 1.7 van de leidraad. 
Gezien het belang van deze vraag voor het vervolg van het 
aanbestedingsproces verzoeken wij u vriendelijk doch dringend om deze 
vraag te beantwoorden voorafgaand aan de tweede Nota van Inlichtingen, bij 
voorkeur uiterlijk op 5 augustus 2025.

Antwoord:
Toepassing van ISO 27001 binnen de Provincie Noord-Brabant
ISO 27001 is een internationale norm die in 2005 is opgesteld en sindsdien 
verder is doorontwikkeld. Het doel is om een passend niveau van 
informatiebeveiliging te waarborgen, zowel voor de organisatie zelf als voor 
haar klanten en partners.
De Provincie Noord-Brabant hecht grote waarde aan het naleven van ISO 
27001. In het kader van aanbesteding en samenwerking met externe partijen 
wordt de volgende praktische invulling gegeven aan de toepassing van deze 
norm:
• Gebruik van toeleveranciers binnen de infrastructuur van de hoofdaannemer
Indien toeleveranciers worden ingezet binnen de operationele processen van 
de hoofdaannemer en gebruikmaken van diens applicatie- en IT-
infrastructuur, en de hoofdaannemer beschikt over een geldige ISO 27001-
certificering, dan wordt geen aanvullende certificering van de toeleverancier 
vereist.
• Uitbesteding aan een zelfstandige derde partij
Wanneer de hoofdaannemer (een deel van) de dienstverlening uitbesteedt 
aan een andere organisatie die deze dienstverlening uitvoert met eigen 
processen en vanuit een eigen applicatie- en IT-infrastructuur, dan blijft de 
eis voor ISO 27001-certificering onverminderd van kracht – ongeacht de 
rechtsvorm van deze organisatie.

Fase:
 Inschrijffase
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Inschrijfronde:
 Inschrijfronde 1

Vragenronde:
Vragenronde 2

Percelen: P  1 Opdracht

Beantwoord op: 30 jul. 2025


