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Partijen:

en

Het bevoegd gezag van de Veiligheidsregio Zuid-Holland Zuid, gevestigd en kantoorhoudende aan
de Prof. Kohnstammlaan 10, 3312KL Dordrecht, te dezen rechtsgeldig vertegenwoordigd door
directeur Veiligheidsregio Zuid-Holland Zuid C.P. (Caren) Frentz, hierna te noemen: "
Veiligheidsregio”.

de Kies een item. BEDRIJFSNAAM, statutair gevestigd en kantoorhoudende te POSTCODE en
PLAATS , aan STRAAT+nummer , handelsregisternummer KVKNUMMER , rechtsgeldig
vertegenwoordigd door FUNCTIE en NAAM , hierna te noemen: “Verwerker”.

hierna gezamenlijk te noemen: “Partijen”, of afzonderlijk: “Partij”

Overwegen het volgende:

a.

Veiligheidsregio en Verwerker zijn per DATUM. een overeenkomst aangegaan met het KENMERK
###4## met betrekking tot ONDERWERP (hierna: de “Overeenkomst”);

Verwerker zal ter uitvoering van de Overeenkomst persoonsgegevens gaan verwerken ten
behoeve van de Veiligheidsregio;

Partijen willen, mede gelet op het bepaalde in artikel 28 lid 3 Algemene Verordening
Gegevensbescherming, in deze Verwerkersovereenkomst hun wederzijdse rechten en
verplichtingen op basis van de AVG en andere Toepasselijke wet- en regelgeving betreffende de
Verwerking van Persoonsgegevens, vastleggen;

Deze Verwerkersovereenkomst vormt een integraal onderdeel van de Overeenkomst.

Komen het volgende overeen:

Artikel 1: Definities

In deze Verwerkersovereenkomst wordt verstaan onder:

a. Betrokkene, Verwerker, Derde, Persoonsgegevens, Inbreuk in verband met Persoonsgegevens,
Verwerking, en Verwerkingsverantwoordelijke: de begrippen zoals gedefinieerd en omschreven in
artikel 4 AVG;

b. Verwerkersovereenkomst: deze overeenkomst, inclusief Bijlagen, tussen
Verwerkingsverantwoordelijke en Verwerker waarin hun wederzijdse rechten en plichten met
betrekking tot de Verwerking van Persoonsgegevens zijn vastgelegd;

c. Bijlage: een bijlage bij deze Verwerkersovereenkomst, welke daarvan integraal een deel
uitmaakt;

d. Datalek: een Inbreuk in verband met Persoonsgegevens, zoals bedoeld in artikel 4, onder 12,
AVG;

e. Subverwerker: de partij die door Verwerker wordt ingeschakeld als Verwerker ten behoeve van
de (verdere) Verwerking van de Persoonsgegevens in het kader van deze
Verwerkersovereenkomst;
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f. AVG: de Algemene Verordening Gegevensbescherming (Verordening (EU) 2016/679 van het
Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer
van die gegevens en tot intrekking van Richtlijn 95/46/EG) (PbEU 2016, L 119).

g. Toepasselijke wet- en regelgeving betreffende de Verwerking van Persoonsgegevens: de AVG en
andere toepasselijke (Unierechtelijke en lidstaatrechtelijke) wet- en regelgeving en/of (nadere)
verdragen, verordeningen, richtlijnen, besluiten, beleidsregels, instructies en/of aanbevelingen
van een bevoegde overheidsinstantie betreffende de Verwerking van Persoonsgegevens inclusief
lidstaatrechtelijke uitvoeringswetten van de AVG en de Telecommunicatiewet.

h. Schriftelijk: op schrift gesteld of langs de elektronische weg, zoals bedoeld in artikel 6:227a
Burgerlijk Wetboek.

Artikel 2: Onderwerp en opdracht
verwerkersovereenkomst

1. Deze Verwerkersovereenkomst is van toepassing op de Verwerking van Persoonsgegevens in het
kader van de uitvoering van de Overeenkomst.

2. Verwerkingsverantwoordelijke verstrekt aan Verwerker de opdracht en instructies tot Verwerking
van Persoonsgegevens namens Verwerkingsverantwoordelijke ten behoeve van de uitvoering van
de Overeenkomst. De instructies van Verwerkingsverantwoordelijke zijn nader omschreven in
deze Verwerkersovereenkomst en de Overeenkomst.

3. De bepalingen uit de Verwerkersovereenkomst gelden voor alle Verwerkingen die plaatsvinden ter
uitvoering van de Overeenkomst. Verwerker brengt de Veiligheidsregio onverwijld op de hoogte
indien Verwerker reden heeft om aan te nemen dat Verwerker niet langer aan de
Verwerkersovereenkomst kan voldoen.

Artikel 3: Rolverdeling

1. De Veiligheidsregio is ten aanzien van de in diens opdracht uit te voeren Verwerking van
Persoonsgegevens de Verwerkingsverantwoordelijke in de zin van de AVG. Verwerker is
verwerker in de zin van de AVG. De Veiligheidsregio heeft en houdt zelfstandige zeggenschap
over het bepalen van het doel en de middelen van de Verwerking van de Persoonsgegevens.

2. Onverminderd hetgeen elders in deze Verwerkersovereenkomst is bepaald, informeert Verwerker
voorafgaand aan het sluiten van deze Verwerkersovereenkomst de Veiligheidsregio in Bijlage 1
volledig en naar waarheid over diensten verleent in het kader van de uitvoering van de
Overeenkomst, waaronder eventuele optionele diensten, en de Verwerkingen die in dat kader
plaatsvinden. De in Bijlage 1 opgenomen informatie moet in begrijpelijke taal zijn beschreven,
waarna de Veiligheidsregio geinformeerd akkoord kan gaan met de afname van deze dienst(en)
en de uitvoering van de bijbehorende Verwerkingen.

3. De Veiligheidsregio en Verwerker verstrekken elkaar over en weer alle benodigde informatie
teneinde een goede naleving van de Toepasselijke wet- en regelgeving betreffende de Verwerking
van Persoonsgegevens mogelijk te maken.

4. De Veiligheidsregio kan verplicht zijn de Verwerking van de Persoonsgegevens te melden bij de
Autoriteit Persoonsgegevens. De Veiligheidsregio onderzoekt of zij hiervan is vrijgesteld en doet
melding bij de Autoriteit Persoonsgegevens indien zij hiertoe verplicht is.
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De Veiligheidsregio en Verwerker verstrekken elkaar over en weer alle benodigde informatie
teneinde een goede naleving van de relevante privacywet- en regelgeving mogelijk te maken.

Artikel 4: Gebruik Persoonsgegevens

1.

2.

3.

4.

5.

Verwerker verplicht zich om de van de Veiligheidsregio verkregen Persoonsgegevens niet voor
andere doelen en/of met behulp van andere middelen te verwerken, dan voor het doel, en/of met
behulp van de middelen, die door de Veiligheidsregio aan Verwerker zijn opgedragen, tenzij een
op Verwerker van toepassing zijnde Unierechtelijke of lidstaatrechtelijke bepaling Verwerker tot
Verwerking verplicht. In dat geval stelt Verwerker de Veiligheidsregio voorafgaand aan de
Verwerking Schriftelijk op de hoogte van deze bepaling, tenzij die wetgeving deze kennisgeving
om gewichtige redenen van algemeen belang verbiedt.

Een overzicht van onder meer de categorieén Persoonsgegevens en het doel waarvoor de
Persoonsgegevens worden verwerkt, is uiteengezet in Bijlage 1 bij deze
Verwerkersovereenkomst.

Verwerker onthoudt zich van Verstrekking van Persoonsgegeven aan een Derde, tenzij deze
Verstrekking plaatsvindt in opdracht van de Veiligheidsregio of noodzakelijk is om te voldoen aan
een op Verwerker rustende wettelijke verplichting. Onder wettelijke verplichtingen zijn tevens
begrepen Unierechtelijke of lidstaatrechtelijke bepalingen op grond waarvan Verwerker tot
verstrekken verplicht is. In geval van een wettelijke verplichting, verifieert Verwerker
voorafgaand aan de Verstrekking de grondslag van het verzoek en de identiteit van de verzoeker.
Daarnaast informeert Verwerker- tenzij die wetgeving deze kennisgeving om gewichtige redenen
van algemeen belang verbiedt - de Veiligheidsregio onmiddellijk, zo mogelijk voorafgaand aan de
Verstrekking, de voor de Veiligheidsregio relevante informatie inzake deze Verstrekking.
Verwerker, en de medewerkers handelend onder het gezag van Verwerker, hebben uitsluitend
toegang tot Persoonsgegevens voor zover noodzakelijk voor de vervulling van hun
werkzaamheden.

Voor zover Verwerker ook uit andere hoofde dan op basis van deze Overeenkomst
Persoonsgegevens verwerkt voor eigen doeleinden van Verwerker of ten behoeve van andere
partijen dan de Veiligheidsregio, draagt Verwerker er zorg voor dat de Verwerking van
Persoonsgegevens ten behoeve van de Veiligheidsregio daarvan gescheiden en afgeschermd
plaatsvindt, tenzij de Veiligheidsregio Schriftelijk toestemming heeft verleend hierop uitzondering
te maken. Tevens draagt Verwerker er zorg voor dat Persoonsgegevens die verwerkt worden ten
behoeve van de Veiligheidsregio op generlei wijze gebruikt worden voor of gecombineerd worden
met Persoonsgegevens die verwerkt worden voor eigen doeleinden van Verwerker of die verwerkt
worden ten behoeve van andere partijen dan de Veiligheidsregio, tenzij de Veiligheidsregio
daarvoor Schriftelijk toestemming heeft verleend. De in dit lid bedoelde toestemmingen van de
Veiligheidsregio dienen te worden toegevoegd als bijlage bij deze Overeenkomst.

Artikel 5: Geheimhouding

1.

Verwerker zorgt er voor dat een ieder, waaronder haar werknemers, vertegenwoordigers en/of
Subverwerkers, die betrokken zijn bij de Verwerking van de Persoonsgegevens deze gegevens als
vertrouwelijk behandelt. Verwerker bewerkstelligt dat voor een ieder die betrokken is bij de
Verwerking van de Persoonsgegevens een geheimhoudingsovereenkomst of —beding is gesloten.
De in dit artikel bedoelde geheimhoudingsplicht geldt niet voor zover de Veiligheidsregio
uitdrukkelijk toestemming heeft gegeven om de Persoonsgegevens aan een Derde te
verstrekken, indien het verstrekken van de Persoonsgegevens aan een Derde noodzakelijk is
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gezien de aard van de door Verwerker aan de Veiligheidsregio te verlenen diensten, of indien er
een wettelijke verplichting bestaat om de Persoonsgegevens aan een Derde te verstrekken.
Ingeval een dwingendrechtelijk wettelijk voorschrift of een rechterlijke uitspraak Verwerker tot
bekendmaking en/of verstrekking van Persoonsgegevens verplicht, zal Verwerker, indien
redelijkerwijze mogelijk, voorafgaande aan de Verstrekking de Veiligheidsregio op de hoogte
stellen van de voorgenomen Verstrekking en de Veiligheidsregio tijdig in de gelegenheid stellen
gebruik te maken van de haar mogelijk toekomende rechten om de Verstrekking tegen te
houden.

Artikel 6: Beveiliging en controle

1.

Verwerker garandeert dat zij passende technische en organisatorische maatregelen treft als
bedoeld in artikel 32 AVG om Persoonsgegevens te beveiligen en beschermen tegen
ongeoorloofde of onrechtmatige verwerking en tegen onopzettelijk verlies, vernietiging of
beschadiging.

De in artikel 6.1 van deze Verwerkersovereenkomst bedoelde maatregelen dienen, met
inachtneming van de stand van de techniek en de kosten gemoeid met de implementatie en de
uitvoering van de maatregelen, evenals de aard, de omvang, de context en de
verwerkingsdoeleinden en de qua waarschijnlijkheid en ernst uiteenlopende risico's voor de
rechten en vrijheden van personen, een op het risico afgestemd beveiligingsniveau te verzekeren.
Bij de beoordeling of sprake is van een passend beveiligingsniveau wordt met name rekening
gehouden met de verwerkingsrisico's, vooral als gevolg van de vernietiging, het verlies, de
wijziging of de ongeoorloofde verstrekking van of ongeoorloofde toegang tot doorgezonden,
opgeslagen of anderszins verwerkte gegevens, hetzij per ongeluk hetzij onrechtmatig.

De maatregelen zoals genoemd in artikel 6.1 van deze Verwerkersovereenkomst omvatten onder
meer:

a. dein artikel 32, lid 1, sub a t/m d AVG benoemde maatregelen;

b. een passend informatiebeveiligingsbeleid voor de Verwerking van de Persoonsgegevens.
Verwerker zal de door haar getroffen informatiebeveiligingsmaatregelen periodiek evalueren en
verscherpen, aanvullen of verbeteren voor zover de eisen of (technologische) ontwikkelingen
daartoe aanleiding geven.

In Bijlage 2 bij deze Verwerkersovereenkomst worden de afspraken tussen Partijen vastgelegd
over de technische en organisatorische beveiligingsmaatregelen, alsmede over de inhoud en de
frequentie van de rapportages die Verwerker aan de Veiligheidsregio oplevert over de
beveiligingsmaatregelen. Deze maatregelen liggen in het verlengde van de
beveiligingsmaatregelen die Veiligheidsregio moet treffen.

De Verwerker stelt de Veiligheidsregio in staat om te kunnen voldoen aan haar wettelijke
verplichting om toezicht te houden op de naleving van deze Verwerkersovereenkomst door de
Verwerker, met name van de technische en organisatorische beveiligingsmaatregelen en de in
artikel 7 van deze Verwerkersovereenkomst genoemde verplichtingen ten aanzien van
Datalekken.

In aanvulling op de voorgaande leden heeft de Veiligheidsregio te allen tijde het recht om, in
overleg met Verwerker en met inachtneming van een redelijke termijn, de naleving van
Toepasselijke wet- en regelgeving betreffende de Verwerking van Persoonsgegevens, de
Overeenkomst en deze Verwerkersovereenkomst, waaronder de door Verwerker genomen
technische en organisatorische beveiligingsmaatregelen, te (doen) controleren. Partijen kunnen in
onderling overleg afspreken dat de audit wordt uitgevoerd door een door Verwerker, in overleg
met de Veiligheidsregio in te schakelen onafhankelijke gecertificeerde externe deskundige die een
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derden-verklaring (TPM) afgeeft. De Veiligheidsregio wordt geinformeerd over de uitkomsten van
de audit.

Op verzoek van de Veiligheidsregio zal Verwerker de bevindingen van de onafhankelijke
gecertificeerde externe deskundige aan de Veiligheidsregio ter beschikking te stellen in de vorm
van een verklaring waarin de deskundige een oordeel geeft over de kwaliteit van de door
Verwerker getroffen technische en organisatorische maatregelen met betrekking tot de
Verwerkingen die Verwerker ten behoeve van de Veiligheidsregio verricht.

De kosten voor de audit zoals bedoeld in artikel 6.7 van deze Verwerkersovereenkomst zijn voor
rekening van Verwerker indien en voor zover uit de audit volgt dat door Verwerker in strijd met
de Toepasselijke wet- en regelgeving betreffende de Verwerking van Persoonsgegevens, de
Overeenkomst en deze Verwerkersovereenkomst is gehandeld.

10. In afwijking van het in artikel 6.8 van deze Verwerkersovereenkomst bepaalde, stelt Verwerker

desgevraagd eventueel aanwezige certificeringen, verklaringen en bijbehorende documentatie,
voor zover in het kader van deze Verwerkersovereenkomst relevant, te allen tijde kosteloos aan
de Veiligheidsregio ter beschikking.

11. Voor zover op basis van een audit blijkt dat Verwerker niet aan het bepaalde in de

Overeenkomst, deze Verwerkersovereenkomst, de Toepasselijke wet- en regelgeving betreffende
de Verwerking van Persoonsgegevens voldoet, neemt Verwerker onverwijld alle redelijkerwijs
noodzakelijke maatregelen om te zorgen dat Verwerker hieraan alsnog voldoet.

Artikel 7: Datalekken

1.

4.

Verwerker heeft een passend beleid voor de omgang met Datalekken. Op verzoek van de
Veiligheidsregio geeft Verwerker passende informatie over het door Verwerker ingerichte beleid.
Indien Verwerker een Datalek vaststelt, zal deze de Veiligheidsregio daarover zonder onredelijke
vertraging en uiterlijk binnen 24 uur na kennisneming informeren op het e-mail adres
privacy@vrzhz.nl. Verwerker verstrekt ingeval van een Datalek alle relevante informatie aan de
Veiligheidsregio met betrekking tot het Datalek, waaronder informatie over eventuele
ontwikkelingen rond het Datalek en de maatregelen die Verwerker treft om aan zijn kant de
gevolgen van het Datalek te beperken en herhaling te voorkomen. Verwerker dient een Datalek
bij de Veiligheidsregio te melden conform de instructies in Bijlage 3 bij deze
Verwerkersovereenkomst.

Verwerker informeert de Veiligheidsregio onverwijld indien de inbreuk op de beveiliging
waarschijnlijk een hoog risico inhoudt voor de rechten en vrijheden van natuurlijke personen
zoals bedoeld in artikel 34 lid 1, AVG.

Verwerker stelt bij een Datalek de Veiligheidsregio in staat om passende vervolgstappen te
(laten) nemen ten aanzien van het Datalek. Partijen nemen zo spoedig mogelijk alle
redelijkerwijs benodigde maatregelen om (verdere) schending of inbreuken betreffende de
Verwerking de Persoonsgegevens, en meer in het bijzonder (verdere) schending van de
Toepasselijke wet- en regelgeving betreffende de Verwerking van Persoonsgegevens, te
voorkomen of te beperken.

In geval van een Datalek, zal de Veiligheidsregio voldoen aan eventuele wettelijke
meldingsplichten aan de Autoriteit Persoonsgegevens en Betrokkenen. Verwerker onthoudt zich
van het doen van dergelijke meldingen, tenzij Sc hriftelijk anders is overeengekomen met de
Veiligheidsregio.

Verwerker documenteert alle Datalekken in een (incidenten)register, met inbegrip van de feiten
omtrent de Datalek, de gevolgen daarvan en de genomen corrigerende maatregelen. Op verzoek
van de Veiligheidsregio geeft Verwerker informatie over de door Verwerker gedocumenteerde
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Datalekken, achtergronden en getroffen maatregelen die betrekking hebben op de
Veiligheidsregio.

7. Over incidenten met betrekking tot de beveiliging die geen Datalek zijn zoals bedoeld in artikel 1
sub d van deze Verwerkersovereenkomst, informeert Verwerker de Veiligheidsregio conform de
afspraken zoals neergelegd in Bijlage 2 bij deze Verwerkersovereenkomst.

Artikel 8: Bijstand

1. Verwerker verleent de Veiligheidsregio bijstand bij het doen nakomen van de op de
Veiligheidsregio rustende verplichtingen op grond van de AVG en andere Toepasselijke wet- en
regelgeving betreffende de Verwerking van Persoonsgegevens, zoals met betrekking - maar niet
beperkt - tot:

a. het - voor zover redelijkerwijs mogelijk - vervullen van de plicht van de Veiligheidsregio
om tijdig aan verzoeken van de in hoofdstuk III van de AVG vastgelegde rechten van de
betrokkene te voldoen, zoals een verzoek om inzage, verbetering, aanvulling,
verwijdering of afscherming van Persoonsgegevens;

b. het uitvoeren van controles en audits zoals bedoeld in artikel 6 van deze
Verwerkersovereenkomst;

c. het uitvoeren van een gegevensbeschermingseffectbeoordeling (DPIA) en een eventuele
daaruit voortkomende verplichte voorafgaande raadpleging van de Autoriteit
Persoonsgegevens;

d. het voldoen aan verzoeken van de Autoriteit Persoonsgegevens of een andere
overheidsinstantie;

e. het melden van datalekken zoals bedoeld in artikel 7 van deze Verwerkersovereenkomst.

2. Een klacht of verzoek van een Betrokkene of een verzoek of onderzoek van de Autoriteit
Persoonsgegevens met betrekking tot de Verwerking van de Persoonsgegevens wordt door de
Verwerker, voor zover wettelijk is toegestaan, onverwijld doorgestuurd naar de Veiligheidsregio,
die verantwoordelijk is voor de afhandeling van het verzoek.

Artikel 9: Verwerking buiten de Europese
Economische Ruimte

1. Verwerker is uitsluitend gerechtigd tot doorgifte van Persoonsgegevens aan een derde land of
internationale organisatie indien de Veiligheidsregio daarvoor specifieke Schriftelijke toestemming
heeft gegeven, tenzij een op Verwerker van toepassing zijnde Unierechtelijke of
lidstaatrechtelijke bepaling Verwerker tot Verwerking verplicht. In dat geval stelt Verwerker de
Veiligheidsregio voorafgaand aan de Verwerking Schriftelijk op de hoogte van deze bepaling,
tenzij die wetgeving deze kennisgeving om gewichtige redenen van algemeen belang verbiedt.

2. Indien na toestemming van de Veiligheidsregio Persoonsgegevens worden doorgegeven aan
derde landen (landen buiten de Europese Economische Ruimte) of een internationale organisatie
zoals bedoeld in artikel 4 onder 26 AVG, dan zien Partijen er op toe dat dit alleen plaatsvindt
conform wettelijke voorschriften en eventuele verplichtingen die in dit verband op de
Veiligheidsregio rusten. Indien Persoonsgegevens worden doorgegeven aan een derde land of een
internationale organisatie, dan wordt dit in Bijlage 1 bij deze Verwerkersovereenkomst
aangegeven, inclusief een opgave van de landen waar, of internationale organisaties door wie,
Persoonsgegevens worden verwerkt. Daarbij wordt tevens aangegeven op welke wijze is voldaan
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aan de voorwaarden op basis van de AVG voor doorgifte van Persoonsgegevens aan derde landen
of internationale organisaties.

Artikel 10: Inschakeling Sub-Verwerker

1.

w

4,

Zonder voorafgaande schriftelijke toestemming van de Veiligheidsregio zal Verwerker de
Verwerking van Persoonsgegevens niet (laten) uitvoeren door een Subverwerker. Veiligheidsregio
zal zijn toestemming niet op onredelijke gronden onthouden.

De Schriftelijke toestemming voor het inschakelen van een Subverwerker bevat de eventuele
voorwaarden die de Veiligheidsregio verbindt aan het inschakelen van de Subverwerker. De wijze
van toestemming voor het inschakelen van een Subverwerker dient in Bijlage 1 te worden
gespecificeerd.

Ingeval sprake is van een algemene Schriftelijke toestemming van de Veiligheidsregio als bedoeld
in Bijlage 1 voor het inschakelen van een Subverwerker, zal Verwerker tijdens de duur van de
Verwerkersovereenkomst de Veiligheidsregio inlichten over een voorgenomen toevoeging van een
nieuwe Subverwerker of wijziging in de samenstelling van de bestaande Subverwerkers, waarbij
Veiligheidsregio de mogelijkheid wordt geboden tegen deze veranderingen bezwaar te maken.
Indien een Subverwerker wordt ingeschakeld, worden onder meer de identiteit en
vestigingsgegevens van de Subverwerker opgenomen in Bijlage 1 bij deze
Verwerkersovereenkomst.

Verwerker verstrekt op eerste verzoek van Veiligheidsregio aan deze een overzicht van de door
Verwerker ingeschakelde Subverwerkers.

Verwerker is verplicht iedere Subverwerker via een overeenkomst of andere rechtshandeling
minimaal dezelfde verplichtingen inzake gegevensbescherming op te leggen als in deze
Verwerkersovereenkomst aan Verwerker zijn opgelegd. Hieronder vallen onder meer de
verplichting om de Persoonsgegevens niet te Verwerken anders dan in het kader van deze
Verwerkersovereenkomst is overeengekomen, en de verplichting tot het nakomen van de
geheimhoudingsverplichtingen, meldingsverplichtingen en beveiligingsmaatregelen met
betrekking tot de Verwerking van Persoonsgegevens zoals in deze Verwerkersovereenkomst
vastgelegd.

Verwerker zal op verzoek van de Veiligheidsregio afschriften verstrekken van deze
Verwerkersovereenkomsten, of van de relevante passages uit de Verwerkersovereenkomst of een
andere overeenkomst of een andere bindende rechtshandeling tussen Verwerker en de door deze
overeenkomstig artikel 10, lid 1 van deze overeenkomst ingeschakelde Subverwerker.

Verwerker blijft, niettegenstaande de toestemmming van de Veiligheidsregio als genoemd in het
eerste lid, steeds verantwoordelijk en aansprakelijk voor het handelen van de door Verwerker
ingeschakelde Subverwerkers.

Artikel 11: Bewaartermijnen en
vernietiging Persoonsgegevens

1. Veiligheidsregio verplicht Verwerker om de in opdracht van de Veiligheidsregio Verwerkte
Persoonsgegevens binnen dertig (30) dagen na de beéindiging van de Verwerkersovereenkomst
of, ingeval van een Schriftelijke instructie van de Veiligheidsregio, binnen dertig (30) dagen na de
gegeven instructie, over te dragen aan de Veiligheidsregio en uit de door Verwerker gebruikte
systemen, maar ook de systemen bij door Verwerker ingeschakelde Subverwerkers permanent te
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(laten) verwijderen en vernietigen, tenzij de Persoonsgegevens langer bewaard moeten worden,
zoals in het kader van een Unierechtelijke of lidstaatrechtelijke (wettelijke) verplichtingen.

2- Verwerker zal de Veiligheidsregio Schriftelijk bevestigen dat vernietiging van de Verwerkte
Persoonsgegevens heeft plaatsgevonden.

3. Verwerker zal alle Subverwerkers die betrokken zijn bij de Verwerking van de Persoonsgegevens
op de hoogte stellen van een beéindiging van de Verwerkersovereenkomst en zal waarborgen dat
alle Subverwerkers de Persoonsgegevens conform het onderhavige artikel permanent te (laten)
verwijderen en vernietigen.

4. Verwerker draagt de kosten voor vernietiging, retournering en/of overdracht van de
Persoonsgegevens.

Artikel 12: Tegenstrijdigheid en wijziging
Verwerkersovereenkomst

1. De Verwerkersovereenkomst vormt een aanvulling op de Overeenkomst en vervangt eventuele
eerder gemaakte afspraken tussen Partijen ten aanzien van de Verwerking van
Persoonsgegevens. In het geval van tegenstrijdigheid tussen de bepalingen uit deze
Verwerkersovereenkomst en de bepalingen van de Overeenkomst, zullen de bepalingen van deze
Verwerkersovereenkomst leidend zijn.

2. Verwerker is verplicht om minimaal één keer per jaar na te (laten) gaan of hetgeen is
overeengekomen en opgenomen in deze Verwerkersovereenkomst, inclusief Bijlagen, nog
overeenstemt met daadwerkelijke uitvoering daarvan.

3. Bij belangrijke wijzigingen in het product en/of de (aanvullende) diensten geleverd door de
Verwerker, zoals overeengekomen door Partijen in de Overeenkomst, die van invloed zijn op de
Verwerking van de Persoonsgegevens wordt de Veiligheidsregio door Verwerker in begrijpelijke
taal Schriftelijk geinformeerd over de consequenties van deze wijzigingen. Onder belangrijke
wijzigingen wordt in ieder geval de toevoeging of wijziging verstaan van een functionaliteit die
leidt tot een uitbreiding ten aanzien van de te verwerken Persoonsgegevens. De wijzigingen
zullen ook in Bijlage 1 bij deze Verwerkersovereenkomst worden opgenomen.

4. Indien en zodra gedurende de looptijd van de Verwerkersovereenkomst de Toepasselijke wet- en
regelgeving betreffende de Verwerking van Persoonsgegevens wijzigt, zullen de bepalingen van
deze Verwerkersovereenkomst zoveel als mogelijk naar de strekking van deze wijzigingen worden
uitgelegd. In een dergelijk geval zullen Partijen onderhandelen over de aanpassing van de tekst
van de Verwerkersovereenkomst zodra één van beide Partijen daarom verzoekt.

5. Wijzigingen van en aanvullingen op deze Verwerkersovereenkomst zijn alleen geldig indien zij
Schriftelijk zijn vastgelegd en beide Partijen uitdrukkelijk en Schriftelijk te kennen hebben
gegeven met de wijzigingen c.q. aanvullingen in te stemmen.

6. In het geval enige bepaling van deze Verwerkersovereenkomst nietig, vernietigbaar of anderszins
niet afdwingbaar is of wordt, blijven de overige bepalingen van deze Verwerkersovereenkomst
volledig van kracht. Partijen zullen in dat geval zo spoedig mogelijk met elkaar in overleg treden
om de nietige, vernietigbare of anderszins niet afdwingbare bepaling te vervangen door een
uitvoerbare alternatieve bepaling. Daarbij zullen Partijen zoveel mogelijk rekening houden met
het doel en de strekking van de nietige, vernietigde of anderszins niet afdwingbare bepaling.
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Artikel 13: Duur en beeindiging

1.

De looptijd van deze Verwerkersovereenkomst is gelijk aan de looptijd van de tussen Partijen
gesloten Overeenkomst, inclusief eventuele verlengingen daarvan.

Deze Verwerkersovereenkomst eindigt van rechtswege in geval de Overeenkomst is geéindigd, en
de Persoonsgegevens conform artikel 11 van deze overeenkomst zijn vernietigd, zonder dat
voorafgaande opzegging daarvan vereist is.

De beéindiging van deze Verwerkersovereenkomst zal Partijen niet ontslaan van hun
verplichtingen die voortvloeien uit deze Verwerkersovereenkomst die naar hun aard worden
geacht ook na beéindiging voort te duren.

Artikel 14: Rechtsmacht en toepasselijk
recht

Op deze Verwerkersovereenkomst, alsmede op alle rechtsbetrekkingen tussen de Veiligheidsregio
en Verwerker is uitsluitend Nederlands recht van toepassing. Ten aanzien van geschillen over
deze Verwerkersovereenkomst is dezelfde instantie/ hetzelfde gerecht bevoegd als de instantie
die/ het gerecht dat op grond van de Overeenkomst bevoegd is om kennis te nemen van
geschillen over die Overeenkomst. In geval in de Overeenkomst niet is bepaald welke instantie/
gerecht bevoegd is kennis te nemen van geschillen over die Overeenkomst, dan is de Rechtbank
Zeeland-West-Brabant bij uitsluiting bevoegd om van alle geschillen die voortvloeien uit of in
verband met (de uitvoering van) deze Verwerkersovereenkomst kennis te nemen.

Aldus overeengekomen en in tweevoud opgemaakt, door partijen per bladzijde geparafeerd en aan het
slot ondertekend;

Te Dordrecht op DATUM Te PLAATSNAAM op DATUM

Namens de Veiligheidsregio Namens Klik of tik om tekst in te voeren.
C.P. (Caren) Frentz NAAM

Directeur Veiligheidsregio FUNCTIE

Te Dordrecht op DATUM

R.C.D. Vermeulen
Functionaris Gegevensbescherming
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Bijlagen:

- Bijlage 1: Dienstverlening, producteigenschappen en verwerkte Persoonsgegevens

- Bijlage 2: Technische en Organisatorische beveiligingsmaatregelen
- Bijlage 3: Omgang met datalekken (ter uitvoering van artikel 7, lid 2, Verwerkersovereenkomst)
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BIJLAGE 1: Dienstverlening,
producteigenschappen en verwerkte

Persoonsgegevens.

A. Algemene informatie

Naam product en/of dienst: #H#tH
Naam Verwerker, vestigings- en contactgegevens: #HH#
Beknopte uitleg en werking product en/of dienst: #HH

B. Omschrijving van de specifiek verleende dienst(en) en/of
product(en) en bijbehorende Verwerkingen.

1. De werkzaamheden van de verwerker (de verleende diensten en de bijbehorende verwerking), bestaande uit:
#H#H#

C. Categorieén betrokkenen en soorten Persoonsgegevens
inclusief het doel waarvoor de gegevens worden verwerkt

[0 Standaard persoonsgegevens
[0 Bijzondere persoonsgegevens
[0 Strafrechtelijke persoonsgegevens

Let op! De verwerking van bijzondere persoonsgegevens is verboden. Tenzij u zich kunt beroepen op een
wettelijke uitzondering én een van de grondslagen voor het verwerken van 'standaard’ persoonsgegevens.

Welke persoonsgegevens worden er verwerkt
#H#H#

Grondslag / Doel van de verwerking
OO0 Toestemming O Uitvoering van deze overeenkomst

O Wettelijke verplichting O Vitale belangen
[0 Algemeen belang of uitoefening van openbaar gezag
[0 Gerechtvaardigd belang

Door de Verwerker te hanteren bewaartermijnen van
Persoonsgegevens
Klik of tik om tekst in te voeren.
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D. Subverwerkers

Veiligheidsregio geeft Verwerker een algemene Schriftelijke toestemming voor het inschakelen van een
Subverwerker. De toestemming bevat de eventuele voorwaarden die Veiligheidsregio verbindt aan het
inschakelen van Subverwerkers, waaronder de wijze waarop Verwerker Veiligheidsregio inlicht over
beoogde veranderingen inzake de toevoeging of vervanging van Subverwerkers en de wijze waarop
Veiligheidsregio tegen deze veranderingen bezwaar kan maken. De algemene toestemming voor het
inschakelen van Subverwerkers moet als aparte bijlage bij deze overeenkomst worden gevoegd.
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BIJLAGE 2: Technische en organisatorische
beveiligingsmaatregelen

De Verwerker is overeenkomstig de AVG en artikel 6 van de Verwerkersovereenkomst verplicht
technische en organisatorische maatregelen te nemen ter beveiliging van de Persoonsgegevens,
waaronder alle overeenkomstig artikel 32 AVG vereiste maatregelen.

A. Omschrijving van de maatregelen zoals bedoeld in artikel
6 Verwerkersovereenkomst

1 Persoonsgegevens
#HH *

2 Technische beveiligingsmaatregelen
#HH# *

3 Organisatorische beveiligingsmaatregelen
#HH*

4 Leveranciersmanagement (o0.a. hosting)
HHH#*

* Het aantoonbaar maken van maatregelen d.m.v. bijv. ISO27001 certificaat of NEN7510 (inclusief verklaring van
toepasselijkheid) is wenselijk alsmede ISAE 3402 verklaringen voor hosting-leveranciers.

B. Beveiligingsincidenten zoals bedoeld in artikel 7.7 van de

Verwerkersovereenkomst en contactgegevens
Beveiligingsincidenten zoals bedoeld in artikel 7.7 van de Verwerkersovereenkomst: Verwerker dient
beveiligingsincidenten die niet zijn te kwalificeren als datalekken te melden binnen 48 uur bij de
Veiligheidsregio servicedesk (zie Bijlage 3 voor de Veiligheidsregio contactgegevens)

De contactgegevens van de verwerker voor contact over beveiligingsincidenten zijn als volgt:

#HH#
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BIJLAGE 3: Omgang met datalekken (ter
uitvoering van artikel 7, lid 2,
Verwerkersovereenkomst)

Informeren over Datalekken en/of incidenten met
betrekking tot beveiliging

Veiligheidsregio dient als Verwerkingsverantwoordelijke een Datalek te melden bij de Autoriteit
Persoonsgegevens, en in sommige gevallen de Betrokkenen.

Om aan deze plicht te kunnen voldoen dient Verwerker Veiligheidsregio onverwijld te informeren indien
blijkt dat de inbreuk op de beveiliging waarschijnlijk een hoog risico inhoudt voor de rechten en vrijheden
van natuurlijke personen zoals bedoeld in artikel 34,lid 1, AVG. Meer concreet dient Verwerker uiterlijk
binnen 36 uur, rekenend vanaf het moment dat Verwerker een Datalek heeft vastgesteld. Informeren
geschiedt aan het volgende e-mailadres: privacy@vrzhz.nl.

De inhoud van uw melding aan Veiligheidsregio is
opgenomen in onderstaand overzicht:

Contactgegevens melder Naam bedrijf/leverancier van diensten:
a. Naam melder

b. E-mailadres van de melder

c. Telefoonnummer van de melder

d. Alternatief telefoonnummer van de
melder

Contactgegevens voor nadere informatie Melder (zie boven) of gegevens
contactpersoon:
a. Naam contactpersoon
b. Functie van de contactpersoon
c. E-mailadres van de contactpersoon
d. Telefoonnummer van de
contactpersoon
e. Alternatief telefoonnummer van de
contactpersoon

Nummer of omschrijving contract waaronder de uitgevoerde werkzaamheden vallen

Samenvatting van het incident, zoals:
e Kenmerk en aard incident (op wat voor onderdeel van de beveiliging ziet het, hoe heeft het

zich voorgedaan)

e Oorzaak van het beveiligingsincident (indien bekend, zoals inbreuk, menselijk fout of
systeemfout)

¢ Maatregelen getroffen om eventuele en/of verdere schade te voorkomen
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a. Minimaal: (vul aan)
b. Maximaal: (vul aan)

Van hoeveel personen zijn Persoonsgegevens
betrokken bij de inbreuk? (Vul de aantallen in)
(indien bekend)

Omschrijf (indien bekend) de groep mensen van wie Persoonsgegevens zijn betrokken bij de inbreuk
en die gevolgen kunnen ondervinden van het incident (inclusief de verwachte mate waarin):

Wanneer vond de inbreuk plaats? (Kies een van de a. Op (datum en tijdstip)
b. Tussen (begindatum periode) en

(einddatum periode)

Nog niet bekend

Lezen (vertrouwelijkheid)

Kopiéren

Veranderen (integriteit)

Verwijderen of vernietigen

(beschikbaarheid)

Diefstal

Nog niet bekend

Naam-, adres- en woonplaatsgegevens

Telefoonnummers

E-mailadressen of andere adressen

voor elektronische communicatie

Toegangs- of identificatiegegevens

(bijvoorbeeld inlognaam / wachtwoord

of klantnummer)

e. Financiéle gegevens (bijvoorbeeld
rekeningnummer, creditcardnummer)

f. Burgerservicenummer (BSN) of
sofinummer

g. Paspoortkopieén of kopieén van andere
legitimatiebewijzen

h. Geslacht, geboortedatum en/of leeftijd

i. Bijzondere persoonsgegevens

(bijvoorbeeld ras, etniciteit, criminele

gegevens, politieke overtuiging,

vakbondslidmaatschap, religie,

seksuele leven, medische gegevens)

OV-chipkaartgegevens

k. Overige gegevens, namelijk: (vul aan)

volgende opties en vul waar nodig aan)

Wat is de aard van de inbreuk? (U kunt meerdere
mogelijkheden aankruisen)

a0 ocolo

Om welk type Persoonsgegevens gaat het?
(met name bijzondere gegevens, of gegevens van

poTo|lm

gevoelige aard, waaronder toegangs- of
identificatiegegevens of financiéle gegevens). d
U kunt meerdere mogelijkheden aankruisen.

—.
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