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Aanvulling op Nota van Inlichtingen 1

In dit document zijn de vragen inclusief antwoorden weergegeven die betrekking hebben op de aanbesteding ‘BRP-applicatie’ ten behoeve van Gemeente
Zoetermeer. Indien in deze Nota van Inlichtingen wijzigingen, correcties dan wel aanvullende gegevens zijn opgenomen, zijn deze van toepassing op de
dienstverlening zoals deze in het Beschrijvend document is beschreven. Deze Nota van Inlichtingen maakt onlosmakelijk deel uit van de
Aanbestedingsdocumenten.

Nog openstaande vragen Nota van Inlichtingen 1 en de daarbij behorende antwoorden

142

Bijlage 4 - Programma
van Eisen, #66

Bij de eerdere vraag over §6.4.2 in relatie tot ISAE3402 type
2 refereren we aan twee type beheerprocessen waar we in
het kader van CBW/NIS2 op geaudit worden (security
management en leveranciersmanagement). Dit zijn twee
specifieke processen die wij als relevant beschouwen voor
het aan de aanbestedende dienst verschaffen van “inzicht in
de effectiviteit van de door de entiteit genomen
beheersmaatregelen en het beveiligingsniveau van hun
netwerk- en informatiesystemen.” Kunt u bevestigen dat
volstaat om invulling te geven aan de implementatie van de
NIS2-wetgeving? Of kunt u beschrijven welke aanvullende
inspanning u verwacht van inschrijver?

Ja, implementatie van de NIS2-wetgeving voldoet.

Pagina 2 van 3



BRP-applicatie
2024-161166

143

Bijlage 4 - Programma
van Eisen, #61

De aanbestedende dienst geeft in de begeleidende tekst er
blijk van, net als leverancier, veel waarde te hechten aan
security. Is de aanbestedende dienst zich ervan bewust dat
deze eis security risico’s met zich meebrengt? Door op DNS-
niveau via DKIM een machtiging af te geven aan de
leverancier om namens @zoetermeer.nl te mailen kan
technisch namens elk e-mailadres van @zoetermeer.nl een
valide mail gestuurd worden. Dus ook van het e-mailadres
van de burgemeester, gemeentesecretaris of het hoofd
financién. Is de aanbestedende dienst zich bewust van dit
risico, en accepteert de aanbestedende dit security risico?

In onze optiek beperkt DKIM juist dat niet zomaar
iedereen kan mailen met een @zoetermeer.nl mail-
domein extensie. We realiseren ons dat mochten we
met uw organisatie dit organiseren, we het risico
accepteren dat vanaf uw server, met alle mogelijke
@zoetermeer.nl adressen gemaild kan worden. We
vertrouwen er echter op dat u uw
informatiebeveiliging en configuratie zo op orde
heeft dat u die risico in vergaande mate mitigeert.
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