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Toelichting:

Vraag en antwoord

Ref.nr. Onderwer p:
16 SO 27001
Vraag:

Bij een SO 27001#certificering is het pentest#rapport vertrouwelijk en mag
dit volgens de voorschriften niet worden overgedragen aan derden. Hoe gaat
de aanbestedende dienst hiermee om?

Antwoord:

De aanbestedende dienst verlangt niet dat het volledige pentest#rapport
wordt overgelegd. Wij zijn ons ervan bewust dat een dergelijk rapport
vertrouwelijke informatie bevat en in veel gevallen niet mag worden gedeeld
met derden.

Wat wij wél verlangen, isdat de inschrijver een geanonimiseerd verslag of
verklaring aanlevert waaruit blijkt dat de pentest is uitgevoerd en dat daaruit
geen kritieke bevindingen naar voren zijn gekomen. Dit kan bijvoorbeeld
een verklaring zijn van de interne auditfunctie, een externe auditor of de
uitvoerende partij van de pentest, waarin de volgende elementen zijn
opgenomen:

Bevestiging dat de pentest is uitgevoerd in het kader van de
| SO 27001 #certificering;

Bevestiging dat de pentest recent (bijv. in het afgelopen jaar) heeft
plaatsgevonden;

Een samenvatting van de bevindingen, waarin minimaal wordt vermeld dat
er geen kritieke of hoge risico’s zijn geconstateerd, zonder dat technische
details of vertrouwelijke informatie worden gedeeld.

Op deze manier kan de aanbestedende dienst toetsen of aan de gestelde
beveiligingsei sen wordt voldaan, terwijl de vertrouwelijkheid van het
volledige pentest#rapport wordt gerespecteerd.
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