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[bookmark: _Toc1948223046][bookmark: _Toc195879110]Inleiding
ProRail B.V. is verantwoordelijk voor het spoorwegnet van Nederland en zorgt voor aanleg, onderhoud, beheer en veiligheid van het spoor. We verdelen de capaciteit op het spoor, bouwen en beheren stations en leggen nieuw spoor aan. Daarnaast zorgen we 24/7 dat elke dag 1.200.000 reizigers en 100.000 ton goederen op hun plaats van bestemming komen, met 6550 treinen over ruim 7000 kilometer spoor. Het spoorwegnet is met recht het kloppend hart van mobiel Nederland. 
Om dit goed te kunnen blijven doen, zal er steeds meer gebruik gemaakt gaan worden van digitale middelen. We werken hiervoor samen met een groot aantal partners, waaronder leveranciers van apparatuur en software, aannemers en vervoerders. Deze partijen maken gebruik van diverse systemen in de ProRail infrastructuur. Dit stelt hoge eisen aan de informatiebeveiliging en hierin is Identity & Access Management (IAM) van cruciaal belang. Ook de Cyberbeveiligingswet (De Nederlandse vertaling van de Europese NIS2 Directive) stelt eisen aan het beheer van digitale identiteiten en toegangsrechten. Om het IAM-werkveld naar een hoger niveau te tillen is ProRail voornemens een aanbesteding te doen voor dienstverlening op het gebied van Identity Governance & Administration (IGA).


[bookmark: _Toc1025461620][bookmark: _Toc195879111]Doel en achtergrond
Met deze marktconsultatie wil ProRail inzicht verkrijgen in relevante aandachtspunten bij het starten van een aanbestedingstraject voor een nieuwe IGA-dienst. 

ProRail heeft meerdere bronnen voor identiteiten van personen, zoals HR, externe inhuur, projectmedewerkers en medewerkers van partners. Er zijn verschillende manieren van het opvoeren van identiteiten, waarbij dit ook deels bij partners ligt voor hun eigen medewerkers. 

De digitale identiteiten worden gebruikt in meerdere directory services on-premises en in Azure, die niet allemaal met het huidige identiteitssysteem gekoppeld zijn. Daardoor zijn er veel handmatige processen voor het beheer van gebruikersaccounts met bijbehorende rechten.
Naast de digitale identiteiten van natuurlijke personen wordt er ook gekeken naar identiteiten van digitale assets, de zgn. machine-identiteiten. Het is nog niet duidelijk hoe we de relatie tussen machine-identiteiten en IGA moeten zien.

We zoeken een dienstverlener die een IGA-oplossing implementeert en beheert en die ons kan ondersteunen in de verdere groei in volwassenheidsniveau met betrekking tot het IAM-werkveld.

Dit document bevat alle relevante informatie voor deze marktconsultatie. U wordt verzocht bij deelname de vragen van hoofdstuk 2 te beantwoorden. We benadrukken hierbij dat er in deze fase geen selectie plaatsvindt. Aan dit document en deelname aan deze marktconsultatie kunnen, in het kader van de eventuele toekomstige aanbesteding, geen rechten worden ontleend. Het wel of niet reageren op deze marktconsultatie leidt niet tot toelating of uitsluiting bij een eventuele toekomstige aanbestedingsprocedure.



[bookmark: _Toc868615236][bookmark: _Toc195879112]Scope
Wij zijn op zoek naar een IGA-dienst voor het beheer van verschillende typen digitale identiteiten. Dit betreft in elk geval natuurlijke personen zoals eigen personeel, inhuur, externe projectmedewerkers, medewerkers van vervoerders, leveranciers, aannemers en overige dienstverleners. Het gaat om digitale identiteiten van zo’n 15.000 tot 20.000 verschillende personen.

Deze identiteiten komen uit diverse bronnen waarbij ook identiteiten via federatie en via identity stores van partners ondersteund worden. Het beheer van deze identiteiten wordt op verschillende plekken binnen en buiten ProRail uitgevoerd. Zo is Human Resource Management verantwoordelijk voor het eigen personeel en inhuur. Projecten en lijnmanagers gaan over de medewerkers die tijdelijk nodig zijn binnen een project. Vervoerders, leveranciers en aannemers moeten in staat zijn hun eigen medewerkers op te voeren voor digitale toegang tot ProRail systemen.
Het is belangrijk om alle personen met digitale toegang eenduidig te kunnen vastleggen zodat niemand met dubbele registraties geconfronteerd wordt. 

Op dit moment is alleen de Active Directory van het KA-domein (Kantoorautomatisering) en daarmee indirect Entra ID gekoppeld met het identity management systeem. Dit willen we kunnen uitbreiden met andere directory services.
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Door AI gegenereerde inhoud is mogelijk onjuist.]Hieronder is de huidige situatie (ist) schematisch weergegeven:


In de toekomstige situatie (soll) willen we andere directory services kunnen aansluiten als doelsysteem en digitale toegang kunnen beheren tot applicaties en infrastructuren. Binnen ons ITSM-systeem is een self-service portal ingericht voor meldingen en vragen. Dit is tevens het loket waar onze eindgebruikers toegang aanvragen tot diverse applicaties.

Voor het beheer van overige digitale identiteiten, zoals applicaties, werkplekken en IoT- (Internet of Things) en OT-objecten (Operational Technology), zijn we nog zoekende naar de juiste strategie. Zo zijn er bijvoorbeeld applicaties en objecten die gebruik maken van een serviceaccount, client ID of app ID. Voor machine-to-machine communicatie wordt er steeds meer gebruik gemaakt van integratie enablers, zoals API Management, ESB en message brokers. Hierbij moet fijnmazige toegang tot data kunnen worden beheerst op basis van de identiteit van het initiërende systeem, maar ook de identiteit van de eindgebruiker achter een applicatie.

Verder zijn er verschillende soorten assets in de ProRail infrastructuur. Eindgebruikers maken gebruik van laptops, desktops, smartphones en tablets. Daarnaast zijn er IoT- en OT-objecten, zoals installaties, PLC’s, sensoren en camera’s. We zoeken advies over de mogelijkheden om de digitale identiteiten van dit soort assets in de IGA-oplossing op te nemen.

We horen graag uw visie op de benodigde architectuur om digitale toegang effectief te kunnen beheren en aantoonbaar in control te zijn. Welke onderdelen zijn er naast IGA nodig en welke integraties moeten er mogelijk zijn? ProRail gaat uit van de strategie adopt, not adapt. Dit wil zeggen dat we waar van toepassing van standaard functionaliteit gebruik willen maken met zo weinig mogelijk maatwerk.

We zoeken een dienstverlener met technische expertise die ervaring heeft met de implementatie van IGA-oplossingen en met migraties vanuit een bestaande situatie. Een dienstverlener die ProRail zoveel mogelijk ontzorgt bij het beheer van digitale identiteiten en bijbehorende rechten. We verwachten ook gevraagd en ongevraagd advies over verbeteringen in het IAM-werkveld op het gebied van processen, strategie, organisatie en techniek. We zijn benieuwd naar de dienstverlening, inclusief tooling, die u kunt aanbieden.
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[bookmark: _Toc195879113]Vragen
Onderstaand zijn de vragen van ProRail, geclusterd in 6 categorieën.



[bookmark: _Toc195879114]Managed service dienstverlening en beheer 
1. Op basis van de beschrijving, wat voor IGA-dienstverlening zou u aanbieden om ProRail te ontzorgen? Hoe gaat u om met RFC’s van ProRail? Adviseert u een SaaS-oplossing of juist on-premises?

2. Hoe is uw beheermodel ingericht? Welke taken en verantwoordelijkheden neemt u op u en welke verantwoordelijkheid dient bij ProRail te liggen?

3. Maakt u gebruik van standaard functionaliteiten of juist klantspecifieke inrichtingen? Wat zijn de voor- en nadelen hiervan? Hoe zou u invulling geven aan de strategie adopt, not adapt?

4. Welke vormen van toegangsbeheer ondersteunt u? Denk aan RBAC, ABAC, PBAC, etc. Wat is volgens u een beproefde aanpak om stapsgewijs toe te werken naar meer fijnmazige toegangsbeheer?

5. Hoe wordt de IGA-dienst continu verbeterd en hoe voert u updates uit?

6. Wat is uw advies over het gebruik van gescheiden ontwikkel-, test-, acceptatie- en/of productieomgevingen? Wat zijn de voorwaarden voor gescheiden OTAP-omgevingen? Hoe worden nieuwe functionaliteiten in productie geïntroduceerd?

7. Biedt u eerstelijns support in het Nederlands aan? Kunt u eerstelijns en tweedelijns support vanuit de Europese Economische Ruimte (EER) garanderen?

8. Hoe kijkt u aan tegen het beheer van niet-menselijke identiteiten, zoals serviceaccounts, robotaccounts en andere machine identities? Voor welke typen niet-menselijke identiteiten acht u het zinvol deze op te nemen in een IGA-oplossing, en wanneer zou het volgens u raadzaam zijn om hier een aparte, gespecialiseerde oplossing in te zetten? Wat is uw ervaring hiermee?


[bookmark: _Toc195879115]Compliance en security 
9. Hoe kan compliance met relevante wet- en regelgeving zoals BIO, AVG en NIS2 worden aangetoond? 

10. Hoe kijkt u aan tegen de Cloud-Act? Kunt u garanderen dat onze data binnen de EER blijft?

11. Welke aanvullende rapportage- en dashboardmogelijkheden biedt uw oplossing?

12. Zijn er mogelijkheden om zelf sleutelbeheer te doen voor de versleuteling van gegevens in een IGA-oplossing?
 
13. Welke eisen acht u noodzakelijk voor de back-up en restore van gegevens? Welke maatregelen zijn er nodig voor de continuïteit van de dienstverlening?

14. Zijn er overige relevante securityeisen? Denk bijvoorbeeld aan het voorkomen van fouten waardoor grote hoeveelheden accounts worden geblokkeerd. 


[bookmark: _Toc195879116]Open standaarden en Interoperabiliteit 
15. Ondersteunt uw oplossing open standaarden zoals SCIM, SAML, OAuth en OIDC? Wat is uw visie op de rol van open standaarden binnen IGA, en hoe borgt u interoperabiliteit? Kunt u uw aanpak toelichten om deze standaarden structureel toe te passen en actueel te houden?

16. Welke mogelijkheden zijn er voor integratie met HR-systemen, ERP-platformen en directory services?

17. Zijn er API-mogelijkheden om de IGA-dienst te koppelen met andere systemen, zoals bijvoorbeeld een selfservice portal, een ITSM of een ISMS? 


[bookmark: _Toc195879117]Implementatie, onboarding en retransitie
18. Wat is uw aanpak voor de implementatie van een IGA-oplossing? Met welke doorlooptijd en welke inzet van resources dient ProRail rekening te houden? Welke ondersteuning biedt u eindgebruikers?

19. Wat is uw visie op de positionering van IAM binnen de organisatie? Hoe zou naar uw mening de business betrokken moeten worden en welke rol kunt u daarin vervullen? Wat is uw ervaring met andere implementaties?

20. Welke randvoorwaarden dienen ingevuld te worden om een implementatie succesvol te laten verlopen? Wat zijn hierbij de meest voorkomende valkuilen?

21. Hoe verloopt de onboarding van applicaties en doelsystemen? Welke rollen vanuit ProRail dienen daarbij betrokken te worden?

22. Hoeveel flexibiliteit is er om gedurende de overeenkomst functionele of technologische aanpassingen door te voeren, bijvoorbeeld in de gebruikte tooling of het veranderen van hostingomgeving? 

23. Wat is er nodig om na afloop van het contract een soepele overgang naar een andere aanbieder mogelijk te maken? In hoeverre is het wenselijk om ook van tooling te kunnen veranderen?


[bookmark: _Toc195879118]Pricing model, contract en Service Level Agreement (SLA)
24. Welk pricing-model hanteert u voor de IGA-tooling (licentie per gebruiker of per identiteit, support, training, etc.)? Is er differentiatie tussen verschillende soorten identiteiten? 

25. Welk pricing-model hanteert u voor beheer en overige dienstverlening, waaronder technisch beheer, functioneel beheer, implementatie, training, ontwikkelingen, consultancy, etc.?

26. Kunt u een grove inschatting (ballpark figure) geven van de kosten waar ProRail rekening mee dient te houden?

27. Hanteert u één contract of juist gescheiden overeenkomsten voor beheer en software? Dient er een EULA te worden afgesloten?

28. Wat adviseert u met betrekking tot de contractduur?

29. Welke KPI’s biedt u in uw SLA voor beschikbaarheid, responstijden en incidentafhandeling? 


[bookmark: _Toc195879119]Toekomst en overig
30. [bookmark: _Toc1756035045]Zijn er toekomstige ontwikkelingen op het gebied van Identity Management waar ProRail in een aanbesteding rekening mee zou moeten houden, zoals bijvoorbeeld gefedereerde identiteiten of Europese digitale identiteiten?

31. Welke ontwikkelingen ziet u binnen IAM op het gebied van artificial intelligence? Denk bijvoorbeeld aan AI agents, AI Assistants, detectie en mitigatie van risico’s. Kunt u voorbeelden geven van ontwikkelingen waar leveranciers mee bezig zijn?

32. Heeft u nog overige opmerkingen en adviezen voor ProRail?


[bookmark: _Toc195879120]Procedure van de marktconsultatie
[bookmark: _Toc149802108][bookmark: _Toc195879121]Wij zoeken uw ideeën!
Wij verwachten met de resultaten van deze marktconsultatie beter in staat te zijn om op de juiste wijze de aanbesteding van een IGA-dienst voor ProRail vorm te geven met de juiste eisen en een passend prijsmodel.


[bookmark: _Toc149802109][bookmark: _Toc195879122]Procedure
Deze marktconsultatie wordt gepubliceerd op TenderNed als open marktconsultatie. Dit houdt in dat alle partijen in de markt de gelegenheid krijgen deel te nemen.

De marktconsultatie is schriftelijk. Aan u wordt gevraagd de bijgevoegde vragenlijst per e-mail in te dienen voor de datum genoemd in paragraaf 3.3. 

De conclusies zullen daar waar ProRail het mogelijk en zinvol acht worden geïmplementeerd in het aanbestedingsdossier en/of de aanbestedingsprocedure.

[bookmark: _Toc149802110][bookmark: _Toc195879123]Planning

	6-5 2025
	Publicatie / uitnodiging tot deelname marktconsultatie door ProRail 

	23 mei 2025 12:00

	Uiterste datum voor het indienen van de antwoorden op de vragen in hoofdstuk 2.



[bookmark: _Toc149802111][bookmark: _Toc195879124]Contact
Tijdens de marktconsultatie verloopt alle communicatie met betrekking tot dit onderwerp via de berichtenmodule in TenderNed. 

[bookmark: _Toc149802112][bookmark: _Toc195879125]Open en eerlijk
Deelnemen aan de marktconsultatie is geheel vrijwillig en zal niet leiden tot enige voorrechten in een eventuele aanbesteding. Partijen (inclusief partijen die niet deelnemen aan de marktconsultatie) kunnen aan deze marktconsultatie geen (wederzijdse) verplichtingen of rechten jegens ProRail ontlenen.

Door uw deelname aan deze marktconsultatie stemt u er mee in dat de door u verstrekte informatie door ProRail mag worden gebruikt in (de voorbereiding van) de aanbesteding. Door u verstrekte commerciële (cijfermatige) informatie zal door ProRail vertrouwelijk worden behandeld.

ProRail hecht veel waarde aan een transparant proces. Het is niet de bedoeling om deelnemende marktpartijen aan de marktconsultatie te bevoordelen of niet-deelnemende partijen op achterstand te plaatsen. Vanuit dit perspectief zal alle relevante informatie volgend uit de marktconsultatie aan alle potentiële inschrijvers ter beschikking worden gesteld bij publicatie van de aanbesteding dan wel worden toegevoegd aan het aanbestedingsdossier.

Eventuele kosten voor de deelname aan deze marktconsultatie worden niet vergoed.
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