[bookmark: _Toc192676027]Bijlage 1 - Programma van Eisen 

 In de derde kolom vult u “Ja” in als u aan de gestelde eis voldoet en/of akkoord bent; als u niet voldoet en/of akkoord bent vult u “Nee” in. Indien er om een toelichting wordt gevraagd vult u deze in de laatste kolom.

	[bookmark: _Hlk192693804]Nr.
	Eisen aanbesteding ETL
	U voldoet ja/nee
	Toelichting indien gevraagd 

	1
	Heeft u het/de uittreksel(s) uit het handelsregister (niet ouder dan 6 maanden) geüpload in TenderNed
	
	

	2
	Heeft u het UEA/de UEA’s ingevuld, geprint, ondertekend en geüpload in TenderNed?
	
	

	3
	Ben u verzekerd volgens de gestelde voorwaarden bij 3.2.2?
	
	

	4
	Beschikt u over een Gedragsverklaring Aanbesteden, niet ouder dan twee jaar (gerekend vanaf de datum waarop de inschrijvingstermijn sluit)?
(aan te leveren door gegunde partij in de verificatiefase)
	
	

	5
	Voldoet u aan de referentie eis bij 4.2.1 en heeft u bijlage 7 ingevuld en geüpload in TenderNed?
	
	

	6
	Is uw onderneming is verzekerd voor bedrijfs- en/of beroepsaansprakelijkheid voor minimaal € 1.250.000,- per gebeurtenis en € 2.500.000,- per jaar?
(bewijsstukken aan te leveren door gegunde partij in de verificatiefase)
	
	

	7
	Past u structurele kwaliteitsbewaking binnen uw organisatie toe? Zie 3.2.3
(bewijsstukken aan te leveren door gegunde partij in de verificatiefase)
	
	

	8
	Past u structureel informatiebeveiliging binnen uw organisatie toe? Zie 3.2.4
(bewijsstukken aan te leveren door gegunde partij in de verificatiefase)
	
	

	9
	Heeft u de verklaring “Geen Russische betrokkenheid ingevuld en geüpload in TenderNed? Zie bijlage 8.
	
	




	Nr.
	Eisen financieel aanbesteding ETL
	U voldoet ja/nee
	Toelichting indien gevraagd 

	10
	Heeft u bijlage 2 ‘Prijzenblad’ ingevuld, rechtsgeldig ondertekend en geüpload in TenderNed?
	
	

	11
	Zijn de jaarlijkse kosten maximaal € 35.000?
	
	

	12
	De prijzen/tarieven kunnen maximaal één (1) keer per jaar, voor het eerst 1 januari 2027, worden gewijzigd conform artikel 11.8 in de GIBIT. Indexeringsvoorstellen dienen uiterlijk één maand voor ingangsdatum bij GBTwente te worden ingediend.
	
	

	13
	Facturen dient u digitaal aan te leveren via E facturatie. 
	
	




	Nr.
	Eisen inhoudelijk aanbesteding ETL
	U voldoet ja/nee
	Toelichting indien gevraagd

	14
	De applicatie mag zowel on-premise als web based zijn (cloud oplossing) onder voorwaarden van GIBIT. U dient bij de toelichting aan te geven of uw oplossing on-premise of web based is. 
In geval van cloud, geef dan aan hoe de verschillende benodigde componenten geïntegreerd worden met de oplossing en hoe databronnen worden ontsloten.
	
	

	15
	Extraheren uit meerdere databronnen is mogelijk, zoals: 
· Databases: Oracle SQL, relationele databases (Oracle, SQL, Postgres etc.) 
· Data Lakes: Hadoop, AWS S3, Azure Data Lake, Google Cloud Storage 
· BI-tools: Tableau, Power BI 
· Bestanden & API's: CSV, JSON, XML, PDF, ZIP, MS-Office (XLSX, etc.), REST API, SOAP, (S)FTP, on-premise opslag bij IT-provider 
· Data Warehouse integratie 
· GIS-data: Shapefiles 
· Kernapplicaties: GOUW Belastingen, ORTAX 
· Cloud-opslag: AWS S3, Google Cloud Storage, Azure Blob 
· Connecties: ODBC / JDBC 
· Microsoft 365 inclusief SharePoint 
	
	

	16
	Het systeem kan data manipuleren, analyseren en transformeren, waaronder: 
· Gegevens opschonen (deduplicatie, spellingcorrectie, outlier detectie) 
· Gegevens verrijken 
· Data blending & joins (inner, outer, left, right joins tussen datasets) 
· Datamodellering 
· Berekeningen en aggregaties (sum, avg, min, max, count, group-by functionaliteit) 
	
	

	17
	Het systeem ondersteunt meerdere bestemmingen waar data weggeschreven kan worden, zoals: 
· Databases: Oracle SQL, relationele databases (Oracle, SQL, Postgres etc.) 
· Data Lakes: Hadoop, AWS S3, Azure Data Lake, Google Cloud Storage, Oracle datalake 
· BI-tools: Tableau, Power BI 
· Bestanden & API's: CSV, JSON, XML, PDF, ZIP, MS-Office (XLSX, etc.), REST API, SOAP, (S)FTP, on-premise opslag bij IT-provider 
· Data Warehouse integratie 
· GIS-data: Shapefiles 
· Kernapplicaties: GOUW Belastingen, ORTAX 
· Cloud-opslag: AWS S3, Google Cloud Storage, Azure Blob 
· Connecties: ODBC / JDBC 
· Microsoft 365 inclusief SharePoint 
	
	

	18
	Logging & monitoring van laadsucces en errors van verschillende workflows binnen ETL-tool is mogelijk. Mede om de transacties te loggen voor toekomstige audits. 
	
	

	19
	Het is mogelijk om onafhankelijk van elkaar workflows/acties te schedulen.   
	
	

	20
	Het is mogelijk om workflows gelijktijdig te schedulen.
	
	

	21
	Het is mogelijk om proces en user-niveau activiteiten te loggen in kader van audits.   
	
	

	22
	Low-code: Het systeem beschikt over een ’Programming by flowchart’ editor, waardoor de doorlooptijd om te kunnen ontwerpen, onderhouden en auditen van workflows wordt verlaagd.  
	
	

	23
	Federatie met Azure AD is verplicht op basis van SAML 2.0 of OIDC/Oauth Protocol. Federatie met ADFS wordt niet meer gedaan. Sterke voorkeur voor het direct aanmaken van de gebruikers richting de applicatie vanuit Azure AD via het SCIM protocol  
	
	

	24
	Mocht de applicatie on-premise geïnstalleerd worden, dan moet de applicatie te gebruiken zijn vanuit moderne gevirtualiseerde omgevingen zoals VMWare en overig.   
Onze omgeving (Private Cloud) maakt gebruik van Vmware VCF en kan zowel VMs als  containers hosten.
	
	

	25
	In geval van in installatie on-premise (in onze Private Cloud):
 
Alleen een aan de  gebruiker aangeboden client mag een desktop OS gebruiken. Server side componenten maken gebruik van een server OS. Ondersteunde versies van zowel Windows Server 2022, (64-bits) als Ubuntu v22 LTS  of hoger zijn mogelijk.  Gedurende de looptijd van het contract worden OS upgrades door de leverancier  actief ondersteund. Installatie van componenten moeten silent kunnen worden  uitgevoerd.
	
	

	26
	De applicatie laat een preview zien van de aanwezige data in de workflow met basis-statistieken zoals Average, min-max, count etc. 
	
	

	27
	De applicatie biedt functionaliteit voor versiebeheer van de gebouwde ETL-workflows.  
	
	

	28
	De tool moet beschikbaar zijn als jaarlijks abonnement / licentie inclusief updates en support. Hierin is de mogelijkheid om users op- en af te schalen.  Met uitzondering van beveiligingspatches vinden er maximaal 4 geplande updates per jaar plaats.
	
	

	29
	De oplossing moet GBTwente en haar medewerkers in staat stellen ETL-werkzaamheden zelfstandig in-house uit te voeren, waardoor externe consultancy minimaal of niet nodig is.  
	
	

	30
	De leverancier dient volledige documentatie te leveren, inclusief gebruikershandleidingen en beheerdersdocumentatie. 
	
	

	31
	Inschrijver dient een functionele / beheer training te kunnen faciliteren 
	
	

	32
	Indien on premise: Onze huidige ICT-Hoster garandeert een uptime van 98,5% tijdens kantooruren. We verwachten dat uw software ook een minimaal beschikbaarheidspercentage van 98,5% kan bieden tijdens kantooruren. Dit is het minimale dat terug moet komen in de SLA.
	
	

	33
	De leverancier levert als onderdeel van de aanbieding een architectuurplaat (inclusief toelichting) van de te leveren ETL oplossing, met daarin minimaal opgenomen:
· De in te zetten hard- en softwarecomponenten
· Een overzicht van de aanbevolen configuratie m.b.t. diskruimte, CPU, geheugen (dimensionering)
· Overige infrastructurele aspecten (bijv. relevante netwerkcomponenten, verbindingen)
· De relevante koppelvlakken met andere (interne en externe) informatiesystemen die onderdeel uitmaken van de aanbieding.
Documentatie over de werking en technische implementatie van koppelvlakken wordt aan de Opdrachtgever ter beschikking gesteld. De Opdrachtgever is vrij deze met derden uit te wisselen. De Opdrachtgever zal de documentatie uitsluitend ter beschikking stellen aan partijen die afhankelijk zijn van deze documentatie voor de door hun te leveren dienstverlening aan de Opdrachtgever. De opdrachtgever kan afhankelijk van de componenten die gebruikt worden de leverancier afwijzen. hierbij wordt duidelijk aangegeven om welke componenten het gaat.
	
	

	34
	Indien uw ETL oplossing connectiviteit nodig heeft met Microsoft Active Directory, dan moet de ETL oplossing compatible zijn met Microsoft Active Directory op functionaliteitsniveau meest recente of meest recente -1
	
	

	35
	Indien er sprake is van een lokale installatie:
De installatiedirectory moet door opdrachtgever bepaald kunnen worden.
	
	

	36
	Indien er sprake is van een lokale installatie: 
Componenten van de ETL oplossing, zoals database, webserver, etc. moeten worden op gescheiden servers geïnstalleerd kunnen worden.
	
	

	37
	Indien er sprake is van een lokale installatie en indien de ETL oplossing gebruikt maakt van een database dient deze geschikt te zijn voor een van de volgende varianten:
· Microsoft SQL Server 2019
· PostgreSQL 14
· Oracle Database Server 19c

De collation die gebruikt is voor de installatie van de SQL instances is SQL_Latin1_General_CP1_CI_AS.
De collation die gebruikt is voor de installatie van de PostgreSQL instances is UTF-8.
De collation die gebruikt is voor de installatie van de Oracle instances is AL32UTF8.
	
	

	38
	Opdrachtnemer moet aangeven welke protocollen en netwerkpoorten  gebruikt worden die noodzakelijk zijn voor het uitvoeren van de ETL oplossing
	
	

	39
	De leverancier zal gebruik maken van ICT-systemen (zowel soft- als hardware) die tot het einde van de overeenkomst actief worden ondersteund, onder meer door het aanbieden van beveiligings-updates/patches.
	
	

	40
	De ICT-oplossing maakt geen gebruik van extra configuratie, plug-ins die niet meer ondersteund worden (zoals Flash, Silverlight, ActiveX etc.) en software, anders dan de standaardconfiguratie van de voorgenoemde webbrowsers. Voor genoodzaakte afwijkingen hierop dienen Inschrijvers dit voor te leggen in de inlichtingenronden.
	
	

	41
	Indien er gebruik gemaakt wordt van een browser is de standaard Microsoft Edge. Chrome of Firefox in overleg.
	
	

	42
	Indien er gebruik gemaakt moet worden van Java, is Open JDK onze standaard. Er mag afgeweken worden van de standaard met Java. Indien wordt afgeweken van JDK, dan worden de extra kosten meegenomen in de licentiekosten. Deze afwijking mag geen effect hebben op beheer en inrichting van onze omgeving (tbv kostendemping)
	
	

	43
	Het moet mogelijk zijn om de toegang tot de applicatie, indien deze extern gehost wordt, te beperken via bijvoorbeeld IP whitelisting of soortgelijke technieken
	
	

	44
	De leverancier draagt zorg voor het up-to-date houden van de software tegen kwetsbaarheden en maakt alleen gebruik van producten die binnen de ‘vendor lifecycle’ vallen.
	
	

	45
	De leverancier lost kwetsbaarheden op volgens de ratings van het NIST afgestemd op het risico dat wordt gelopen
	
	

	46
	Data at rest en in transit in de cloud-omgeving is versleuteld.. Alle gevoelige data moet minimaal worden versleuteld met AES-256 (data-at-rest) en TLS 1.2 of hoger (data-in-transit), conform BIO
	
	

	47
	Beveiligingsincidenten worden z.s.m. doch uiterlijk binnen 24 uur na constatering gemeld aan de opdrachtgever, ook bij alleen maar een vermoeden.
	
	

	48
	De leverancier heeft een security incident response plan
	
	

	49
	Alle gegevens dienen te worden verwerkt en  opgeslagen binnen de Europese Economische Ruimte (EER). 
	
	

	50
	Met betrekking tot releasebeheer. Nieuwe versies worden opgeleverd nadat ze door de opdrachtnemer zijn gedocumenteerd en getest.
	
	

	51
	Periodieke evaluatiebesprekingen en contractverlenging. GBTwente heeft 3 keer per jaar een periodiek gesprek met de leverancier. In dit gesprek spreken we met de contactpersoon (accountmanager) over KPI’s, het gebruik cq de inzet van de oplossing, eventuele licentiewijzigingen, performance en uptime. Daarnaast bespreken we kansen op het gebied van innovatie en trends. 
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