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De eisen in dit concept Programma van Eisen (PvE) zijn uitsluitende criteria; het niet voldoen aan deze eisen heeft in het geval van een aanbestedingsprocedure uitsluiting van verdere deelname tot gevolg. 

Deze toelichting beoordeelt NIPV en indien de conclusie is dat deze toelichting inhoudt dat Inschrijver niet voldoet, volgt alsnog uitsluiting. 
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E1. De aanbieder heeft bewezen domeinkennis van de Nederlandse veiligheidssector en de Nederlandse overheid in het algemeen.

E2. De Dienst betreft een bewezen managed Cloud-native dataplatform in Nederland en is direct leverbaar voor gebruik. De Dienst betreft geen ontwikkeltraject.

E3. Aanbieder biedt de Dienst aan op basis van een flexibele abonnementsstructuur dat toelaat dat deelnemende veiligheidsregio’s en crisispartners kunnen instappen met een beperkt aantal gelijktijdige gebruikers voor data van heel Nederland en dat toelaat om het aantal gelijktijdige gebruikers uit te breiden (en eventueel weer in te perken).

E4. Aanbieder biedt de Dienst aan met een geïntegreerde datamanagement omgeving, waarmee deelnemende veiligheidsregio’s en crisispartners hun datagebruik en gebruikers kunnen aanpassen aan de wensen en eisen van de eindgebruikers en geïmplementeerde toepassingen.
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E5. De Dienst is Cloud-native ontworpen en ontwikkeld.

E6. De Dienst heeft een beschikbaarheid van 99,9% (OLA) gedurende 7*24 uur per voortschrijdende periode van 1 (een) maand. Aanbieder levert 1 keer per kwartaal een rapportage aan en/of geeft inzicht in de beschikbaarheid.

E7. De Dienst stelt de data beschikbaar volgens (inter)nationaal geldende open standaarden voor uitwisseling van geodata zoals die van het OGC en zoals genoemd op de ‘pas toe of leg uit’-lijst van Forum Standaardisatie.

E8. De Dienst levert een catalog service (CSW endpoint), waarmee Data4OOV een verbinding kan maken voor de metadata catalogus. Metadata van een dataset moet via een Catalog Service for the Web (CSW) ook op te vragen zijn als HTML-document. Metadata moet daarbij ook relateren aan de specificatie van de landelijk binnen KCR2 vastgestelde beleidsthema’s over crisisbeheersing en rampenbestrijding. Het capabilities document moet volledig ingevuld zijn met een titel, beschrijving en keywords per kaartlaag 

E9. De Dienst levert alle datasets als aparte webservices in meerdere open formaten: WMS, WFS, WMTS, Mapbox Vector Tiles service, OGC 3D Tiles. Deze services zijn in te lezen in alle op open webservices gebaseerde GIS tools zoals QGIS, Mapbox GL, MapLibre, OpenLayers, Leaflet, Cesium, Power BI, moderne browsers, en (Digital Twin) applicaties die daarop gebaseerd zijn:
· WMS: http://www.ogc.org/standards/wms/
· WFS: http://www.ogc.org/standards/wfs/
· WMTS: http://www.ogc.org/standards/wmts/
· Vector tiles: https://www.mapbox.com/vector-tiles/specifications/
· OGC 3D Tiles: https://www.ogc.org/standards/3dtiles/ 

E10. De Dienst levert voor alle data betrouwbare metadata voor wat betreft het wat (beschrijving van dataset), het waar (geografisch extent), het wie (eigenaar, verstrekker, gebruiksbeperkingen), het wanneer (peildatum, verversingsfrequentie) en het waartoe (voor welke toepassingen) van de data. Conform de standaard Nederlands metadataprofiel op ISO19115 voor geografie versie 2.1.0 (van Geonovum).

E11. De Dienst levert de GetCapabilities documenten voor WMS/WFS/WMTS met daarin onder andere de titel, omschrijving, de sleutelwoorden en de metadata-URL per databestand. 

E12. Alle kaartlagen dienen voorzien te zijn van eenduidige en relevante styling en symbologie die opvraagbaar zijn in voorgedefinieerde style in in ieder geval SLD, Mapserver style en Geostyler t.b.v. het raadplegen in geo-tooling. 

E13. Aanbieder stelt geen beperkingen aan veiligheidsregio’s voor de keuze van ICT-marktpartijen en geo-applicaties waarin de webservices worden gebruikt, mits dergelijke marktpartijen de genoemde internationale standaarden adequaat ondersteunen.

E14. Aanbieder staat toe dat een afnemende veiligheidsregio een deel van de geodata periodiek lokaal importeert voor werkprocessen waarin dat nodig kan zijn (denk aan de operatiën in natuurgebieden en voor “veiligheidscontainers”), zodat er in geval van calamiteiten (bijvoorbeeld geen internet) er toch data beschikbaar zijn.

E15. Aanbieder heeft de Dienst dusdanig ingericht dat bij onverwachte opschaling van de hulpverlening bij grote incidenten de Dienst mee kan schalen.

E16. Aanbieder stelt een selectie uit de Dienst als WMS service beschikbaar via LCMS aan alle overheidspartijen die volgens de Wvr worden aangemerkt als crisispartners (denk aan defensie, waterschappen, gemeenten, provincie, politie, Rijkswaterstaat).

E17. De Dienst heeft een goede performance. Afhankelijk van de dataset is de respons van de geodataservice niet meer dan 3 tot 5 seconden.
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E18. Aanbieder dient gedurende de looptijd van het contract in het bezit te zijn van een geldig ISO 27001 certificaat (bij voorkeur organisatorisch geïmplementeerd conform de controls van ISO 27002) of aantoonbaar gelijkwaardig, dan wel onvoorwaardelijk bereid te zijn bij gunning een dergelijke certificering binnen 12 maanden na ondertekening van de overeenkomst succesvol te hebben afgerond. De ontwikkeling, het beheer en het onderhoud van de Dienst moeten binnen de scope van de certificering vallen. De certificering is voorzien van een VVT (Verklaring van toepasselijkheid). 
Als gelijkwaardig wordt erkend een ander keurmerk en/of een verklaring, uitgebracht door een onafhankelijke instantie die voldoet aan de Europese normenreeks voor certificering, waarmee de inschrijver aantoont volledig te voldoen aan de gestelde eisen die ten grondslag liggen aan het gevraagde certificaat. Indien u al in het bezit bent van een geldig certificaat en een verklaring van toepasselijkheid of een ander keurmerk/verklaring dat gelijkwaardig is aan ISO 27001, voeg deze dan toe aan uw inschrijving. 

E19. Aanbieder stelt de Dienst beschikbaar volgens het Single Sign-on principe.
 
E20. Eventuele persoonsgegevens zijn passend beveiligd overeenkomstig de Algemene Verordening Gegevensbescherming (AVG). Hierbij dient invulling gegeven te worden aan de beginselen van ‘gegevensbescherming door ontwerp’ (privacy by design) en ‘gegevensbescherming als standaardinstelling’ (privacy by default). Het eventueel raadplegen van persoonsgegevens wordt gelogd. 

E21. Aanbieder zorgt ervoor dat beveiligingsadviezen van het NSCS (indien van toepassing) adequaat en tijdig worden opgevolgd (zie https://advisories.ncsc.nl/).

E22. Het NIPV laat minimaal een keer per twee jaar een pentest uitvoeren op de Dienst van de Aanbieder door een onafhankelijke partij. De uitkomsten van de pentest worden gedeeld met de Opdrachtnemer en het NIPV. In de op te stellen SLA worden afspraken gemaakt over de afhandeling van de uitkomsten uit de pentest.
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E23. De Dienst biedt dataservices waarmee de deelnemende afnemers van NIPV in hun software een integraal 3D kaartbeeld kunnen samenstellen.

E24. De Dienst biedt met de aangeboden data aantoonbaar meerwaarde ten opzichte van wat de veiligheidsregio’s reeds hebben in de NIPV/Data4OOV voorziening.

E25. De Dienst relateert alle data aan de landelijk binnen KCR2 vastgestelde beleidsthema’s over crisisbeheersing en rampenbestrijding.

E26. De Dienst relateert alle data aan het landelijk vastgestelde Kenmerkenschema voor brandweerzorg.

E27. De Dienst biedt gegevens uit de basisregistraties:
· Grootschalige (BGT) en kleinschalige (BRT) topografie
· Kadastrale perceelgegevens (BRK): percelenkaart
· Gegevens Handelsregister (NHR)
· Basisregistratie Adressen en Gebouwen (BAG)
· Bestuurlijke grenzen (BRK)

E28. De Dienst biedt aantoonbaar uitgebreide samengestelde gebouwinformatie. Dit betekent een aantoonbare verrijking van gebouwinformatie ten opzichte van de standaard kenmerken in de basisregistratie BAG. Het betreft data over alle panden met pandkenmerken die maandelijks of, indien dit niet haalbaar is vanwege de updatefrequentie van achterliggende brondata, met een zo hoog mogelijke updatefrequentie van de brondata worden geactualiseerd voor heel Nederland, in 2D en 3D (LoD1.5 of LoD2.2), waaronder: pandgeometrie, bouwjaar, pandstatus, pandhoogte, bouwlagen bovengronds, gebruiksfuncties, BAG-adres(sen), oppervlakte, WOZ-waarde, energielabel, activiteiten, populatieschatting, pandnaam, ondernemingen, gebruiksklasse, kinderopvang, bestemmingsplannen, bouwbestemming, risico-indicatie, zelfredzaamheid, bodemdaling, kadastraal perceel, nutsvoorzieningen, monumentstatus, overstromingsdiepte, nutsvoorzieningen.

E29. De Dienst biedt informatie over points of interest (POI) in Nederland, in ieder geval maar niet beperkt tot:
· Overheidslocaties: gemeentehuizen, provinciehuizen, politiebureaus, brandweerkazernes, ambulanceposten;
· Specifieke locaties: bibliotheken, bioscopen, theaters, basisscholen, buurthuizen, coffeeshops, congrescentra, dierenartsen, autodealers, juweliers, voedingswinkels, vuurwerkwinkels, grote datacenters, hotels, horeca, kinderboerderijen, kinderopvang, musea, voortgezet onderwijs, penitentiaire locaties, defensie, energiecentrales, rechtbanken, meldkamers, locaties veiligheidsregio’s en waterschappen, opslag gevaarlijke stoffen, buisleidingen, elektranet, tankstations, veehouderijen, vluchtelingenopvang, zwembaden, apotheken, medische zorg, geestelijke zorg, seniorencomplexen, ziekenhuizen, rijksmonumenten.

E30. De Dienst geeft integraal inzicht in diverse omgevingskenmerken, waaronder (niet-limitatief)  wegen en overige infrastructuur, terreinen, functionele gebieden, landgebruik, bodem, bodemdaling, markeringen, grenzen, demografie, reistijden, stikstof, hittestress.

E31. De Dienst biedt betekenisvolle en betrouwbare buitenland data van onze buurlanden in een straal van 80 tot 100 km over de rijksgrens:
· Lokaal bevoegd gezag per gebied; 
· Grensovergangen, per type infrastructuur; 
· Luchthavens en vliegvelden, ook militaire; 
· Militaire bases en oefenterreinen; 
· Nucleaire inrichtingen; 
· Tankstations wegverkeer; 
· Goederenvervoer per spoor; 
· Hoogspanningsnet elektriciteit; 
· Grote objecten (gebouwen) met hun gebruiksfunctie voor zover beschikbaar; 
· Industriële opslag gevaarlijke stoffen; 
· Waterzuiveringsinstallaties; 
· Datacenters digitale infrastructuur; 
· Belangrijk cultureel erfgoed; 
· Zorglocaties verminderd zelfredzamen (voor zover beschikbaar). 

E32. De Dienst biedt inzicht in de vergunde te verwachten aanwezigen overdag in gebouwen en op terreinen in de zin van het Besluit Kwaliteit Leefomgeving Art. 5.3, met een hoge mate van betrouwbaarheid op basis van ervaringscijfers.

E33. De Dienst biedt inzicht in de kwetsbaarheid van de aanwezigen overdag in gebouwen en op terreinen in de zin van het Besluit Kwaliteit Leefomgeving Art. 5.3, met een hoge mate van betrouwbaarheid op basis van ervaringscijfers.

E34. De Dienst biedt integraal inzicht in diverse omgevingskenmerken. Denk aan demografie, percelen, landgebruik, natuur, klimaat, energie, overstroming.

E35. De Dienst biedt inzicht in de vitale infrastructuur van Nederland, Duitsland en België, denk aan havens, vliegvelden, waterzuivering, transformatorstations, datacenters, en het basisnet voor wegen, spoor en water.

E36. Aanbieder denkt actief mee over nieuwe datasets en/of verbeteringen en uitbreidingen in bestaande datasets, afhankelijk van de behoefte van NIPV, Veiligheidsregio’s en/of LOCC.

E37. Aanbieder heeft een beleid voor het uitfaseren van oude datasets met een vaste voorspelbare periode in verband met continuïteit en beschikbaarheid voor de afnemers en functioneel beheer.

E38. Aanbieder heeft een heldere en goed gedocumenteerde URL strategie, zodat integratie van de datasets in de applicaties waarin die gebruikt worden voorspelbaar en zo vlekkeloos mogelijk verloopt. Dit geldt ook voor het ontsluiten via de Data4OOV catalogus.

E39. Aanbieder biedt de mogelijkheid voor het toevoegen van eigen datasets via self-service voor gebruik binnen de organisatie zelf, specifieke gebruikers(groepen), dan wel algemeen gebruik voor alle deelnemende organisaties.

E40. Aanbieder biedt (op termijn) beschikbaarheid van historische data.
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E41. Opdrachtnemer verzorgt trainingen in het gebruik van de Dienst.

E42. Opdrachtnemer biedt tweedelijns ondersteuning bij vragen over het gebruik van de OGC webservices in alle op open webservices gebaseerde GIS tools zoals QGIS, Mapbox GL, MapLibre, OpenLayers, Leaflet, Cesium, Power BI, moderne browsers, en (Digital Twin) applicaties die daarop gebaseerd zijn.

E43. Opdrachtnemer is voor Nederlandstalige tweedelijns ondersteuning op werkdagen telefonisch bereikbaar tijdens kantoortijden (van 8:00 – 18:00 uur) en 24/7 via een portal of via e-mail. 

E44. Alle aan Leverancier gerelateerde personen die rechtstreeks contact hebben met NIPV, dienen Nederlands te spreken en te schrijven op ten minste taalniveau B1.

E45. Op basis van de urgentie en impact onderscheidt Opdrachtnemer in ieder geval vier categorieën voor incidenten en andersoortige meldingen (vragen, verzoeken, klachten, service requests), te weten:
Cat. 1: de Dienst is volledig niet beschikbaar of te gebruiken – Prioriteit 1;
Cat. 2: de Dienst is deels niet beschikbaar of te gebruiken voor meer dan 10% van de gebruikers – Prioriteit 2;
Cat. 3: de Dienst kent kleine storingen – Prioriteit 3;
Cat. 4: Opdrachtgever heeft gebruikers- en/of beheerdersvragen – Prioriteit 4.

E46. In het proces tussen het optreden van een incident en de definitieve oplossing onderscheidt Opdrachtnemer in ieder geval de volgende begrippen met bijbehorende definitie:
Responstijd: de maximale tijd tussen het indienen van een melding en het versturen van de ontvangstbevestiging door Opdrachtnemer;
Reactietijd: de maximale tijd tussen het indienen van een melding en het aannemen van de melding door een van de oplosgroepen van Opdrachtnemer;
Oplostijd: de maximale tijd tussen het indienen van de melding en het aanbieden van de oplossing (bij incidenten en wijzigingen) of het beantwoorden van een vraag;
Status updatetijd: de maximale tijd tussen het indienen van een melding en de eerste status update, of tussen de voorgaande status update en de meest recente status update.

E47. Met betrekking tot reactietijden, oplostijden en status update tijden gelden de volgende minimale serviceniveaus:
Cat. 1: Reactietijd is max. 1 uur (tijdens kantoortijden, 8:00 – 18:00 uur), Oplostijd is max. 4 uur, Status update tijden is max. 2 uur;
Cat. 2: Reactietijd is max. 4 uur (tijdens kantoortijden, 8:00 – 18:00 uur), Oplostijd is max. 48 uur, Status update tijden is max. 1 dag;
Cat. 3: Reactietijd is max. 1 werkdag, Oplostijd is voor work-around max. 3 dagen en definitieve oplossing is in volgende release, Status update tijden is max. 2 dagen;
Cat. 4: Reactietijd is max. 2 werkdagen, Antwoord binnen 5 dagen.

E48. Aanbieder stelt duidelijke documentatie en handleidingen beschikbaar voor NIPV, veiligheidsregio’s en crisispartners om vertrouwd te raken met (het gebruik van) de Dienst.
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