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	Naam
	

	Functie
	

	Bedrijfsnaam
	



U wordt verzocht in onderstaand antwoordformulier uw beantwoording van de vragen zo volledig mogelijk in te vullen en het formulier vervolgens aan te leveren via de berichtenmodule in TenderNed.

	Nr.
	Vraag
	Antwoord

	
	Algemeen
	

	1
	Wat is de naam van uw organisatie?
Hoeveel medewerkers zijn er in dienst, en hoeveel daarvan zijn actief als pentester?
In welk land is uw organisatie gevestigd?
	

	2
	Beschikt u over de volgende certificeringen (indien van toepassing)?
•	ISO 27001
•	CREST
•	OSCP/OSCE/GPEN/CEH/Overig (voor individuele testers)
	

	3
	Kunt u een toelichting geven op de diensten die u kunt leveren op het gebied van pentesten?
	

	4
	Welke suggesties kunt u de gemeente op basis van de beoogde scope en onderzoeksvragen zoals omschreven in hoofdstuk 2 meegeven om de scope nog duidelijker en specifieker te maken, op basis van uw ervaring?
	

	5
	Welke informatie heeft u verder nodig om in een mogelijke aanbeste-dingsprocedure een inschrijving te kunnen doen?
	

	6
	Hoe borgt uw organisatie de veiligheid van pentests in productie-omgevingen?
Welke standaardmaatregelen worden genomen om verstoringen te voorkomen?
	

	
	Ervaring en expertise
	

	7
	Welke ervaring heeft u met het uitvoeren van pentesten binnen een (semi-) overheidsorganisatie?
	

	8
	Welke ervaring heeft uw organisatie met het testen van IoT- of embedded systemen? Indien deze ervaring beperkt is, hoe zou uw organisatie een dergelijke scope benaderen qua tooling, aanpak en methodiek?
	

	9
	Ondertekent u standaard een geheimhoudingsverklaring (NDA)?
	

	10
	Hoe gaat uw organisatie om met het testen van SaaS-applicaties die niet in eigen beheer zijn van de gemeente? Wordt hierin samengewerkt met leveranciers of beperkt de test zich tot client-side functionaliteit?
	

	
	Planning en beschikbaarheid
	

	11
	Wat is uw verwachte doorlooptijd voor de voorbereiding en scoping, uitvoering van de test en rapportage?
	

	
	Aanpak en methodologie
	

	12
	Kunt u uw aanpak beschrijven van intake tot rapportage?
	

	13
	Welke methodologieën hanteert u? (Bijv. OWASP, PTES, NIST)
	

	14
	Hoe wordt een pentest uitgevoerd zonder vooraf beschikbare accounts of documentatie (black-box benadering)? Wat is de werkwijze van uw organisatie in dit soort scenario’s?
	

	15
	Op welke manier worden detectie- en loggingmechanismen betrokken in de pentestaanpak? Maakt uw organisatie hierbij gebruik van technieken om EDR, antivirus of SIEM-oplossingen te omzeilen?
	

	
	Rapportage
	

	16
	Hoe ziet de rapportage van uw organisatie eruit? Kunt u voorbeelden geven van hoe technische bevindingen, exploit chains en managementsamenvattingen worden gepresenteerd?
	

	
	Kosten
	

	17
	Kunt u aangeven op basis van de beoogde scope en onderzoeksvragen binnen welke bandbreedte de kosten op jaarbasis zouden liggen voor het uitvoeren van een pentest binnen onze gemeente?
	

	
	Overig
	

	18
	De gemeente wil uiteraard naast de prijs ook kwalitatieve aspecten laten meewegen in de beoordeling van de offertes. Welke suggesties en/of aandachtspunten heeft u met betrekking tot de beoogde invulling van de kwalitatieve onderdelen van het gunningcriterium? Met andere woorden: op welke aspecten is de door u te leveren dienstverlening onderscheidend?
	

	19
	Kunt u aangeven of u wel of niet zou inschrijven op basis van de informatie uit deze marktconsultatie?
	

	20
	Kunt u suggesties geven op welke wijze de gemeente de inschrijfkans zou kunnen vergroten?
	

	21
	Welke trends en ontwikkelingen ziet u op het gebied van pentesten en hoe speelt u hierop in?
	

	22
	Welke tips, informatie of adviezen wilt u de gemeente verder meegeven dat nog niet behandeld is in de bovenstaande vragen, maar naar uw mening wel van belang is voor het opstellen van een goede uitvraag?
	




