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[bookmark: _Toc189558486]Inleiding 
Deze vrijwaringsverklaring is afkomstig van de Informatiebeveiligingsdienst Gemeenten (IBD), onderdeel van de Vereniging van Gemeenten (VNG) met aanpassingen die specifiek voor BIJ12 van toepassing zijn. Aan de volgende artikelen zijn inhoudelijke wijzigen gemaakt t.o.v. de IBD versie:

Artikel 2: lid 3: de contactpersonen verplaatst naar de bijlage contactpersonen
Artikel 3: lid 3 en 5: Wbp vervangen door AVG
Artikel 6: lid 2: laatste zin aangevuld met “met inachtneming van de hierna genoemde beperkingen”
Artikel 6: lid 4: is komen te vervallen. Vervolg lidnummer zijn met 1 verlaagd (lid 5 is nu lid 4)
Artikel 6: lid 4 (was 5): de zin “. Ter verduidelijking, de voormelde vrijwaring ziet dus niet op schade die is ontstaan door een toerekenbare tekortkoming bij de uitvoering van deze Overeenkomst c.q. pentest door de Uitvoerder.” toegevoegd.
Artikel 6: lid 6 (was 7): verwijzing naar de Algemene Inkoopvoorwaarden BIJ12 2018 toegevoegd.
Artikel 7: komt te vervallen. Wordt in Artikel 6 lid 4 (was 5) geadresseerd. Volgnummers van de opvolgende artikelen worden vanaf 7 met 1 verlaagd. Artikel 8 in de originele IBD tekst is artikel 7 geworden. Artikel 9 is artikel 8 geworden en artikel 10 is artikel 9 geworden.

Op de andere artikelen zijn geen wijzigingen aangebracht en is verder identiek aan het voorbeeld in het document 202204-Handreiking-Pentratieteste-v2.21.docx te vinden op https://www.informatiebeveiligingsdienst.nl/product/handreiking-penetratietesten/.

Op de volgende pagina begint de vrijwaringsverklaring.



[bookmark: _Toc189558487]De ondergetekenden:
1. De vereniging Het Interprovinciaal Overleg met ingeschreven in het handelsregister onder nummer 27261712 en haar onderdeel BIJ12 met vestigingsnummer 000029679869, ten deze rechtsgeldig vertegenwoordigd door de heer F.W. van Ardenne, directeur a.i. BIJ12, hierna te noemen: de Opdrachtgever.
 
en
 
2. <naam Pentest organisatie>, statutair gevestigd te <gemeente inschrijving KvK>, ingeschreven in het Handelsregister onder nummer [invullen] te dezen rechtsgeldig vertegenwoordigd door de heer/mevrouw <naam verantwoordelijke>, hierna te noemen: de Uitvoerder.
 
en
 
3. <Naam te onderzoeken te onderzoeken leverancier (s)>, (optioneel, indien externe leverancier: gevestigd te <gemeente inschrijving KvK>,) ingeschreven in het Handelsregister onder nummer [invullen] te dezen rechtsgeldig vertegenwoordigd door de heer/ mevrouw <naam verantwoordelijke>, Directeur <naam leverancier>, hierna te noemen: de Onderzochte Partij.
 
Overwegende dat:
1. Het beheer van het <naam van het te onderzoeken systeem> is ondergebracht bij de Onderzochte Partij.
2. De Opdrachtgever in het kader van de informatiebeveiliging van IPO/BIJ12 een penetratietest (hierna te noemen: Pentest) wenst uit te laten voeren bij de Onderzochte Partij.
3. Het doel van de Pentest is om:
a) Inzicht te krijgen in de risico’s en kwetsbaarheden van de te onderzoeken systemen. De beveiliging ervan te verbeteren.
b) De Uitvoerder voldoende kennis heeft genomen van de behoefte en doelstellingen van Opdrachtgever en de opdracht.
c) De in het kader van de pentest door de Uitvoerder te verrichten werkzaamheden mogelijkerwijs schade tot gevolg zouden kunnen hebben.
d) De Pentest alleen kan geschieden met toestemming van Opdrachtgever en de Onderzochte Partij.
e) Deze overeenkomst een vrijwaring bevat ten behoeve van de Uitvoerder tegen eventuele aansprakelijkheden, anders dan aansprakelijkheid ten gevolge van het niet vakkundig of anderszins verrichten van de overeengekomen werkzaamheden.
f) Partijen hun afspraken in verband met de uitvoering van de Pentest in deze overeenkomst wensen vast te leggen.
 
Zijn het volgende overeengekomen:
 
[bookmark: _Toc189558488]Artikel 1 Voorwerp van de overeenkomst

1. Uitvoerder verbindt zich tot het verrichten van de prestaties zoals beschreven in deze overeenkomst, die op hoofdlijnen bestaan uit:
a. Het uitvoeren van een Pentest.
b. Het rapporteren over de resultaten van Pentest.
c. Het verrichten van overige diensten die noodzakelijk zijn in het kader van de onderhavige opdracht.
 
Deze opdracht heeft het karakter van een resultaatsverbintenis aan de zijde van Uitvoerder.
 
2. De navolgende stukken maken integraal onderdeel uit van de overeenkomst. Voor zover deze stukken met elkaar in tegenspraak zijn, prevaleert het eerder genoemde stuk boven het later genoemde:
I. Dit document
II. De offerteaanvraag van Opdrachtgever d.d. [datum]
III. [Optioneel: de toepasselijke inkoopvoorwaarden van Opdrachtgever]
IV. De offerte van Uitvoerder d.d. [datum]
 
3. Indien op grond van een lager gerangschikt document hogere eisen aan de prestaties worden gesteld, gelden steeds die hogere eisen. Tenzij in het hoger gerangschikte document is aangegeven dat, en ten aanzien van welk specifiek onderdeel, van het lager gerangschikte document wordt afgeweken.
 
4. Partijen voeren de opdracht uit volgens het bepaalde in deze overeenkomst. Uitvoerder zal zijn werkzaamheden, overeenkomstig de in de offerteaanvraag opgenomen planning, verrichten en op de nader door Opdrachtgever aangeduide momenten.
 
5. De door Opdrachtgever aan Uitvoerder te betalen vergoeding, wijze van factureren en de overige financiële afspraken zijn vastgelegd in de offerte.
 
[bookmark: _Toc189558489]Artikel 2 Uitvoering van de opdracht

1. Opdrachtgever zal de Onderzochte Partij vooraf informeren over de periode waarin de Pentest zal plaatsvinden. De Uitvoerder zal pas van start gaan met het uitvoeren van de Pentest na instemming van de Onderzochte Partij. De Uitvoerder zal zich, buiten de in de offerteaanvraag overeengekomen periode, onthouden van onderzoeken bij de Onderzochte Partij.
 
2. De Uitvoerder zal de Onderzochte Partij benaderen vanaf een IP-nummer dat wordt medegedeeld aan de Onderzochte Partij.
 
3. De personen die de contacten over de uitvoering van de overeenkomst onderhouden zijn in de Bijlage contactpersonen uitvoering opdracht vermeld.
 
4. Uitvoerder staat ervoor in dat Opdrachtgever en de Onderzochte Partij altijd en onmiddellijk contact kunnen opnemen met de door Uitvoerder in het voorgaande lid aangewezen contactpersoon.
 
5. Op eerste verzoek van Opdrachtgever of de Onderzochte Partij (gericht aan de contactpersoon van de Uitvoerder) zal de Uitvoerder de uitvoering van de Pentest onmiddellijk staken. De Onderzochte Partij doet dit verzoek aan Uitvoerder niet eerder dan nadat dit, met redenen omkleed, is afgestemd met de Opdrachtgever en Opdrachtgever hiermee heeft ingestemd.
 
6. De Uitvoerder verklaart dat hij bij het uitvoeren van de Pentest als een professionele, zorgvuldige en vakbekwame dienstverlener te werk zal gaan.
Dit betekent onder meer dat de Uitvoerder gebruik zal maken van gekwalificeerd personeel en enkel geschikte middelen ter uitvoering van de Pentest zal inzetten in overeenstemming met geldende standaarden, zoals:

1. Open Web application Security Project (OWASP).
2. SysAdmin, Audit, Network, Security (SANS).
3. National Institute of Standards and Technology (NIST).
4. Information Systems Security Assessment Framework (ISSAF).
5. Open Source Security Testing Methodology Manual (OSSTMM)
 
7. De Uitvoerder handelt in overeenstemming met de schriftelijke opdrachtbeschrijving van Opdrachtgever zoals neergelegd in de offerteaanvraag en in overeenstemming met de geldende ethische standaarden/gedragsregels conform de Code of Ethics van ISC.

[bookmark: _Toc189558490]Artikel 3 Verwerkersovereenkomst

1. Bij de uitvoering van de Pentest zal de Uitvoerder zoveel als mogelijk vermijden om persoonsgegevens te verwerken. Dit kan echter niet worden uitgesloten door de Uitvoerder.
 
2. De Opdrachtgever is de verantwoordelijke voor de gegevensverwerking in de zin van de Wet Algemene Verordening Gegevensbescherming (AVG) 
 
3. De Uitvoerder verbindt zich, om in het kader van de verwerking van persoonsgegevens alsook andere gegevens waarmee hij in aanraking komt, de AVG na te leven en onder meer de (persoons)gegevens van de Onderzochte Partij, als verwerker in de zin van de AVG behoorlijk en zorgvuldig te verwerken. In dit kader zal de Uitvoerder de (persoons)gegevens slechts in opdracht van de Opdrachtgever verwerken en deze adequaat beveiligen en technische en organisatorische maatregelen treffen tegen enige vorm van onrechtmatige verwerking.
 
4. Uitvoerder stelt Opdrachtgever in staat te controleren dat de verwerking van de (persoons)gegevens door Uitvoerder plaatsvindt zoals overeengekomen. Uitvoerder zal eventuele beveiligingsincidenten onverwijld schriftelijk aan Opdrachtgever melden.
 
5. De Opdrachtgever en de Onderzochte Partij zullen zorgdragen voor een volledige back-up van alle gegevens die op haar computernetwerken en/of systemen zijn opgeslagen.
 
6. Het personeel van de Opdrachtgever en de Onderzochte Partij zal over een procedure en middelen beschikken om de back-up gegevens, in het geval van calamiteiten, zo snel mogelijk op de desbetreffende systemen terug te zetten.
 
7. De Uitvoerder stelt de Opdrachtgever en Onderzochte Partij te allen tijde in staat om binnen de wettelijke termijnen te voldoen aan de verplichtingen op grond van de AVG.
 
8. De Uitvoerder zal te allen tijde op eerste verzoek van de Opdrachtgever onmiddellijk alle van de Onderzochte Partij, afkomstige en/of in opdracht van de Onderzochte Partij verwerkte gegevens met betrekking tot deze overeenkomst aan de Opdrachtgever ter hand stellen.
 
9. De Uitvoerder zal te allen tijde op eerste verzoek van de Opdrachtgever onmiddellijk alle afschriften en kopieën van de Onderzochte Partij, afkomstige en/of in opdracht van de Onderzochte Partij verwerkte gegevens met betrekking tot de Onderzochte Partij vernietigen. 
 
10. De Uitvoerder zal bij het decharge verlenen van de opdracht door de Opdrachtgever onmiddellijk alle afschriften en kopieën van de Onderzochte Partij afkomstige en/of in opdracht van de Onderzochte Partij verwerkte gegevens met betrekking tot de Onderzochte Partij vernietigen.
 
11. Alle informatie en gegevens die tussen de Uitvoerder, Opdrachtgever en Onderzochte Partij worden uitgewisseld, of waarvan kennis genomen wordt, worden als vertrouwelijk behandeld door alle partijen. De partij die vertrouwelijke informatie ontvangt, zal van deze informatie slechts gebruik maken voor het doel waarvoor deze verstrekt is en deze informatie niet aan derden verstrekken of kenbaar maken. Tenzij schriftelijk anders overeengekomen wordt tussen partijen dan wel dat er een wettelijke verplichting tot openbaarmaking van deze informatie is.
 
[bookmark: _Toc189558491]Artikel 4 Beschikbaar stellen van onderzoeksresultaten

1. De resultaten van de Pentest worden door de Uitvoerder, door middel van een rapportage, na afstemming van de concept rapportage door de Opdrachtgever met de Onderzochte Partij en de Uitvoerder, ter beschikking gesteld aan de Opdrachtgever. Opdrachtgever is gerechtigd het rapport aan derden ter beschikking te stellen, waaronder auditors. Op verzoek van Opdrachtgever zal Uitvoerder ten behoeve van auditors inzicht bieden in scoping, aanpak, tooling, diepgang en uitkomsten van het rapport.
 
2. De rapportage bevat minimaal de informatie zoals benoemd in de offerteaanvraag en minimaal die informatie die noodzakelijk is in het kader van <naam assessment>.
 
3. Indien tijdens de uitvoering van de Pentest blijkt dat sprake is van beveiligingsincidenten, meldt de Uitvoerder deze onmiddellijk bij de contactpersoon van Opdrachtgever, vergezeld van een voorgestelde oplossing om het incident zo spoedig mogelijk te kunnen verhelpen. Van een incident is ook sprake indien Uitvoerder constateert dat hij data of settings kan aanpassen.
 
[bookmark: _Toc189558492]Artikel 5 Toestemming

1. De Opdrachtgever en Onderzochte Partij geven de Uitvoerder hierbij toestemming tot het uitvoeren van een Pentest op de ICT-systemen, zoals nader omschreven in de offerteaanvraag.
 
2. De reikwijdte en het object van de Pentest zijn beschreven in de offerteaanvraag. Opdrachtgever en Onderzochte Partij laten Uitvoerder vrij in de wijze waarop deze zal proberen de in de offerteaanvraag beschreven computernetwerken en/of systemen binnen te dringen, dan wel gegevens aan deze computernetwerken en/of systemen te onttrekken. Met uitzondering van methoden die de voornoemde systemen en aangeboden diensten onbereikbaar maken zoals denial of service-attacks. Evenmin is het de Uitvoerder toegestaan om wijzigingen aan te brengen in de systemen en data die hij aantreft, zodra hij in de systemen is binnengedrongen.
 
3. Uitvoerder garandeert dat hij enkel werkzaamheden uitvoert die binnen de reikwijdte van de opdrachtomschrijving vallen. De Uitvoerder zal alleen gegevens vastleggen of verwerken als dat voor bewijsvoering van de Pentest nodig is.
 
4. De Onderzochte Partij is zich ervan bewust dat de werkzaamheden van de Uitvoerder zijn gericht op het identificeren van kwetsbaarheden in de beveiliging van het geautomatiseerde werk, de gegevens, bedrijfsgebouwen of enig ander goed dat aan de Onderzochte Partij toebehoort. Met het oogmerk om doeltreffende maatregelen te kunnen treffen ten aanzien van deze kwetsbaarheden.
 
[bookmark: _Toc189558493]Artikel 6 Aansprakelijkheid Algemeen

1. Indien één der partijen tekort schiet in de nakoming van zijn verplichtingen uit deze overeenkomst, kan de andere partij hem in gebreke stellen. De nalatige partij is echter onmiddellijk in verzuim als nakoming van de desbetreffende verplichtingen anders dan door overmacht binnen de overeengekomen termijn reeds blijvend onmogelijk is. De ingebrekestelling geschiedt schriftelijk, waarbij aan de nalatige partij een redelijke termijn wordt gegund om alsnog zijn verplichtingen na te komen.
Deze termijn is een fatale termijn. Indien nakoming binnen deze termijn uitblijft, is de nalatige partij in verzuim.
 
2. De partij die toerekenbaar tekort schiet in de nakoming van zijn verplichtingen en/of onrechtmatig handelt jegens de andere partij, is tegenover de andere partij aansprakelijk voor de door de andere partij geleden dan wel te lijden schade, met inachtneming van de hierna genoemde beperkingen.
 
3. De hierna genoemde beperkingen en uitsluitingen van aansprakelijkheid vinden geen toepassing, in geval van aanspraken van derden op schadevergoeding ten gevolge van dood of letsel, of indien sprake is van opzet of grove schuld aan de zijde van een partij en/of diens personeel.
 

Aansprakelijkheid Uitvoerder
4. De Uitvoerder is niet aansprakelijk voor schade die ontstaat als gevolg van diens werkzaamheden op grond van deze overeenkomst, mits de desbetreffende aanspraak betrekking heeft op werkzaamheden die vallen binnen de reikwijdte van de Pentest, en de desbetreffende werkzaamheden zijn verricht conform het bepaalde in deze Overeenkomst. Ter verduidelijking, de voormelde vrijwaring ziet dus niet op schade die is ontstaan door een toerekenbare tekortkoming bij de uitvoering van deze Overeenkomst c.q. pentest door de Uitvoerder. Opdrachtgever en de Onderzochte Partij vrijwaren de Uitvoerder tegen aansprakelijkheden dienaangaande, met name ingeval een derde zich beroept op de artikelen 161sexies, 161septies, 351, 351bis, 138ab en 138b van het Wetboek van Strafrecht.
 
5. De vrijwaring als omschreven in het voorgaande artikellid geldt slechts indien, en voor zover is voldaan aan de daar genoemde voorwaarden en:
a. De Uitvoerder het feit dat hij door een derde in of buiten rechte is aangesproken onverwijld bij aangetekende brief meedeelt aan Opdrachtgever.
b. De Uitvoerder geen aansprakelijkheid jegens de derde erkent, niet afziet van verweer en ter zake van de aanspraak geen schikking aangaat, anders dan met de voorafgaande schriftelijke toestemming van Opdrachtgever.
c. De Uitvoerder het verweer tegen de aanspraak van de derde geheel overlaat aan Opdrachtgever en alle medewerking verleent om dat verweer te voeren.
 
6. Voor zover Uitvoerder wel aansprakelijk is, is de hoogte daarvan beperkt conform artikel 9.1 van de Algemene Inkoopvoorwaarden IPO BIJ12 2022 voor de duur van de overeenkomst.
 
[bookmark: _Toc189558494]Artikel 7 Looptijd en beëindiging van de overeenkomst

Looptijd
1. Deze overeenkomst treedt in werking op het moment van ondertekening door alle partijen en duurt voort totdat partijen aan hun, uit onderhavige overeenkomst voortvloeiende, verplichtingen hebben voldaan.
 
Tussentijdse opzegging
2. Opdrachtgever is gerechtigd door middel van een aangetekend schrijven aan Uitvoerder de overeenkomst tussentijds op te zeggen, met inachtneming van een opzeggingstermijn van een week. Opdrachtgever zal in geval van tussentijdse opzegging een redelijke vergoeding aan Uitvoerder voldoen.
 
3. De Uitvoerder en de Onderzochte Partij zijn niet gerechtigd tot tussentijdse opzegging van de overeenkomst.
 
Ontbinding
4. Buiten hetgeen elders in deze overeenkomst is bepaald is:
a. Ieder der partijen gerechtigd de overeenkomst door middel van een aangetekend schrijven met onmiddellijke ingang, zonder rechterlijke tussenkomst, geheel of gedeeltelijk te ontbinden. Dit indien de andere partij ook na een aangetekende schriftelijke sommatie waarin een redelijke termijn is gesteld (welke nooit meer zal bedragen dan 30 dagen), in gebreke blijft aan zijn verplichtingen uit de overeenkomst te voldoen.
b. Opdrachtgever gerechtigd zonder dat enige sommatie of ingebrekestelling en zonder dat rechterlijke tussenkomst zal zijn vereist, de overeenkomst door middel van een aangetekend schrijven geheel of gedeeltelijk te ontbinden. Dit indien Uitvoerder (voorlopige) surseance van betaling aanvraagt of hem (voorlopige) surseance van betaling wordt verleend, Uitvoerder zijn faillissement aanvraagt of in staat van faillissement wordt verklaard, de onderneming van Uitvoerder wordt geliquideerd, Uitvoerder zijn huidige onderneming staakt, op een aanmerkelijk deel van het vermogen van Uitvoerder beslag wordt gelegd, dan wel dat Uitvoerder anderszins niet langer in staat moet worden geacht de verplichtingen uit deze overeenkomst na te kunnen komen.
 
5. Beëindiging van de overeenkomst ontslaat partijen niet van verplichtingen daaruit, die naar hun aard doorlopen. Tot deze verplichtingen behoren in ieder geval: garanties, aansprakelijkheid en vrijwaring, geheimhouding, vernietiging van verzamelde gegevens, geschillen en toepasselijk recht.
 
[bookmark: _Toc189558495]Artikel 8 Algemeen

1. De toepasselijkheid van algemene en bijzondere voorwaarden van Uitvoerder of de Onderzochte Partij dan wel derden, is uitgesloten, tenzij partijen expliciet schriftelijk anders overeenkomen.
 
2. Partijen maken het bestaan en de inhoud van de overeenkomst alsmede hetgeen hen bij de uitvoering van de overeenkomst ter kennis komt en waarvan zij het vertrouwelijk karakter kennen of redelijkerwijs kunnen vermoeden op geen enkele wijze verder bekend. Tenzij enig wettelijk voorschrift of een onherroepelijke uitspraak van de rechter hen tot bekendmaking daarvan verplicht. Bekendmaking vindt in laatstgenoemd geval plaats in overleg met de andere partij en op een zodanig manier dat de belangen van die andere partij daardoor zo min mogelijk worden geschaad.
 
3. Uitvoerder is niet gerechtigd rechten en verplichtingen uit de overeenkomst zonder voorafgaande schriftelijke toestemming van Opdrachtgever aan een derde over te dragen.
 
4. Indien Uitvoerder bij de uitvoering van de opdracht gebruik wil maken van (de diensten van) derden, hetzij in onderaanneming, hetzij door tijdelijke inhuur van personeel. Dan is hij daartoe slechts bevoegd na daartoe verkregen schriftelijke goedkeuring van Opdrachtgever, welke goedkeuring niet op onredelijke gronden zal worden onthouden.
 
5. Uitvoerder zal zich voor de duur van de overeenkomst adequaat verzekeren en zich adequaat verzekerd houden ter zake van contractuele en wettelijke aansprakelijkheidsrisico’s die voortvloeien uit de overeenkomst.
 


[bookmark: _Toc189558496]Artikel 9 Toepasselijk recht en geschillen

1. Op deze overeenkomst en alle daaruit voortvloeiende gevolgen is Nederlands recht van toepassing. Geschillen inzake deze overeenkomst en de uitvoering daarvan worden voorgelegd aan de bevoegde rechter te Den Haag.
 
Aldus op de laatste van de 3 hierna genoemde data overeengekomen en in drievoud ondertekend:
 
Namens de Opdrachtgever, genoemd onder 1,
Naam		: [invullen]
Functie		: [invullen]
Datum		: [invullen]
Plaats		: [invullen]
 
Namens de Uitvoerder, genoemd onder 2,
Naam		: [invullen]
Functie		: [invullen]
Datum		: [invullen]
Plaats		: [invullen]
 
[Optioneel indien IPO/BIJ12 niet tevens de onderzochte partij is. NB: indien er meerdere te onderzoeken partijen zijn, dan kunnen deze hier mee tekenen (nr. 4 en verder)]
 
Namens de Onderzochte Partij, genoemd onder 3,
Naam		: [invullen]
Functie		: [invullen]
Datum		: [invullen]
Plaats		: [invullen]
 




Bijlage contactpersonen uitvoering opdracht

In de onderstaande tabel staat per partij een contactpersoon beschreven die gecontacteerd kan worden op het moment dat er overleg noodzakelijk is.

	Namens
	Naam
	Contactgegevens

	Opdrachtgever
	
	

	Uitvoerder
	
	

	Onderzochte partij
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