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[bookmark: _Toc191305668]Inleiding
[bookmark: _Toc151977610][bookmark: _Toc191305669]Doel van het DAP
In het Dossier Afspraken & Procedures (DAP) zijn de afspraken vastgelegd over de dienstverlening door [Opdrachtnemer], hierna te noemen Opdrachtnemer, aan BIJ12, hierna te noemen Opdrachtgever. 

Het DAP beschrijft hoe de dienstverlening wordt geleverd, de procedures die hierbij worden gevolgd en de samenwerking en communicatie tussen Opdrachtgever en Opdrachtnemer.

De scope van de dienstverlening is beschreven in de [Overeenkomst] d.d. [datum] (hierna te noemen de Overeenkomst).
[bookmark: _Toc151977611][bookmark: _Toc191305670]Geldigheidsduur van het DAP
Dit DAP heeft een looptijd gelijk aan de looptijd van de Overeenkomst.
[bookmark: _Toc151977612][bookmark: _Toc191305671]Wijziging en goedkeuring van het DAP
Dit DAP wordt goedgekeurd door:
· Manager GBO (Opdrachtgever namens BIJ12)
En
· [Contracteigenaar] (Opdrachtnemer)

Het DAP kan door partijen in gezamenlijk overleg en na schriftelijke vastlegging worden gewijzigd, bijvoorbeeld als gevolg van aangepaste procedures of wijziging in de samenwerking. Opdrachtgever en Opdrachtnemer zorgen gezamenlijk voor het opnemen van (gewijzigde) afspraken in het DAP.
De Servicemanagers van Opdrachtgever en Opdrachtnemer zijn gemandateerd om wijzigingen van het DAP door te voeren.
Wijziging van het DAP zal slechts schriftelijk tot stand komen. Na ondertekening door bovenstaande personen kan deze van kracht worden.
[bookmark: _Toc184728312][bookmark: _Toc184728313][bookmark: _Toc184728314][bookmark: _Toc184728315][bookmark: _Toc184728316][bookmark: _Toc184728317][bookmark: _Toc184728318][bookmark: _Toc184728319][bookmark: _Toc184728320][bookmark: _Toc151977617][bookmark: _Toc151977620][bookmark: _Toc151977615][bookmark: _Toc151977616][bookmark: _Toc151977618][bookmark: _Toc151977619][bookmark: _Toc184728322][bookmark: _Toc184728323][bookmark: _Toc184728324][bookmark: _Toc184728325][bookmark: _Toc191305672]Producten & Diensten
[bookmark: _Toc184728327][bookmark: _Toc184728328][bookmark: _Toc184728329][bookmark: _Toc191305673]Beheer & onderhoud technische oplossing 	Comment by sharon takens: Is deze DAP alleen voor perceel 2 bedoeld? 
Opdrachtnemer levert een technische oplossing (beheerapplicatie - Content Management Systeem (CMS)) als SAAS-applicatie aan Opdrachtgever. Binnen deze CMS kunnen de provincies de teksten van de Provinciale Producten Catalogus beheren en onderhouden.
[bookmark: _Toc191305674]Beheer & onderhoud van koppelingen
Opdrachtnemer beheert en onderhoudt de volgende koppelingen:
· De koppeling naar de Samenwerkende Catalogi (Overheid.nl en Ondernemersplein.nl)
· De provinciale SDG-brugfunctie (t.b.v. YourEurope en landelijke portalen)
[bookmark: _Toc191305675]Indien van toepassing: beheer & onderhoud van plug-ins
Bij het aanbieden van open source en/of third party componenten zoals plug-ins is Opdrachtnemer verantwoordelijk voor de werking, beheer, onderhoud en veiligheid daarvan.
[bookmark: _Toc191305676]Servicedesk
Opdrachtnemer levert een Nederlandstalige servicedesk.
[bookmark: _Toc191305677]Scope
Het beheer en onderhoud van het Content Management Systeem inclusief koppelingen en plug-ins is de verantwoordelijkheid van Opdrachtnemer.
Het beheer en onderhoud van de teksten van de PPC valt buiten de verantwoordelijkheid van Opdrachtnemer.
[bookmark: _Toc191305678][bookmark: _Toc151977638]Meldingenbeheer
Er zijn vier types meldingen te onderscheiden:
1. Incidenten
2. Problemen
3. Serviceverzoeken (requests for service (RFS))
4. Wijzigingsverzoeken (requests for change (RFC))

Ieder type melding wordt door Opdrachtgever bij Opdrachtnemer aangemeld. Dit kan via telefoon, e-mail, of rechtstreeks in het door Opdrachtnemer geleverde ticketportaal. De servicedesk van Opdrachtnemer (zie paragraaf 3.8) draagt zorg voor het afhandelen van alle binnengekomen tickets conform KPI’s. Hierbij wordt de aanmelder van Opdrachtgever altijd direct zo concreet en volledig mogelijk geïnformeerd bij statusupdates.

Opdrachtnemer rapporteert maandelijks over alle aangemelde, afgesloten en eventueel langdurig openstaande tickets van elk hierboven en hieronder benoemd type, met afhandeltijden en SLA-statistieken, in de servicemanagement-rapportage.
[bookmark: _Toc184728340][bookmark: _Toc184728341][bookmark: _Toc184728342][bookmark: _Toc191305679]Incidenten
Incidentbeheer is gericht op het zo snel mogelijk verhelpen van verstoringen, gebreken of fouten in de juiste werking van de door Opdrachtnemer geboden producten en diensten die binnen de scope van de Overeenkomst vallen, met als doel de continuïteit van de dienstverlening zo snel mogelijk te herstellen.

Incidenten kunnen worden gemeld door medewerkers van Opdrachtgever en door Opdrachtnemer zelf. P1-incidenten dienen altijd telefonisch te worden aangemeld.
Zodra de status van het incident verandert, en na het verhelpen van het incident, informeert Opdrachtnemer Opdrachtgever direct hierover. Een incident is pas afgesloten als Opdrachtgever de oplossing accepteert.

Prioriteitstelling
De gevolgen van een incident voor de bedrijfsvoering van Opdrachtgever zijn leidend voor de volgorde en wijze van afhandeling. Hiertoe wordt bij aanmelding van het incident op basis van de omschrijving en de afgesproken prioriteitsstelling in de SLA de prioriteit bepaald door de servicedesk (P1, P2 of P3).
Bij discussie over prioritering geldt de escalatieladder (zie paragraaf 4.6).

Beveiligingsincidenten
Een beveiligingsincident is een inbreuk op de beveiliging waarbij de beschikbaarheid, integriteit of vertrouwelijkheid van gegevens in het geding komt.
Bij beveiligingsincidenten wordt door Opdrachtnemer altijd de Information Security Officer (ISO) of de Chief Information Security Officer (CISO) van Opdrachtgever geïnformeerd.
Bij incidenten die betrekking hebben op de privacy van de producten of diensten, wordt door Opdrachtnemer altijd de privacy officer van Opdrachtgever geïnformeerd.

Third party producten
Opdrachtnemer is volledig verantwoordelijk voor het oplossen van incidenten die hun oorsprong vinden in alle producten (inclusief third party producten) die onderdeel zijn van de aangeboden oplossing. Problemen met third party producten dienen door de Opdrachtnemer conform de oplostijden in de SLA te worden afgehandeld via haar eigen supportcontracten met de betreffende leveranciers en mogen niet bij de Opdrachtgever worden neergelegd.
[bookmark: _Toc191305680]Problemen
Probleembeheer heeft tot doel het structureel oplossen van ernstig verstorende incidenten alsmede terugkerende/samenhangende incidenten.
Om de dieperliggende oorzaak van deze incidenten te elimineren, wordt er een Probleem-ticket aangemaakt door Opdrachtnemer.

Opdrachtnemer draagt zorg voor het opstellen van een RCA (root cause analysis). In deze RCA wordt beschreven wat de dieperliggende oorzaak is geweest van de incidenten die tot het probleem hebben geleid. Ook wordt voorgesteld hoe het probleem kan worden opgelost. Als het probleem direct kan worden opgelost, wordt dit door Opdrachtnemer ook direct uitgevoerd. Als de oplossing een wijziging vereist, wordt dit kenbaar gemaakt aan Opdrachtgever. Vervolgens wordt (indien Opdrachtgever dit nodig acht) een wijzigingsverzoek (change request) aangemaakt om de oplossing te implementeren.
[bookmark: _Toc191305681]Serviceverzoeken (requests for service (RFS))
Een serviceverzoek is een verzoek voor een specifieke, standaard en eenvoudige service of ondersteuning vanuit Opdrachtnemer. Voorbeelden van serviceverzoeken zijn:
· Toegang verlenen of intrekken;
· Vragen over het gebruik van applicaties;
· Aanmaken of verwijderen van gebruikers en/of rollen;

Voor specifieke soorten serviceverzoeken kan het nodig zijn om een specifieke werkinstructie op te stellen die gehanteerd zal worden door Opdrachtnemer.
[bookmark: _Toc191305682]Wijzigingsverzoeken (requests for change (RFC))
Wijzigingsverzoeken vanuit Opdrachtgever
Een wijzigingsverzoek is een verzoek voor een nieuw product of dienst, of een verzoek om een bestaand product of dienst (functioneel) aan te passen.
Voorbeelden van wijzigingsverzoeken zijn:
· Wijziging aan het datamodel van het CMS t.b.v. de PPC;

Er kan ook sprake zijn van een noodwijziging (emergency change request). Een wijziging geldt als noodwijziging als het om een wijziging gaat waarmee een P1-incident opgelost kan worden. De noodwijziging heeft voorrang op alle andere wijzigingen.
Wijzigingen vanuit Opdrachtnemer (wijzigingen/updates/upgrades)
Opdrachtnemer onderhoudt de aangeboden oplossing preventief, correctief en
perfectief:
· Opdrachtnemer installeert op regelmatige basis patches en updates om de optimale en veilige werking van de oplossing te garanderen;
· Opdrachtnemer zorgt met periodieke functionele updates en/of versie-upgrades dat de oplossing doorlopend alle actuele functies biedt die ook aan nieuwe klanten worden geboden.

Opdrachtnemer stelt voor iedere wijziging/update/upgrade release notes beschikbaar en communiceert binnen een redelijke termijn over datum/tijd van de release.

[bookmark: _Toc191305683]Overige afspraken & procedures
[bookmark: _Toc151977625][bookmark: _Toc191305684]Servicedesk	Comment by sharon takens: Is dit wat anders dan de Helpfunctie zoals vermeld in het PVE eis 5?
De Servicedesk van Opdrachtnemer levert eindgebruikers ondersteuning op het gebruik van de producten en diensten die Opdrachtnemer levert binnen de afgesloten Overeenkomst en eventueel aanvullende opdrachten. De servicedesk voldoet aan de volgende voorwaarden:
· De servicedesk is “skilled”. Dat wil zeggen dat medewerkers van de servicedesk beschikken over technisch inhoudelijke kennis van de producten en diensten die Opdrachtnemer levert, en hierdoor in staat zijn om minimaal 80% van de tickets direct zelfstandig af te handelen. De overige 20% wordt in overleg met Opdrachtgever en/of, indien nodig, met een derde partij opgelost.
· De voertaal bij alle communicatie (mondeling en schriftelijk) is 100% Nederlands.

De servicedesk van Opdrachtnemer is verantwoordelijk voor het aannemen, registreren, coördineren, bewaken, afhandelen en rapporteren van alle binnenkomende tickets die betrekking hebben op de te leveren producten en diensten. Opdrachtnemer levert hierbij eerstelijns ondersteuning. Dit betekent dat ze van iedere eindgebruiker tickets aannemen, tenzij voor bepaalde typen tickets is afgesproken dat deze alleen mogen worden ingediend door vooraf vastgestelde geautoriseerde medewerkers.

De servicedesk draagt gedurende de looptijd van ieder ticket zorg voor communicatie over de voortgang.

De servicedesk draagt zorg voor tijdige afhandeling van tickets conform de in de SLA genoemde response- en oplostijden, gedurende het in de SLA genoemde Ondersteuningsvenster.

De servicedesk is op de volgende manieren bereikbaar voor medewerkers van Opdrachtgever:
· Een vast telefonisch nummer, tegen lokaal binnenlands of gratis tarief (geen internationale nummers, geen betaalnummers). Gedurende het Ondersteuningsvenster kunnen telefonisch meldingen doorgegeven worden.
· Een ticketportaal, waarbij medewerkers van Opdrachtgever zijn/haar eigen tickets kunnen inzien en reacties kunnen plaatsen. Daarnaast is het portaal breder toegankelijk voor geautoriseerde medewerkers van Opdrachtgever, die inzage hebben in alle geregistreerde tickets en ticketrapportages. Het ticketportaal wordt geleverd door Opdrachtnemer.
· Een vast e-mailadres. E-mails kunnen 24*7 verzonden worden aan Opdrachtnemer. E-mails die naar dit e-mailadres worden gestuurd, leiden direct tot de aanmaak van een ticket in het ticketportaal. De aanmelder krijgt direct een bevestiging van aanmaak van het ticket, inclusief ticketnummer. De afhandeling van tickets vindt plaats gedurende het Ondersteuningsvenster.
[bookmark: _Toc191305685]Gebruikersbeheer
Hier wordt beschreven:
· Wie geautoriseerd is om gebruikersbeheer uit te voeren vanuit Opdrachtgever en/of Opdrachtnemer: 
· Wat het gebruikersbeheer inhoudt, zoals:
· het toevoegen, wijzigen en verwijderen van gebruikersaccounts
· het beheren van de rollen die bestaan binnen de applicatie (zoals eindredacteur, contentbeheerder);
· het toekennen van rollen op gebruikers, zodat de juiste gebruikers de juiste rechten hebben binnen de applicatie
[bookmark: _Toc191305686]Onderhoud
Onderhoud vindt doorgaans plaats tijdens het Onderhoudsvenster zoals gedefinieerd in de SLA. Het is mogelijk dat de producten en diensten tijdens het onderhoud geheel of gedeeltelijk niet beschikbaar zijn voor Opdrachtgever. Na afloop van het onderhoudsvenster zijn de producten en diensten altijd weer beschikbaar conform KPI’s en afspraken.

Wanneer Opdrachtnemer het noodzakelijk acht, kan Opdrachtnemer ad hoc onderhoud inplannen buiten het Onderhoudsvenster. Opdrachtgever wordt hier conform SLA over geïnformeerd. Een bericht van ad hoc onderhoud zal de volgende informatie bevatten:
1. een onderbouwing voor het inplannen van ad hoc onderhoud en waarom dit niet tijdens het Onderhoudsvenster uitgevoerd kan worden;
2. het tijdskader waarin het ad hoc onderhoud zal plaatsvinden;
3. de verwachte feitelijke duur van het ad hoc onderhoud;
4. de producten en/of diensten waarop het ad hoc onderhoud van invloed zal zijn.

Onderhoud op projectbasis wordt gezamenlijk door beide partijen ingepland.
[bookmark: _Toc191305687]Licentiebeheer
Opdrachtnemer is verantwoordelijk voor het aanschaffen en beheren van de licenties die uitgegeven zijn bij Opdrachtgever door Opdrachtnemer. Opdrachtgever bepaalt welke licenties aangeschaft dienen te worden en hoeveel.
De specificaties van bij Opdrachtnemer in beheer genomen licenties zijn vastgelegd in de CMDB (zie paragraaf 4.5). Onder specificaties valt:
· Naam van de software
· Leverancier van de software
· Aantal aangekochte licenties
· Licentienummer per licentie
· Applicatie(s) waarvoor de licentie gebruikt wordt
· Begindatum per licentie
· Einddatum per licentie
· Naam van de gebruiker die de licentie gebruikt.

Opdrachtnemer heeft hierover afstemming met Opdrachtgever. Opdrachtnemer informeert Opdrachtgever minimaal 2 maanden vóór de einddatum over het aflopen van licenties. Opdrachtgever besluit vervolgens of licenties verlengd of stopgezet dienen te worden.
[bookmark: _Toc191305688]Configuratiebeheer (CMDB)
Opdrachtnemer houdt een CMDB bij, inzichtelijk voor Opdrachtgever.
Dit heeft als doel dat er te allen tijde actuele, nauwkeurige en betrouwbare informatie beschikbaar is over de producten die Opdrachtnemer beheert en de Configuratie Items (CI’s) die deze ondersteunen. De informatie wordt direct na iedere release/update geactualiseerd.
Bij het in beheer nemen van een nieuw product of applicatie worden alle configuratie-items van dit product in de CMDB opgenomen.
Bij een uitfasering van een product of applicatie worden alle configuratie-items van dit product uit de CMDB gehaald.
Het wijzigen van de CMDB wordt altijd uitgevoerd met versiebeheer: na elke wijziging is zichtbaar wat er aangepast is.
[bookmark: _Toc151977639][bookmark: _Toc191305689]Calamiteitenbeheer
Een calamiteit is een onverwachte, ernstige gebeurtenis die leidt tot verstoring of onderbreking van de normale werking van IT-systemen, -netwerken of -diensten, waarbij het functioneren van de organisatie ernstig beïnvloed wordt. Hierbij is er sprake van downtime en dataverlies. 
Voorbeelden zijn (regionale) stroomstoring, uitval van externe communicatielijnen, brand in gebouwen enzovoort. Bij een calamiteit dient Opdrachtnemer te zorgen voor continuïteit in de afgesproken dienstverlening. Indien Opdrachtnemer gebruik maakt van een uitwijk, mogen alle producten en diensten in beheer hiervan geen hinder ondervinden. Opdrachtnemer dient een adequaat calamiteitenplan te kunnen voorleggen aan Opdrachtgever bij het aangaan van het contract. Opdrachtgever beoordeelt of het calamiteitenplan adequaat is en kan indien nodig aanvullende maatregelen eisen.
[bookmark: _Toc191305690][bookmark: _Toc151977640]Informatiebeveiligingsbeheer	Comment by sharon takens: Sluit dit aan op het PVE perceel 2 waarin ook eisen zijn gesteld aan informatiebeveiliging?
Hieronder volgen de securitymanagement procedures die door de Opdrachtgever worden vastgesteld in samenwerking met Opdrachtnemer. Het doel van deze procedures is om een veiligere kantoorautomatiseringsomgeving te waarborgen, de integriteit en vertrouwelijkheid van gegevens te beschermen, en te voldoen aan relevante wet- en regelgeving.
Doelstellingen
· Beveiliging van Informatie: Garanderen dat alle gevoelige informatie en systemen adequaat worden beveiligd tegen ongeoorloofde toegang en datalekken.
· Risicovermindering: Identificeren en mitigeren van potentiële beveiligingsrisico’s door middel van een gestructureerde aanpak.
· Compliance: Voldoen aan relevante regelgeving en standaarden, zoals GDPR/AVG, ISO 27001, en Baseline Informatiebeveiliging Overheid (BIO 1 en straks BIO 2) en de NIS2-richtlijnen.
Beveiligingsaspecten
Toegangsbeheer
· Authenticatie: Implementatie van een sterk wachtwoordbeleid, inclusie van Multi-Factor Authentication (MFA) voor toegang tot kritieke systemen.
· Autorisatie: Toegang tot systemen en informatie wordt verleend op basis van het principe van de minste privilege (least privilege), waarbij gebruikers alleen toegang krijgen tot informatie die noodzakelijk is voor hun rol.
· Periodieke herzieningen: Regelmatige herziening van toegangsrechten om ervoor te zorgen dat ze up-to-date blijven en corresponderen met de huidige functies en verantwoordelijkheden van gebruikers.

Databeveiliging
· Versleuteling: Gegevens in rust en in transit worden versleuteld met eigen sleutels om onbevoegde toegang te voorkomen.
· Back-up: Regelmatige back-upprocedures moeten worden ingesteld en getest (zie paragraaf 4.8).
· Dataclassificatie: Gegevens worden geclassificeerd op basis van hun gevoeligheid, en beveiligingsmaatregelen worden afgestemd op het risiconiveau van elk gegevenstype.
Incidentbeheer
Incident Respons Plan
· Identificatie en Rapportage: Procedures voor het snel identificeren en rapporteren van beveiligingsincidenten.
· Responsteams: Toewijzing van verantwoordelijkheden aan specifieke medewerkers of teams voor de afhandeling van incidenten, inclusief IT, juridische, en Public Relations (PR)-teams.
· Opdrachtnemer: Pakt pro- en reactief security gerelateerde signalen op. Indien nodig wordt dit met de Information Security Officer van de Opdrachtgever besproken. De zaken die zich hebben voorgedaan komen maandelijks in de incidentrapportage terug.
· Documentatie en Analyse: Documentatie van alle incidenten, inclusief het verloop van de gebeurtenis, de respons en de lessen die zijn geleerd.
Opleiding en Bewustwording
· Training: Regelmatige beveiligingstrainingen voor personeel over best practices, phishing-detectie, en andere relevante onderwerpen.
· Bewustwordingscampagnes: Initiatieven om het beveiligingsbewustzijn binnen de organisatie te vergroten.
· Opdrachtnemer rapport hier jaarlijks over: een jaarkalender (vooraf) en een rapportage over wat er daadwerkelijk is gedaan en wat de score is (achteraf).
Beheer en Evaluatie
· Regelmatige audits: Uitvoeren van periodieke beveiligingsaudits zoals de Microsoft Secure Score (minimaal: ISO 27001, Baseline Informatiebeveiliging Overheid) om de effectiviteit van de procedures te evalueren en verbeterpunten te identificeren.	Comment by sharon takens: Is dit in lijn met PVE perceel 2?
· Herziening van procedures: Jaarlijkse herziening van beveiligingsprocedures en -beleid om te voldoen aan veranderende bedreigingen en technologische ontwikkelingen.
[bookmark: _Toc151977646][bookmark: _Toc151977654][bookmark: _Toc151977660][bookmark: _Toc151977666][bookmark: _Toc151977669][bookmark: _Toc151977675][bookmark: _Toc151977682][bookmark: _Toc151977685][bookmark: _Toc151977694][bookmark: _Toc151977695][bookmark: _Toc151977644][bookmark: _Toc151977645][bookmark: _Toc151977647][bookmark: _Toc151977648][bookmark: _Toc151977649][bookmark: _Toc151977650][bookmark: _Toc151977651][bookmark: _Toc151977652][bookmark: _Toc151977653][bookmark: _Toc151977655][bookmark: _Toc151977656][bookmark: _Toc151977657][bookmark: _Toc151977658][bookmark: _Toc151977659][bookmark: _Toc151977661][bookmark: _Toc151977662][bookmark: _Toc151977663][bookmark: _Toc151977664][bookmark: _Toc151977665][bookmark: _Toc151977667][bookmark: _Toc151977668][bookmark: _Toc151977670][bookmark: _Toc151977671][bookmark: _Toc151977672][bookmark: _Toc151977673][bookmark: _Toc151977674][bookmark: _Toc151977676][bookmark: _Toc151977677][bookmark: _Toc151977678][bookmark: _Toc151977679][bookmark: _Toc151977680][bookmark: _Toc151977681][bookmark: _Toc151977683][bookmark: _Toc151977684][bookmark: _Toc151977686][bookmark: _Toc151977687][bookmark: _Toc151977688][bookmark: _Toc151977689][bookmark: _Toc151977690][bookmark: _Toc151977691][bookmark: _Toc151977692][bookmark: _Toc151977693][bookmark: _Toc191305691]Back-up oplossing 	Comment by sharon takens: Is dit in lijn met PVE perceel 2, eis 39?
Opdrachtnemer maakt gebruik van een back-up oplossing waarbij voor Opdrachtgever van belang is dat te allen tijde gewaarborgd is:
· De integriteit en beschikbaarheid van gegevens.
· Een effectieve en snelle hersteltijd na een gegevensverliesincident.
· Voldoen aan wettelijke en compliance-eisen met betrekking tot gegevensbeheer.

Deze back-up oplossing wordt toegepast op alle systemen en gegevens die deel uitmaken van de oplossing voor Opdrachtgever.

[bookmark: _Toc188353111][bookmark: _Toc188353151][bookmark: _Toc188358423][bookmark: _Toc188358467]Voorwaarde dat het concept “immutability” van de back-ups aanwezig is, ofwel:
· Cloudopslag met immutability-functionaliteit
· Gespecialiseerde backup-systemen.

Dagelijkse werkdag back-ups
Frequentie: Elke werkdag (maandag t/m vrijdag)
Type: Volledige back-up op maandag en de andere dagen een incrementele back-up
Doel: Back-up van alle gewijzigde bestanden en databases sinds de laatste volledige back-up.
Bewaarperiode: 7 werkdagen (de meest recente back-ups van de afgelopen week zijn 7 werkdagen beschikbaar). Back-up van maandag 1/1 wordt op woensdag 10/1 overschreven.
Opslaglocatie: Cloud en/of lokaal
Opslagwijze: de back-ups worden versleuteld en “immutable” voor 7 werkdagen opgeslagen.

Wekelijkse back-ups
Frequentie: Elke vrijdagnacht (of een overeengekomen dag van de week)
Type: Volledige back-up
Doel: Volledige back-up van alle gegevens.
Bewaarperiode: 4 weken (1 back-up per week).
Opslaglocatie: Cloud en/of lokaal
Opslagwijze: de back-ups worden versleuteld en “immutable” voor 4 weken opgeslagen.

Maandelijkse Back-ups
Frequentie: Elke laatste dag van de maand.
Type: Volledige back-up
Doel: Een volledige back-up van alle gegevens en systemen.
Bewaarperiode: 12 maanden (1 back-up per maand).
Opslaglocatie: Lokaal, in de cloud en op offline opslagmedia.
Opslagwijze: de back-ups worden versleuteld en “immutable” voor 12 maanden opgeslagen.

Kwartaal Back-ups
Frequentie: Elke laatste dag van elk kwartaal (31 maart, 30 juni, 30 september, 31 december).
Type: Volledige back-up
Doel: Een volledige back-up van alle gegevens.
Bewaarperiode: 2 jaar (1 back-up per kwartaal).
Opslaglocatie: Opslaglocatie: Cloud en/of lokaal
Opslagwijze: de back-ups worden versleuteld en “immutable” voor 2 jaar opgeslagen.

Jaarlijkse Back-ups
Frequentie: Elke laatste dag van het jaar (31 december).
Type: Volledige back-up
Doel: Volledige back-up van alle gegevens voor archivering en compliance.
Bewaarperiode: 7 jaar (1 back-up per jaar, afhankelijk van wettelijke vereisten).
Opslaglocatie: Lokaal, in de cloud, op externe opslagmedia en in een beveiligde archiefruimte.
Bewaarperiode: Afhankelijk van het beleid (bijv. 30 dagen tot 1 jaar).
Opslaglocatie: Cloudopslag met immutability-functionaliteit of gespecialiseerde backup-systemen.
Opslagwijze: de back-ups worden versleuteld en “immutable” voor 7 jaar opgeslagen.
[bookmark: _Toc191305692]Exitstrategie
De exitstrategie is essentieel voor het soepel beëindigen van een contract en het overdragen van verantwoordelijkheden, producten, diensten en data.
Opdrachtnemer heeft een exitplan opgeleverd aan Opdrachtgever. Deze bevat de volgende onderdelen:

Beëindigingscriteria en -voorwaarden
· De redenen voor beëindiging: Een duidelijke beschrijving van de omstandigheden waaronder de overeenkomst kan worden beëindigd, zoals de afloop van de contractperiode of niet-naleving van contractuele afspraken.	Comment by sharon takens: Hierbij rekening houden met de uitwerking van artikel 6.4 Overeenkomst (opzegging overeenkomst door opdrachtgever).
· Opzegtermijn: De vereiste opzegtermijn en hoe deze moet worden ingediend.	Comment by sharon takens: Dit moet in lijn zijn met de Overeenkomst. Opzegtermijn staat nu voor drie maanden in de stukken, maar ik heb geadviseerd om hier minimaal zes maanden van te maken.
· Datum van beëindiging: De datum waarop Opdrachtnemer formeel stopt met de levering van haar diensten aan Opdrachtgever.

Mogelijke beëindigingskosten
· Financieel overzicht: Geeft alle kosten weer die optreden tijdens het beëindigen van de overeenkomst, zoals afkoopkosten, administratieve kosten en/of kosten voor het overdragen van de producten, diensten en data.	Comment by sharon takens: Niet iedere beëindiging van de overeenkomst leidt tot afkoopkosten. Ik zou hier opnemen “in voorkomend geval”.

Overdrachtsplan
· Overdracht van producten en diensten: Bevat een overzicht van alle producten en diensten die overgedragen gaan worden, en bevat ook procedures voor het overdragen van deze producten en diensten.
· Overdracht van data: Bevat een overzicht van alle data die overgedragen gaan worden, en bevat ook procedures voor het overdragen van alle data, inclusief het formaat en de beveiliging van de gegevens.
· Planning: Geeft de tijdslijnen weer waarop de overdracht van producten, diensten en data plaatsvindt.
· Eigendom van de gegevens: Beschrijving van eigenaarschap van alle gegevens tijdens en na overdracht.	Comment by sharon takens: Dit is al in de overeenkomst geregeld. Waarom nog in een exitplan benoemen?
· Opdrachtnemer geeft aan hoe vertrouwelijke informatie wordt behandeld tijdens en na de overdrachtsperiode.
· Opdrachtnemer zorgt voor de veilige vernietiging of overdracht van vertrouwelijke informatie.

Servicecontinuïteit en ondersteuning tijdens de overdrachtsperiode
· Beschrijft hoe Opdrachtnemer zorgdraagt voor continuering van de dienstverlening tijdens de overdrachtsperiode, tot aan de formele beëindiging van het contract.
· Beschrijft de extra ondersteuning tijdens de overdrachtsperiode: Opdrachtnemer maakt duidelijk welke extra ondersteuning wordt geboden tijdens de overgangsperiode.
· Beschrijft de tijdelijke diensten (indien nodig): De noodzakelijke tijdelijke diensten die ervoor zorgen dat Opdrachtgever geen onderbreking van service ervaart tijdens de overgangsperiode.

Risico’s / Herstelscenario’s
· Risico’s: Opdrachtnemer brengt in beeld welke risico’s er zijn bij de overdracht en welke mitigerende maatregelen genomen kunnen worden.
· Herstelscenario’s: Opdrachtnemer heeft herstelscenario’s opgesteld, voor het geval er zich problemen voordoen tijdens de overdracht (bijvoorbeeld verlies van data of dienstonderbrekingen).
· Herstelwerkzaamheden: In het geval van een mislukte overgang waarbij dit aantoonbaar aan Opdrachtnemer heeft gelegen, voert Opdrachtnemer kosteloos herstelwerkzaamheden uit.

Nazorg
· Opdrachtnemer beschrijft de nazorg en de duur van de nazorgperiode: Een periode ná de beëindiging van het contract waarin Opdrachtnemer nog nazorgdiensten levert, zoals het beantwoorden van vragen of het verhelpen van problemen die zich na overdracht kunnen voordoen.

Verantwoordelijkheden van Opdrachtgever
· Hoe Opdrachtgever kan bijdragen aan een zo soepel mogelijk lopende beëindiging.

Opdrachtgever kan dit plan goedkeuren of afwijzen. Wanneer Opdrachtgever het plan afwijst, moet hij dit doen met een duidelijke en concrete onderbouwing. Daarnaast dient een verbeterplan te worden ingediend binnen 14 werkdagen
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Opdrachtnemer werkt met een vast team van professionals voor Opdrachtgever die volledig bekend zijn met de technische omgeving van Opdrachtgever.

Opdrachtnemer wijst op operationeel, tactisch en strategisch niveau rollen aan die fungeren als vast aanspreekpunt voor Opdrachtgever.

Er wordt gezorgd voor adequate en tijdige vervanging bij afwezigheid.

Het vaste team inclusief rollen en contactpersonen is beschreven in Bijlage 2 Communicatiematrix van dit DAP. Personele wijzigingen worden in Bijlage 2 aangepast en in het tactisch overleg door beide partijen ondertekend.
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Operationeel overleg
Er zal periodiek (frequentie nog vast te stellen) een overleg op operationeel niveau plaatsvinden. In dit overleg worden alle (langdurig) openstaande tickets besproken, en worden acties hierover afgesproken.

Tactisch overleg
Er zal periodiek (frequentie nog vast te stellen) een overleg op tactisch niveau plaatsvinden, om de samenwerking te evalueren en de kwaliteit van de dienstverlening te bespreken. 
De te agenderen punten zijn bijvoorbeeld:
· Bijzonderheden uit de servicemanagement-rapportages van het afgelopen kwartaal.
· Uitvoeren/evalueren van lopende SIP (zie paragraaf 5.3).
· Uitvoeren/evalueren van het klanttevredenheidsonderzoek (zie paragraaf 5.4).
· Uitvoeren/evalueren van audits (zie paragraaf 5.5).
· Eventuele bijzonderheden rondom opdrachtverlening en facturatie.
· Voorgestelde aanvullingen en/of wijzigingen aan het DAP.
· Actualisatie van het exitplan (eens per half jaar).
· Andere optimalisatie-mogelijkheden van de dienstverlening.
· Een vooruitblik naar het volgende kwartaal.

Strategisch overleg
Er zal periodiek (frequentie nog vast te stellen) een overleg op strategisch niveau plaatsvinden.
De te agenderen punten zijn bijvoorbeeld:
· Monitoring van de uitnutting van het contract.
· Monitoring van de samenwerking.
· Strategische ontwikkelingen die invloed hebben op de organisatie en/of het contract.
· Marktontwikkelingen en innovaties.
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Informatie over wel of niet behaalde KPI’s is inzichtelijk in de servicemanagement-rapportages en in een portaal (bijvoorbeeld het ticketportaal). Opdrachtnemer signaleert pro-actief richting Opdrachtgever wanneer KPI’s niet worden gehaald. Op dat moment initieert Opdrachtnemer een gesprek met Opdrachtgever. Er kan dan besloten worden om het SIP in te zetten. Het SIP is een hulpmiddel om de kwaliteit van de dienstverlening te verbeteren. Het SIP wordt door Opdrachtnemer opgesteld en door Opdrachtgever geaccordeerd. Vervolgens voert Opdrachtnemer het plan uit zoals beschreven, en rapporteert hierover aan de servicemanager van Opdrachtgever en in het tactisch overleg. Het SIP bevat minimaal:
· Huidige situatie: Een analyse van de huidige prestaties en de geïdentificeerde problemen of zwakke punten.
· Doelen: Een beschrijving van de benodigde verbeteringen, zo specifiek en concreet mogelijk.
· Acties: Concrete stappen en maatregelen die genomen moeten worden om de doelen te realiseren. 
· Verantwoordelijkheden: Een beschrijving van de verantwoordelijkheden voor de uitvoering van (onderdelen van) het plan. Dit zorgt voor eigenaarschap over de te nemen acties.
· Planning: Weergave van de tijdslijnen en deadlines van alle acties. Dit zorgt voor een realistische planning en houdt het plan op koers.
· Metingen en beoordeling: Een beschrijving van hoe succes wordt gemeten. Bijvoorbeeld door het (opnieuw) meten van de KPI’s. Als het resultaat door Opdrachtgever als voldoende en consistent wordt beschouwd, wordt het SIP afgerond.

Indien het gewenste succes niet behaald is en Opdrachtgever hierover negatief beoordeelt, krijgt Opdrachtnemer de mogelijkheid om een nieuw of aangepast SIP op te stellen en uit te voeren. Mocht na driemaal schriftelijk beoordelen door Opdrachtgever nog steeds niet voldoende en consistente verbetering zichtbaar zijn, dan heeft Opdrachtgever de mogelijkheid om de procedure voor ontbinding van de Overeenkomst te starten.	Comment by sharon takens: Sluit dit nog wel aan op de Overeenkomst? Bij het niet nakomen van de verplichtingen geldt een ingebrekestelling, tenzij sprake is van een fatale termijn. Het niet nakomen van een fatale termijn leidt direct tot verzuim en de mogelijkheid om te ontbinden of schadevergoeding te claimen.
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De survey voor het klanttevredenheidsonderzoek wordt opgesteld door Opdrachtgever. Opdrachtgever bepaalt hoeveel en welke medewerkers gevraagd worden om het onderzoek in te vullen.
Mocht Opdrachtnemer te laag scoren, dan wordt het SIP ingezet (zie hoofdstuk 5.3).
[bookmark: _Toc191305698]Audits
Opdrachtnemer verleent medewerking bij de uitvoering van mogelijke periodieke interne en externe audits.
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Het uitgangspunt is dat Opdrachtgever en Opdrachtnemer met de communicatiematrix (Bijlage 2 van dit DAP) werken, waarbij elke rol binnen elk niveau aan beide kanten een aanspreekpunt heeft, en waarbij regelmatig overleg plaatsvindt om mogelijke problemen vroegtijdig op te pakken en zonder escalatie in goede banen te leiden.

Echter kan het voorkomen dat een probleem niet binnen het eigen niveau opgelost kan worden, bijvoorbeeld door beperkingen in bevoegdheden, kennis/ervaring of doorlooptijd.
Een duidelijke escalatieladder, met korte en directe communicatielijnen, zorgt ervoor dat er een constructieve samenwerking blijft tussen Opdrachtgever en Opdrachtnemer, wanneer een probleem op een hoger niveau moet worden opgelost.
In de tabel hieronder zijn verschillende escalatieniveaus zichtbaar. De direct betrokkenen informeren elkaar schriftelijk over de keuze voor escalatie. 

	Niveau
	Type probleem
	Acties
	Betrokkenen 
Opdrachtgever
	Betrokkenen Opdrachtnemer

	1
	Kleine routinematige problemen die binnen de bevoegdheid en kennis van de medewerker vallen.
	Zelf oplossen.
Escaleren naar niveau 2 als doorlooptijd overschreden wordt of als andere afspraken niet worden nageleefd.
	
	

	2
	Problemen die kennis/bevoegdheden van de eerste lijn overschrijden, maar nog beheersbaar zijn.
	Er wordt eventueel meer specialistische kennis of ervaring ingeschakeld.
Escaleren naar niveau 3 als de doorlooptijd overschreden wordt of als het probleem met extra hulp niet kan worden opgelost.
	
	

	3
	Complexe problemen die de normale dienstverlening verstoren.
	Het probleem wordt diepgaand onderzocht en er wordt gezocht naar een oplossing. Mogelijk is er samenwerking met andere afdelingen nodig.
Escaleren naar niveau 4 als het probleem een te brede impact krijgt op de bedrijfsvoering of als er geen oplossing binnen dit niveau beschikbaar is.
	
	

	4
	Kritieke problemen die de bedrijfscontinuïteit bedreigen of aanzienlijke impact hebben op de reputatie of financiën van Opdrachtgever.
	Er wordt direct actie ondernemen door het management. Eventueel wordt crisismanagement opgestart. Het probleem blijft op dit niveau tot er een oplossing is voor het probleem.
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Nog in te vullen. 

	Begrip
	Toelichting
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	Functie (A-Z)
	Naam
	Contactgegevens
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	Functie
	Naam
	Gegevens
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	Onderwerp
	Opdrachtgever
	Opdrachtnemer
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	Document
	Opslaglocatie

	Gebruikershandleiding
	

	Handleiding voor redacteuren
	

	Test acceptatie documentatie
	

	Werkinstructie functioneel beheer
	

	Functioneel ontwerp
	

	Technisch ontwerp
	

	Backlog / known error log & roadmap
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