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	Bijlage A. Programma van Eisen

	1. 
	
	Vraag 1
Algemeen
	Antwoord KB:
De KB verwacht een proven concept. De koppelingen en op maat gemaakte functionaliteiten zijn hier geen onderdeel van. Deze dienen door de opdrachtnemer te worden geleverd.

Vraag:
De KB bedoelt hiermee dat de gevraagde specifieke functionaliteiten moeten werken bij de POC?
	Er wordt geen POC gevraagd. Wat gevraagd wordt is dat Inschrijver in staat is de gewenste functionaliteiten te leveren, waarbij aangetoond wordt dat de gevraagde soft- en hardware reeds eerder is toegepast.

	2. 
	14
	Vraag 23
3.71 
	Gestelde vraag:
We gaan hierbij uit dat er een samenwerking is tussen netwerk leverancier en opdrachtnemer. Er moet een API beschikbaar zijn zodat de captive portal een signaal kan sturen met als resultaat dat een geautoriseerde gebruiker toegang krijgt tot het Wi-Fi netwerk. Kunnen jullie die API aanleveren? Zo nee, licht dit nader toe. 

Antwoord KB:
De eis is: 
Voor het gebruik van het KB wifi wordt door de Opdrachtnemer een captive portal ontworpen (met KB look & feel), toegang hiertoe (KB wifi) geschiedt via de IAM authenticatie (AV) en autorisatie op basis van KB KRS. 

De captive portal wordt aangesloten op onze Extreme Networks controller. 

Vraag:
De vraag wordt niet beantwoord. Is voor deze koppeling een API beschikbaar?
	Het koppelvlak tussen de captive portal en de Wifi controller wordt door Extreme Networks beschreven in de documentatie van hun controller.
Het gaat om de Extreme Networks VX6120, als Site Engine (dus niet VX9000 zoals genoemd in NVI1!)
Links: https://documentation.extremenetworks.com/ExtremeCloud_IQ_Controller/v10.03.01/API/index_gateway_api.html
En
https://community.extremenetworks.com/t5/cloud-based-network-management/xiq-se-api-developer-resources/m-p/97046

In de uitwerking zullen opdrachtnemer, KB en Extreme Networks samenwerken, dit is ook voor KB nieuwe materie.

	3. 
	25 

	Vraag 36
9.129 

	Gestelde vraag:
Is het mogelijk om dit te organiseren bij de POC. Op deze manier waarborgt de KB de veiligheid van de nieuwe omgeving. 

Antwoord KB:
De eis is: 
Opdrachtgever heeft het recht om bij Opdrachtnemer een (onafhankelijke) audit uit te (laten) voeren naar de opzet, het bestaan en de werking van informatiebeveiligingsmaatregelen. Opdrachtnemer gaat akkoord met een audit door een medewerker van Opdrachtgever of een door Opdrachtgever ingehuurd accountants- of onderzoeksbureau. Opdrachtnemer gaat hierbij ook akkoord met het feit dat dit periodiek uitgevoerd wordt. 
Opdrachtnemer heeft de mogelijkheid om een audit rapport van een onafhankelijke 3rd-party auditor te overleggen. 

Neen, is wordt geen POC ge-eist. Deze eis geldt gedurende de looptijd van het contract en dus niet alleen bij de aanvang. 

Vraag:
Dit antwoord snappen we. Echter bedoelen wij dat bij de test omgeving een extra pen test wordt uitgevoerd. 
	Omdat we niet om een testomgeving vragen, interpreteren we deze vraag als “bij het testen van de omgeving”

Deze eis staat los van de eis over pentesting. De bedoelde audits hebben een andere scope. We verwachten dat de opdrachtnemer een audit laat doen en het rapport aan de KB kan overleggen. Los daarvan vraagt de KB medewerking van de opdrachtnemer als de KB een dergelijke audit wil laten uitvoeren. 


	4. 
	30
	Vraag 42
154 en 155 
	Gestelde vraag:
Eis 154 en 155. Deze twee eisen lijken tegenstrijdig. Kan Opdrachtgever dit toelichten? 
Antwoord KB
Eis 154 is: 
Opdrachtnemer voorziet in het verwijderen van alle gebruikershistorie na uitloggen door de gebruiker. 

Eis 155 is: 
Retentie van centraal opgeslagen bestanden van gebruikers bedraagt maximaal 24 uur. 

De scope van eis 154 zijn de werkstations, die van 155 heeft betrekking op de bestandsopslag. 

Vraag:
Dus de PC moet schoon zijn maar de gebruiker moet wel 24 uur zijn bestanden in kunnen zien?
	Toelichting eis 154: bij gebruikershistorie wordt bedoeld alle activiteiten die via de beschikbaar gestelde internetbrowsers worden uitgevoerd (o.a. zoekgeschiedenis en aangepaste wijzigingen aan browser-instellingen). Dit geldt ook voor alle niet-opgeslagen documenten, geraadpleegde applicaties.

Toelichting eis 155: opgeslagen bestanden/documenten van de gebruiker mogen maximaal 24 uur centraal opgeslagen en bewaard blijven. Na deze ingestelde tijdsperiode dient het bestand automatisch te worden verwijderd.

Ja, is antwoord op de vraag.

	5. 
	
	Vraag 48
Aanbesteding Publieksomgeving SOLL (aanbestedingsfase) 

	Gestelde vraag:
Kunnen jullie het doel van de koppeling met Entra ID toelichten per categorie: 
A. Werkplekken: Willen jullie op de publieke werkplekken kunnen inloggen met Entra ID 
B. Printoplossing: Willen jullie doormiddel van jullie Entra ID printen, kopieren en scannen. Zo ja, hoe zien jullie dit voor je? 
C. Kassa publiekszaal: Wat is het doel van Entra ID met deze koppeling? 
D. Besturing toegangspoortjes: Hoe zien jullie deze koppeling met Entra ID voor jullie? 

Antwoord KB:
De toegang tot userinterfaces die bedoeld zijn voor KB-medewerkers dienen beschermd te zijn door een inlog met het KB-medewerkers-id op de entra-ID omgeving van de KB. 
Inloggen op de eindgebruikersfuncties van de oplossing is hoeft geen Entra-ID te ondersteunen, daar wordt -voor zover relevant- alleen ingelogd met de authenticatievoorziening (AV in de architectuurtekening) 
a. nee. 
b. nee. 
c. Alleen voor toegang tot de userinterfaces die bedoeld zijn voor KB-publiekszaal-medewerkers. 
d. Alleen voor toegang tot eventuele userinterfaces voor kb-publiekszaal-medewerkers. 

Vraag:
We snappen het antwoord van de KB op C en D niet. Kan de KB dit nader toelichten?
	Als KB-medewerkers userinterfaces van het kassasysteem of de toegangspoortjes gebruiken (bijvoorbeeld om tellingen uit te lezen, of aankopen te registreren), identificeren die medewerkers zich met diens Entra-ID inlog. 
De oplossing verzorgt vervolgens de autorisatie zodat alleen geautoriseerde KB-medewerkers toegang krijgen. 
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	Bijlage F. Aanvullende voorschriften en voorwaarden
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	Bijlage H. Prijzenblad

	6. 
	
	
	Er staan getallen (1) ingegeven in het Prijzenblad, deze zijn verwijderd om verwarring te voorkomen. Wij verzoeken u het prijzenblad bij NvI 2 te gebruiken bij uw inschrijving.
	Zie aangepast prijzenblad bij deze NvI 2
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Bijlagen:  aangepast prijzenblad bij NvI 2
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