pagina 	Milieuverslag 2002[image: ]



	
	
	

	
	             
	
	
	

	
	

	
	


[image: ]




	[bookmark: _Toc349657743]
	Uitgangspunten SLA Beheer
	

	
	
	

	
	Ten behoeve van aanbesteding beheer en support 2025
	

	
	

	

	
	
	


[image: ]

	
	

	
	Dossiernummer             
	Hin250401       
	

	
	Behandelnummer
	geen







	
	Uitgangspunten SLA Beheer
	

	
	
	

	
	Ten behoeve van aanbesteding beheer en support 2025
	

	
	

	

	
	


1 mei 2025

Werkgroep aanbesteding beheer en support


	

	
	Ebbehout 31
	

	
	1507 EA Zaandam
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	www.odnzkg.nl
	
































	




[bookmark: _Toc37221390][bookmark: _Toc37755663][bookmark: _Toc37755790][bookmark: _Toc37755918][bookmark: _Toc37820574][bookmark: _Toc37820629][bookmark: _Toc37825772]
[bookmark: _Toc338321609][bookmark: _Toc338321694][bookmark: _Toc338322259][bookmark: _Toc338322910][bookmark: _Toc345418965][bookmark: _Toc345421055][bookmark: _Toc345578538][bookmark: _Toc345578582][bookmark: _Toc345578646][bookmark: _Toc345591877][bookmark: _Toc345595040][bookmark: _Toc345919181][bookmark: _Toc348965629][bookmark: _Toc348965659][bookmark: _Toc348965873][bookmark: _Toc348966026][bookmark: _Toc349579348][bookmark: _Toc349657813][bookmark: _Toc196825096]Samenvatting
Aanbestedende dienst, de Omgevingsdienst Noordzeekanaal Gebied (hierna: OD NZKG) heeft een aanbesteding gepubliceerd inzake het support en beheer van haar ICT omgevingen. 
Daar OD NZKG open staat voor best practises van uit mogelijke leveranciers wil zij niet direct mogelijke leveranciers dwingen in het keurlijf van de huidige SLA’s maar leveranciers de gelegenheid geven om vanuit hun zo veel mogelijk standaard dienstverlening te komen tot kwaliteit garantie en monitoring. 

Dit document wil dus mogelijke leveranciers inzicht geven in de normen die OD NZKG nu hanteert zodat mogelijk leveranciers een inschatting kunnen maken van haalbaarheid en of zij via hun standaarden hier op aansluiten en waar ze wellicht willen afwijken in positieve of negatieve zin. 
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Dit document is bijlage 6 bij de aanbesteding support en beheer van de ICT omgeving van de OD NZKG. Zoals in de samenvatting al is verwoord dient dit document als leidraad bij het aanbieden van de SLA’s van mogelijke leveranciers. 

Een Service Level Agreement (SLA) is een overeenkomst tussen een leverancier en een klant waarin de kwaliteit en prestaties van de geleverde diensten worden vastgelegd.

Het doel van een SLA is om duidelijke verwachtingen te scheppen en misverstanden te voorkomen. In een SLA worden vaak specifieke criteria opgenomen, zoals beschikbaarheid, responstijd bij storingen, en betrouwbaarheid. Een SLA is dan ook goed afgestemd op de dienstverlening die wordt afgenomen en vaak uitvloeisel van een dossier afspraken en procedures (DAP).

Meten is weten.  Door goede afspraken te maken over de definities van de dienstverlening en mogelijke KPI’s is het mogelijk om gezamenlijk te werken aan verbetering van kwaliteit of acceptatie van lagere kwaliteit indien de kosten niet opwegen tegen de baat.  Oftewel wanneer zijn we het samen eens dat iets goed is, beter moet of wellicht een tandje minder. 

Dit schrijven staat stil bij de dienstverlening zoals OD NZKG nu ervaart en ligt toe waar ze prioriteiten aangeeft 
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Reactietijd: 
De tijd gelegen tussen het tijdstip van een incident van de Opdrachtgever en het tijdstip dat de contactpersoon van de Opdrachtnemer daadwerkelijk heeft gereageerd richting Opdrachtgever.

Oplostijd:
De tijd gelegen tussen het tijdstip van een incident door Opdrachtgever, en het tijdstip dat het incident definitief en onvoorwaardelijk is opgelost, als blijkend uit de gereed melding door Opdrachtnemer.

Incident
Een incident is een ongeplande verstoring in de dienstverlening waardoor de verwachte service geheel of gedeeltelijk verdwijnt of dreigt te verminderen.

Recovery Time Objective (RTO):
De tijd gelegen tussen het tijdstip van een melding van een Gebrek dat betrekking heeft op Data (of enig onderdeel daarvan), door Opdrachtgever, en het tijdstip dat de desbetreffende Data (of dat desbetreffende onderdeel van de Data) definitief en onvoorwaardelijk zijn hersteld, als blijkend uit de gereed melding door Opdrachtnemer. 

Recovery Point Objective (RPO): 
Maximaal toelaatbare periode van het verlies van Data ten gevolge van een incident, gerelateerd aan de laatste back-up van die desbetreffende Data, waarbij onder verlies van Data wordt verstaan, verloren gegane, verminkte of gecorrumpeerde Data.

Servicenorm:
Het minimum aantal incidenten per prioriteitscategorie I en per prioriteitscategorie II dat definitief en onvoorwaardelijk wordt opgelost, gemeten over een periode van een kalenderjaar, gerelateerd aan het totaal aantal incidenten in dat kalenderjaar voor die desbetreffende prioriteitscategorie, uitgedrukt in een percentage.

Onderhoudswindow:
De uren waarop Opdrachtnemer ten behoeve van de Dienstverlening werkzaamheden verricht.

Problem management:
Om incidenten te voorkomen worden regelmatig analyses gemaakt van Incidenten. Daarbij worden Incidenten geanalyseerd om eventuele trends en patronen te kunnen ontdekken. Voor gevonden structurele gebreken en terugkerende incidenten wordt een oplossing ontworpen. De oplossing wordt vervolgens geïmplementeerd.



ICT Servicedesk:
Centrale ingang van Opdrachtnemer waar Opdrachtgever Incidenten, Serviceverzoeken en Wijzigingsverzoeken kan melden voor verdere afhandeling door Opdrachtnemer.

Servicewindow: 
De uren van maandag tot en met vrijdag 08.00 uur tot 18.00 uur (CET), Nederlandse tijd, waarop de ICT Servicedesk ondersteuning verleent. Een uitzondering hierop vormen de in Nederland algemeen erkende feestdagen in de zin van de Algemene Termijnenwet. Buiten het Servicewindow is het, met uitzondering van telefonisch contact, uiteraard wel mogelijk om via de diverse kanalen Meldingen aan te maken. De Meldingen worden de volgende werkdag op volgorde van binnenkomst en prioriteit behandeld.

Consignatiedienst:
Oproepdienst waarbij inspecteurs van Opdrachtgever 24 uur per dag, 7 dagen in de week, kunnen worden opgeroepen om een inspectie uit te voeren en gebruik maken van het ICT landschap.
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In de huidige vorm kent de  OD NZKG de volgende prioriteitscategorieën:

	Prioriteit
	Omschrijving

	Critical
	Blokkerend: 
Het incident blokkeert de dienstverlening, voor één of meer bedrijfsprocessen.

Voorbeelden:
Organisatie breed geen toegang tot de werkplek.
Organisatie breed geen internet of toegang tot het netwerk.
Uitval van een applicatie of functionaliteit die bedrijf kritisch is.

	High
	Productie verstorend: 
Het incident blokkeert de dienstverlening in die zin dat slechts met beperkte functionaliteit gebruikt kan woorden voor één of meer bedrijfsprocessen.

	Medium
	Niet productie verstorend: 
Het incident blokkeert de dienstverlening niet, maar vertoont een hinderlijke tekortkoming voor een of meer bedrijfsprocessen.

Voorbeelden:
Geen toegang tot werkplek voor meer dan 5 personen.
Een groep van 5 of meer medewerkers.
Een storing betreffende een gedeelte van een kantoor / verdieping.

	Low
	Een incident dat een niet-direct verstorende situatie tot gevolg heeft.




	Impact
	Omschrijving

	High
	Veel of alle medewerkers worden geraakt door het incident. Hierdoor kunnen zij het werk niet meer doen. Meerdere afdelingen zijn / worden geraakt.

	Medium
	Een deel van de medewerkers worden geraakt door het incident. Hierdoor kunnen zij het werkt niet doen, bijvoorbeeld een team.

	Low
	Enkele medewerkers worden geraakt door het incident. Hierdoor kunnen zij het werkt niet meer doen.




	
Urgentie
	Omschrijving

	High
	De schade die veroorzaak wordt neemt snel toe
Het herstellen van het werk/data door medewerkers is zeer arbeidsintensief.
Een groot incident kan worden voorkomen door het incident snel te op te lossen.

	Medium
	De schade die veroorzaak wordt neemt toe
Er gaat werk/data verloren, maar is snel te herstellen

	Low
	De schade die veroorzaak wordt neemt amper of niet toe
Het werk dat niet uitgevoerd kan worden is niet arbeidsintensief



	Urgentie
	Impact

	
	High
	Medium
	Low

	High
	Critical
	High
	Medium

	Medium
	High
	Medium
	Low

	Low
	Medium
	Low
	Low







	Prioriteit
	Reactietijd
	Oplostijd binnen Servicewindow
	Norm

	Critical
	Binnen 1 uur
	Binnen 0,5 werkdag
	99%

	High
	Binnen 1 uur
	Binnen 1 werkdag
	95%

	Medium
	Binnen 2 uur
	Binnen 2 werkdagen
	95%

	Low
	Binnen 4 uur
	Binnen 5 werkdagen
	90%
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	Server Infrastructuur
	Servicevenster
	Maandag t/m zondag 00.00 - 00.00 uur.

	
	Beschikbaarheid
	99,85% per kalenderjaar (exclusief onderhoudstijd).

	
	KPI
	30 dagen Back-up retentie on-site
2 dagen Back-up retentie off-site
Wijzigingen Configuraties Hosted Firewall: 10 werkdagen
Wijzigingen Configuraties Hosted Back-up: 10 werkdagen
Wijzigingen Configuraties Off-Site Back-up: 10 werkdagen
Wijzigingen Configuraties Hosted VM: 10 werkdagen
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	Servicevenster
	Maandag t/m vrijdag 08.00 - 18.00 uur

	
	Beschikbaarheid
	(Remote) Werkplek 99,50% per kalenderjaar (exclusief onderhoudstijd).

	
	KPI
	95% Patch Compliance*
90% Up-to-date Virus Definities
Verhuizing: 10 werkdagen
Vervanging defecte apparaten: 7 werkdagen
Plaatsing nieuwe Desktop/Thin Client: 10 werkdagen na levering

	Overig
	* De patch compliance is op basis van werkplekken welke in gebruik zijn. Werkplekken welke in de voorraad liggen of tijdens het patch window niet beschikbaar zijn vallen buiten de patch compliance afspraken.
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	Servicevenster
	Maandag t/m vrijdag 08.00 - 18.00 uur

	
	Beschikbaarheid
	Conform reactie- hersteltijden op incidenten. 

	
	KPI
	Installatie basis applicatie: 5 werkdagen.
Installatie specifieke applicatie: 10 werkdagen.
Toegangsrechten tot applicatie: 5 werkdagen
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	Servicevenster
	Maandag t/m vrijdag 08.00 - 18.00 uur

	
	Beschikbaarheid
	99,50%

	
	KPI’s
	Vergroten dataopslag: 10 werkdagen
Herstellen van persoonlijke data en mailbox/items: 1 werkdag.
Aanmaken gedeelde opslag locatie: 5 werkdagen


[bookmark: _Toc514085109][bookmark: _Toc278849]

	[bookmark: _Toc37152441]Service Gebruikerstoe-gang
	Servicevenster
	Maandag t/m zondag 08.00 - 18.00 uur

	
	Beschikbaarheid
	99.50%

	
	KPI’s
	Aanmaken account: 10 werkdagen.
Account Blokkeren: 1 uur.
Verwijderen account incl. persoonlijke data: 10 werkdagen.
Password reset: 1 uur.

	Overig
	Onder “persoonlijke data” wordt zowel persoonlijke data om de dataopslag (Onedrive) als mailbox (Exchange Online) bedoeld. 






	Service Exchange Online
	Servicevenster
	Ma t/m zo 00.00 - 00.00 uur

	
	Beschikbaarheid
	Conform SLA Leverancier

	
	KPI’s
	Toevoegen extra maildomein: 30 werkdagen
Afzender toevoegen aan de Blacklist: 1 werkdagen
Afzender toevoegen aan de Whitelist: 1 werkdagen
False Positive e-mailbericht doorsturen: 1 werkdagen
Aanmaken Functionele mailbox/ agenda: 5 werkdagen 
Rechten Wijziging Functionele Mailbox/ agenda: 5 werkdagen
Aanmaken Distributielijst: 5 werkdagen
Toevoegen/verwijderen e-mailadres in distributielijst: 5 werkdagen
Toevoegen e-mail alias: 5 werkdagen


[bookmark: _Toc514085111][bookmark: _Toc278851]

	[bookmark: _Toc37152443]Service Netwerk
	Servicevenster
	Maandag t/m vrijdag 08.00 - 18.00 uur

	
	Beschikbaarheid
	Conform Reactietijd en oplostijden incidenten

	
	Prestaties
	Configuratie wijzigen netwerkapparatuur: 10 werkdagen
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	Service Servicedesk (onsite en remote)
	Servicevenster
	Ma t/m vr 08.00 - 18.00 uur

	
	KPI
	Conform Reactietijd en oplostijden incidenten
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	Servicevenster
	Maandag t/m vrijdag 18:00 - 08.00 uur
Vrijdag 18:00 t/m maandag 08:00 uur

	
	KPI’s
	Telefoonoperator reactietijd binnen 5 min.
Engineer binnen 5 min. na melding Telefoonoperator
Terugkoppeling 10 min na contact externe leverancier
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	KPI’s
	De Configuratie Items (CI’s) informatie is voor 95% correct geregistreerd.
Het aantal geregistreerde CI’s zijn voor 98% correct
Eens per kwartaal wordt de CMDB gecontroleerd op consistentie.
Per kwartaal CMDB rapportage binnen 10 werkdagen na einde kwartaal.
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	KPI

	Technische Rapportage maandelijks binnen 10 werkdagen na einde kwartaal.
Per kwartaal Service Level rapportage binnen 10 werkdagen na einde kwartaal.



Ongeacht het aantal incidenten dat zich per kalenderjaar voordoet, garandeert Opdrachtnemer dat  – gegeven de minimum garantie van de  Beschikbaarheid van 99,85% - de onderdeel daarvan niet meer dan 13 (10u x 5dgn x 52wkn x 0,5%) uur per kalenderjaar niet gebruikt kan worden ten behoeve van de dienstverlening. 
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