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Bijlage VII	Conformiteitenlijst 


Deze verklaring dient door de Inschrijver naar waarheid te worden ingevuld en dient te worden ondertekend door een persoon die blijkens het handelsregister of een volmacht van degenen die blijkens het handelsregister bevoegd is de desbetreffende (rechts)persoon te vertegenwoordigen en om namens (rechts)persoon dit formulier te ondertekenen.

Hiermee verklaart Inschrijver ondubbelzinnig met de strekking van het antwoord “JA” te voldoen aan de gestelde eisen.

	Nummer eis
	Omschrijving eis

	Akkoord ja / nee

	Geschiktheidseisen

	GE 1
	De Inschrijver voldoet bij het invullen van Bijlage V – Financiële economische draagkracht aan de gestelde eisen ten aanzien van de kengetallen op solvabiliteit, rentabiliteit en liquiditeit over de boekjaren 2021, 2022 en 2023 Er wordt minimaal een totaal van 4 punten behaald, waarbij op solvabiliteit en rendabiliteit minimaal 1 punt gehaald wordt. Voor rendabiliteit is echter compensatie mogelijk wanneer voor solvabiliteit 3 punten wordt behaald. 

Hiervoor dient Bijlage V – Financieel economische draagkracht ingevuld te worden.

De winnende Inschrijver levert onderliggende bewijsstukken (jaarrekeningen van betreffende boekjaren met accountantsverklaring of een samenstellingsverklaring) aan na de mededeling van de gunningsbeslissing.
	

	GE 2
	Inschrijver handelt aantoonbaar conform de norm van Informatiebeveiliging ISO 27001:2013, of een vergelijkbaar Informatiebeveiligingssysteem.  

Op verzoek levert de winnende Inschrijver hiervan onderliggende bewijsstukken aan na de mededeling van de gunningsbeslissing.
	

	GE 3
	Inschrijver overlegt per kerncompetentie één (1) referentie met een duidelijke omschrijving van een verrichte opdracht die in de afgelopen 3 jaar heeft plaatsgevonden, teruggerekend vanaf de datum van de uiterlijke ontvangst van Inschrijvingen. 

De volgende kerncompetentie(s) zijn van toepassing op Inschrijver:

Kerncompetentie 1:
Inschrijver heeft ervaring met het leveren van een API Management oplossing op een Hybride omgeving met on-premises API-gateways voor zowel intern verkeer als extern verkeer.

Kerncompetentie 2: 
Inschrijver heeft ervaring met het implementeren van een API Management oplossing met meerdere API-gateways binnen een organisatie van minimaal duizend (1.000) medewerkers.

Kerncompetentie 3:
Inschrijver heeft ervaring met het implementeren van een API Management oplossing, welke minimaal 6 maanden draait in productie 

Kerncompetentie 4: 
Inschrijver heeft ervaring met het implementeren van API Management oplossing bij een klant met minimaal één miljoen api-calls in productie.

Kerncompetentie 5: 
Inschrijver heeft ervaring met het leveren van Onderhoud en Support en de levering van Additionele dienstverlening voor-en op een API Management oplossing.

Inschrijver dient Bijlage IV – Klantreferenties voor alle 5-tal kerncompetenties in te vullen en daarmee aan te tonen dat u voldoet aan de gevraagde kerncompetenties.
	

	GE 4
	Inschrijver, en eventuele leden van een samenwerkingsverband en/of hun onderaannemers, overlegt na de mededeling van de gunningsbeslissing een gedragsverklaring aanbesteding in de zin van hoofdstuk 4.1 AW2012.

	

	Gunningseisen

	GUE 1
	De Inschrijving en alle overige informatie dient volledig in het Nederlands en/of Engels taal te zijn geformuleerd.
	

	GUE 2
	De Oplossing ondersteunt een Graphical User Interface (hierna: GUI) waarin in real time, validatiemeldingen en gebruikersfouten worden getoond bij het maken en aanpassen van een API.
	

	GUE 3
	De Oplossing biedt een rol gebaseerde gebruikersinterface, waarmee Gebruikers vanuit de Opdrachtgever en (externe) API-Consumers direct toegang hebben tot taken en informatie die voor de betreffende Gebruikers relevant zijn.
	

	GUE 4
	De Oplossing biedt de mogelijkheid om API-Gegevens te zoeken in alle beschikbare zoekvelden (query), waarbij het mogelijk is om selectiefilters gecombineerd in te stellen.
	

	GUE 5
	De Oplossing biedt de mogelijkheid om op basis van reguliere expressies te zoeken in API-Gegevens.
Gebruikers kunnen zoektermen gebruiken. De functie doorzoekt vervolgens op basis van filtering op alle API-Gegevens op het betreffende woord, deel van het woord of combinatie van woorden.
	

	GUE 6
	De Oplossing ondersteunt het managen van een API lifecycle door ten minste de volgende functionaliteiten te ondersteunen: 
-	creëren;
-	beveiligen;
-	documenteren;
-	testen;
-	versiebeheer;
-	publiceren;
-	promoveren;
-	uitfaseren;
-	managen en observeren.
	

	GUE 7
	De Oplossing ondersteunt dat daartoe gerechtigde Gebruikers hun API's kunnen creëren en onderhouden.
	

	GUE 8
	De Oplossing ondersteunt het Consumeren van externe aangeboden API’s van buiten de organisatie, door aanbieden van interne gerichte API’s binnen de organisatie.
	

	GUE 9
	De Oplossing ondersteunt het transformeren van API-berichten van JSON naar XML, voordat het verkeer naar de backend systemen wordt doorgestuurd.
	

	GUE 10
	Een daartoe gerechtigde Gebruiker dient in de API ten minste het volgende te kunnen configureren:
-	Rate Limiting,
-	Throttling en
-	Caching.
	

	GUE 11
	De Oplossing ondersteunt minimaal de onderstaande communicatievormen:
-	REST
-	SOAP
-	GraphQL
-	WebSocket
-	gRPC
	

	GUE 12
	De Oplossing voorziet in Role Based Access (RBAC).
	

	GUE 13
	De Oplossing biedt de mogelijkheid (voor functiescheiding en datascheiding) om door middel van autorisaties rechtendifferentiatie in te richten op basis van autorisatiegroepen en rollen.
Voor datascheiding is daarbij mogelijk om in ieder geval onderscheid te maken tussen de volgende rechten:
-	lees-,
-	maak-,
-	wijzig- en
-	verwijderrechten.
	

	GUE 14
	De Opdrachtgever kan zonder tussenkomst van de Opdrachtnemer autorisatiegroepen en rollen in de Oplossing toevoegen, wijzigen of verwijderen via een daartoe geautoriseerde Gebruiker.
	

	GUE 15
	Daartoe geautoriseerde Gebruikers dienen Gebruikers te kunnen bundelen tot groepen Gebruikers (teams).
	

	GUE 16
	Afhankelijk van de autorisatie heeft de Gebruiker inzage tot alle of een deel van de informatie in de Oplossing.
	

	GUE 17
	De Oplossing moet de mogelijkheid hebben om opties te verbergen die Gebruikers niet mogen of moeten gebruiken op basis van hun rol of op basis van configuratie van de gebruikers portalen.
	

	GUE 18
	De Oplossing ondersteunt het beheer van toegangsrechten en autorisaties voor het gebruik van API's door Consumer-applicaties.
	

	GUE 19
	De Oplossing ondersteund ten minste OAuth2.0.
	

	GUE 20
	De Oplossing ondersteund OpenID Connect.
	

	GUE 21
	De Oplossing ondersteund het proces van rechten aanvragen, verstrekken én intrekken aan API Consumers.
	

	GUE 22
	De Oplossing voorziet in het geautomatiseerd valideren van APIs én API verkeer (payload) op basis van OpenAPI Specificaties (OAS).
	

	GUE 23
	De Oplossing moet aansluiten bij een mechanisme voor Identity Propagation en token kunnen doorgeven aan back-end systemen.
	

	GUE 24
	Oplossing garandeerd dat ongeautoriseerde wijzigingen niet kunnen plaatsvinden.
	

	GUE 25
	In de Oplossing dienen specifiek de documentatie elementen van de OAS 3.x specificatie te kunnen worden beheerd.
	

	GUE 26
	De Oplossing biedt de mogelijkheid om de API en bijbehorende configuratie met de Oplossing te testen.
	

	GUE 27
	Om API versies bij te houden dient de Oplossing semantic versioning (SemVer standaard) te ondersteunen.
	

	GUE 28
	Om de compatibiliteit te waarborgen terwijl de API evolueert dient de Oplossing:
-	het beheren van verschillende versies van een API te ondersteunen;
-	minimaal de voorgaande versie en de huidige versie van de API aan te kunnen bieden.
	

	GUE 29
	De Oplossing ondersteunt dat daartoe gerechtigde Gebruikers API's kunnen publiceren.
	

	GUE 30
	De Oplossing ondersteunt het kunnen instellen en configureren van een API publicatie met een Beheer-API.
	

	GUE 31
	De Oplossing ondersteunt API Discovery voor API-Consumers.
	

	GUE 32
	De Oplossing ondersteunt de mogelijkheid om de API als private of als public te publiceren.
	

	GUE 33
	De Consumer vereisten voor toegang tot inzage in API's moeten configureerbaar en instelbaar zijn.
	

	GUE 34
	De Oplossing ondersteunt een publicatieomgeving voor API's waarin het mogelijk is de stijl can de user interface aan te passen.
	

	GUE 35
	De Oplossing heeft een geïntegreerde ontwikkelaarsportaal (developersportal). 
Daartoe geautoriseerde Gebruikers dienen ten minste:
-	API-specificaties te kunnen raadplegen (lezen, sorteren, zoeken);
-	API-toegangssleutels te kunnen verkrijgen;
-	API's te kunnen uitproberen en testen.
	

	GUE 36
	De Oplossing ondersteunt dat tijdens het promoveren alle relevante configuratieinstellingen, policies en documentatie worden meegenomen naar de, hierboven genoemde (nieuwe) omgeving.
	

	GUE 37
	De Oplossing geeft inzicht en overzicht aan daartoe gerechtigde Gebruikers welke API-versies in welke omgevingen actief zijn.
	

	GUE 38
	De Oplossing ondersteunt het geleidelijk en/of gefaseerd buitengebruik stellen van API's.
	

	GUE 39
	De Oplossing moet kunnen notificeren over ten minste:
-	API deprecation;
-	API termination.
	

	GUE 40
	De Oplossing ondersteunt het real time kunnen monitoren van het API verkeer en de API prestatie ten minste op:
-	aantal calls;
-	snelheid;
-	foutmeldingen.
	

	GUE 41
	De Oplossing ondersteunt het kunnen loggen van het API verkeer en de API prestatie ten minste op:
-	aantal calls; 
-	snelheid; 
-	foutmeldingen.
	

	GUE 42
	De Oplossing voorziet in een configureerbaar Dashboard van API statistieken waarin ten minste:
-	aantal calls;
-	snelheid;
-	foutmeldingen
over een instelbare periode van tijd worden weergegeven.
	

	GUE 43
	Het is mogelijk om op basis van autorisaties onderscheid te maken in het niveau van de informatie die in het Dashboard wordt gepresenteerd, bijvoorbeeld op het niveau van afdeling, gebruikersgroepen en individuele gebruikers.
	

	GUE 44
	In het geval dat er fouten optreden in de API's ondersteunt de Oplossing bij foutafhandeling gericht op het identificeren, beheren en reageren op fouten.
	

	GUE 45
	De Oplossing ondersteunt de open standaard OpenTelemetry.
	

	GUE 46
	De Opdrachtnemer levert bij Inschrijving een Plan van Aanpak voor de Realisatie van de Oplossing bij de Opdrachtgever aan en behandeld daarin de 12 onderwerpen zoals deze in de Wens 6 Implementatieplan en ondersteuning zijn omschreven.
	

	GUE 47
	In het kader van de Gunningstest wordt geëist dat wordt aangetoond dat de Offerte, voor zover dit praktisch gezien mogelijk is om te testen, voldoet aan de in deze Offerteaanvraag gestelde bovengenoemde eisen.

De Opdrachtnemer stelt de noodzakelijke technische en personele ondersteuning en de benodigde middelen voor de uitvoering van deze Gunningstest kosteloos ter beschikking.

In Bijlage XI Gunningstest staan de onderwerpen waarop getest wordt beschreven.
	

	GUE 48
	De Oplossing dient hybride te kunnen worden gehost:
-	Control Plane off premises als SaaS (in de EER);
-	Data Plane on premises op een Red Hat OpenShift container platform van de Opdrachtgever.
	

	GUE 49
	De gateway componenten van de Oplossing moeten on-premises staan op een 
Red Hat Openshift container platform van de Opdrachtgever.
	

	GUE 50
	De Oplossing ondersteunt meerdere omgevingen t.b.v. staging van API’s en performance 
testen. 

Op basis van projects/namespaces kunnen geïsoleerde omgevingen worden uitgerold t.b.v. de voortbrengingsprocessen van de gebruikers.
	

	GUE 51
	Het runtime gebruik van de Oplossing in productie moet inzichtelijk zijn.
Minimaal het aantal request (load) en de omvang van de berichten (volume).
	

	GUE 52
	Bij aanpassingen in de configuraties van de Oplossing of het uitrollen van nieuwe versie van de Oplossing kan er iets onverwacht misgaan. Het is daarom noodzakelijk dat de voorgaande, werkende, versie van de Oplossing geautomatiseerd kan worden terug gezet door de Opdrachtgever.
	

	GUE 53
	Om fouten te voorkomen en een herhaalbaar proces te realiseren, dient de Oplossing  geautomatiseerde deployment van API en bijbehorende configuraties te ondersteunen.
	

	GUE 54
	Ter verantwoording en om misbruik te detecteren, ondersteund de Oplossing observability/traceability functionaliteit waarmee te minste welke gebruiker, wanneer (tijdspitregistratie), welke verandering heeft aangebracht wordt vastgelegd.
	

	GUE 55
	Het moet mogelijk zijn om meerdere functionele versies van een API in een omgeving / stage actief te hebben.
	

	GUE 56
	Om LCM (Life Cycle Management) taken uit te kunnen voeren moeten meerdere versies van de Oplossing naast elkaar kunnen draaien.
De Oplossing voorziet in het gelijktijdige gebruik van N-1, N en N+1 versies van het Product.
	

	GUE 57
	De configuratie van API's, users, rechten, configuratie items moet automatisch overgezet kunnen worden naar de nieuwere versie.
	

	GUE 58
	Na release van een nieuwe versie van de Oplossing moet het mogelijk zijn voor de Opdrachtgever deze te kunnen testen in een seperate omegving van de Oplossing.
	

	GUE 59
	De Oplossing zorgt voor veilig verkeer tussen de componenten op het containerplatform. Het verkeer buiten het  container platform moet versleuteld zijn.
	

	GUE 60
	De Oplossing dient met de omgeving van de Opdrachtgever dynamisch te kunnen schalen zonder downtime.
	

	GUE 61
	Design time en runtime mogen niet met elkaar interfereren.

De Oplossing moet (runtime) isolatie toepassen, zodat de performance én werking van API's niet door elkaar beïnvloed kunnen worden.
	

	GUE 62
	Het opvoeren van een API mag niet tot verstoringen van andere API's (al dan niet van anderen) leiden.
	

	GUE 63
	De Oplossing moet in staat zijn om op het Kubernetes compatible container platform RedHat OpenShift te draaien.
	

	GUE 64
	De geboden Oplossing moet kunnen draaien op de SecurityContextConstraint: restricted-v2. Deze is instelling is default op het het doel cluster (containerplatform) ingesteld. 

De aangeleverde containerimages moeten daarnaast kunnen omgaan met willekeurig ingestelde user id's.
	

	GUE 65
	De Oplossing moet voor het normale gebruik zonder cluster-admin rechten op OpenShift kunnen draaien. Indien er initieel verhoogde rechten nodig zijn dan kunnen deze gedurende het installatieproces worden toegestaan door de Opdrachtgever. Dit mag niet leiden tot extra kosten voor Opdrachtgever.
	

	GUE 66
	De installatie van de Oplossing wordt bij voorkeur uitgevoerd met een account met standaard rechten in plaats van een account met verhoogde rechten zoals cluster admin. Mocht dit toch noodzakelijk zijn, dan is dit slechts eenmalig tijdens de installatie.
	

	GUE 67
	De Oplossing kan omgaan met een cluster waarin verkeer tussen namespaces binnen het Openshiftplatform van Opdrachtgever niet is toegestaan.
	

	GUE 68
	De Oplossing moet kunnen omgaan met namespaces waarin het instellen van resource requests en limits verplicht is.
	

	GUE 69
	De Oplossing moet in staat zijn om Air-gapped te kunnen functioneren. De Oplossing moet kunnen omgaan met een private registry en repository van de Opdrachtgever voor Kubernetes.
	

	GUE 70
	Er mag geen reclaim policy van een persistent volume worden ingesteld op Retain.
	

	GUE 71
	De Oplossing maakt geen gebruik van de  nodePorts op het Redhat openshift container platform cluster van de Opdrachtgever.
	

	GUE 72
	De Oplossing moet automatisch geïnstalleerd kunnen worden op een actuele Kubernetes distributie waaronder minimaal op Red Hat OpenShift Container Platform versie 4 en diens logisch opvolgers.
	

	GUE 73
	De Oplossing kan op basis van operators of helm charts worden uitgerold.
	

	GUE 74
	De Oplossing moet seamless upgrades ondersteunen.
	

	GUE 75
	Indien de Oplossing geïnstalleerd wordt met een operator, is uit de beschrijving van de operator duidelijk welke aanpassingen de operator op cluster-niveau aanbrengt.
	

	GUE 76
	De Oplossing is geschikt om in een container op een on premises hosting platform van de Opdrachtgever te draaien en is onafhankelijk van de onderliggende hardware met uitzondering van processor architectuur. De Opdrachtgever moet Life Cycle Management (LCM) kunnen uitvoeren op haar X86 gebaseerde hardware, zonder dat dit impact heeft op de Oplossing.
	

	GUE 77
	De Oplossing maakt voor voor het on-premise deel voor permanente opslag van gegevens gebruik van de persistent storage, zoals geleverd wordt door het container platform of maakt gebruik van opslag buiten het containerplatform.
	

	GUE 78
	De ReclaimPolicy van StorageClasses en PersistantVolumes op het containerplatform staat standaard op 'Delete'. De Programmatuur mag niet eisen dat deze instelling gewijzigd wordt.
	

	GUE 79
	De Opdrachtnemer stelt de Opdrachtgever zonder extra aanvullende kosten in staat licentiegebruik en compliancy volgens het licentiemodel aan te tonen.
	

	GUE 80
	Het gebruik van de Oplossing kan worden gelogd naar de console van het containerplatform van de Opdrachtgever.
	

	GUE 81
	De correcte werking van de Oplossing wordt niet beïnvloed doordat de worker node (container) met de Oplossing door het containerplatform wordt gestopt en op een andere worker node (container) wordt gestart.
	

	GUE 82
	De Oplossing reageert op het stopsignaal en geeft aan hoe lang er maximaal gewacht mag worden tot OpenShift de container uitzet.
	

	GUE 83
	Platform versies (van OpenShift) blijven ondersteund worden door Opdrachtnemer, totdat deze vanuit de leverancier van dat Platform (RedHat) end-of-support zijn.
	

	GUE 84
	De Oplossing mag niet verhinderen dat altijd de laatste security patches worden geïnstalleerd.
	

	GUE 85
	Bij het beschikbaar komen van een nieuwe versie het platform(OpenShift) levert de Opdrachtnemer, binnen 3 maanden na beschikbaar komen daarvan, een werkende versie van haar Oplossing voor die Platform (OpenShift) versie.
	

	GUE 86
	De Oplossing mag in 95% van de gevallen maximaal een latency van 6 ms toevoegen aan het totaal.

Het betreft de tijd die de API-manager gebruikt. Netwerktijd tussen externe partij en de Opdrachtgever en de aanroep vanuit APIM naar het back-end systeem (of systemen) staan hier buiten.
	

	GUE 87
	In 95% van de gevallen is de handeling in de API management portalen binnen 3 seconden afgerond. Met 1000 concurrent OLTP gebruikers.
	

	GUE 88
	De Oplossing ondersteunt het loggen van gebruikershandelingen, zijnde API registraties en API subscriptions.
	

	GUE 89
	De oplossing ondersteunt het geautomatiseerd verifiëren van de werking van de Oplossing bij installatie of bij een upgrade.
	

	GUE 90
	De GUI van de Oplossing voor Gebruikers moet te gebruiken zijn.
	

	GUE 91
	De GUI van de Oplossing voor Gebruikers is browser based.
	

	GUE 92
	De Oplossing moet ondersteuning bieden in de Nederlandse en/of Engels taal.
	

	GUE 93
	De Oplossing ondersteund direct in input validatie en meldingen waar nodig.
	

	GUE 94
	Oplossing garandeerd dat ongeautoriseerde wijzigingen niet kunnen plaatsvinden.
	

	GUE 95
	De Opdrachtnemer levert de Oplossing als één integraal coherent werkend systeem. 
De deelcomponenten van de Oplossing werken als één integraal coherent systeem.

Er is functioneel geen maatwerk nodig om de Oplossing aan de functionele eisen en wensen te laten voldoen.

Als de Oplossing bestaat uit deeloplossingen dan is de integratie en werking van deze oplossingen de verantwoordelijkheid van de Opdrachtnemer. Ook als gebruik wordt gemaakt van eventuele onderaannemers.

Dit geldt bovendien voor omgevingen van Opdrachtnemer waarmee toegang wordt verkregen tot Gegevens of programma(code) van de Oplossing.

Dit is van toepassing bij Gunning en gedurende de looptijd van de Overeenkomst.
	

	GUE 96
	De Opdrachtnemer garandeert dat, bij gebruik van (deel)oplossingen van eventuele onderaannemers, ook deze partijen en hun (deel)oplossingen aan de in de Aanbestedingsstukken gestelde eisen voldoen. Opdrachtnemer verplicht zich er hierbij toe deze verplichtingen met de onderaannemer(s) vooraf schriftelijk overeen te komen en de naleving ervan te controleren.
	

	GUE 97
	Alle deeloplossingen in de vorm van plugins en/of add-ons die door de Fabrikant worden geleverd of worden ontwikkeld ten behoeve van de Oplossing zijn onderdeel van de geoffreerde licentieprijs.
	

	GUE 98
	De Opdrachtnemer is verantwoordelijk voor alle in de Aanbestedingsstukken gestelde (beveiligings)eisen van de totale Oplossing.
	

	GUE 99
	Verrijkende functionaliteit in relatie tot de gestelde eisen in deze aanbesteding kan door middel van plug-ins en/of add-ons van de Fabrikant of van derde partijen, worden afgenomen via een door de Fabrikant beheerde marktplaats. In het geval het een plug-in/of add-on betreft waarvoor betaald moet worden, zal de Opdrachtgever een separaat offerte traject onder de Overeenkomst afroepen en wordt pas na accodering door Opdrachtgever hiervan worden aangeschaft.
	

	GUE 100
	De Fabrikant beheert de marktplaats en valideert de door derde partijen aangeboden plug-ins en add-ons op geschiktheid tot integratie met de Oplossing.
	

	GUE 101
	De Oplossing ondersteunt geautomatiseerde installatie van plug-ins en add-ons van de Fabrikant of derde partijen
	

	GUE 102
	Functionaliteit zoals aangeboden dient gedurende de looptijd van de Overeenkomst tegen minimaal dezelfde contractuele condities te worden aangeboden.
Producten die nieuw worden aangeboden dienen na activering tegen gelijke condities aangeboden te worden gedurende de resterende looptijd van de Overeenkomst. Dit is ook van toepassing op nieuwe versies van de aangeboden Oplossing.
	

	GUE 103
	De Oplossing voldoet aan de algemene vigerende Nederlandse Wet- en Regelgeving.
	

	GUE 104
	Opdrachtgever committeert zich aan het gebruik van de van toepassing zijnde en de Verplichte standaarden van het Forum Standaardisatie in relatie tot de Oplossing.
Het betreft de volgende streefbeeldafspraken informatieveiligheid conform https://www.forumstandaardisatie.nl/onderwerpen/veilig-internet/streefbeeldafspraken:
•	DNSSEC
DNSSEC zorgt voor de beveiliging van DNS door aan het DNS-record een digitale handtekening toe te voegen en deze bij uitwisseling te verifiëren.
https://www.forumstandaardisatie.nl/open-standaarden/dnssec
•	HTTPS en HSTS
HTTPS en HSTS zorgen samen voor beveiligde verbindingen met websites, met als doel de veilige uitwisseling van gegevens tussen een webserver en client (vaak een webbrowser).
Let op: per 1 juli 2023 zijn overheidsorganisaties wettelijk verplicht om HTTPS en HSTS te gebruiken voor beveiligen van publiek toegankelijke websites en webapplicaties.
https://www.forumstandaardisatie.nl/open-standaarden/https-en-hsts
•	IPv6 en IPv4
IPv6 en IPv4 standaardiseren communicatie op netwerkniveau over organisatiegrenzen heen tussen organisaties, individuele eindgebruikers, apparaten, diensten en sensoren.
https://www.forumstandaardisatie.nl/open-standaarden/ipv6-en-ipv4
•	RPKI
Met Resource Public Key Infrastructure (RPKI) kan de rechtmatige houder van een blok IP-adressen een autoritatieve, digitaal getekende verklaring publiceren met betrekking tot de intenties van de routering vanaf haar netwerk. Deze verklaringen kunnen andere netwerkbeheerders cryptografisch valideren en vervolgens gebruiken om filters in te stellen die onrechtmatige routering negeren. https://www.forumstandaardisatie.nl/open-standaarden/rpki
•	TLS
TLS beveiligt met behulp van certificaten de verbinding (op de transportlaag) tussen client- en serversystemen of tussen serversystemen onderling, voor zover deze gerealiseerd wordt met internettechnologie. 
https://www.forumstandaardisatie.nl/open-standaarden/tls
	

	GUE 105
	De Oplossing moet OAS3.x in alle onderdelen en gebruik ondersteunen.
	

	GUE 106
	De Oplossing dient minimaal WCAG 2.1 A of soortgelijk compliant te zijn.
	

	GUE 107
	Gegevens dienen te worden verwerkt in lidstaten van de EU of een land met een door de EU goed­gekeurd beveiligingsniveau (EER). Gegevens van de Opdrachtgever verlaten deze landen niet.

Opdrachtnemer levert documenten die bewijzen dat verwerking in de in de hierboven genoemde landen plaatsvindt en deze landen nooit verlaat.
	

	GUE 108
	Indien de Opdrachtnemer of één van zijn Onderaannemers een eigenaar buiten de EU heeft dan zijn maatregelen getroffen zodat (Persoons)gegevens alleen conform de in de EU geldige wetgeving aan overheidspartijen in andere landen ter beschikking gesteld kunnen worden.

Er wordt inzage gegeven in welke partijen inzage in de Gegevens kunnen eisen. Indien gegevens buiten de EU of EU goedgekeurde landen gedeeld moet worden, dan wordt gebruik gemaakt van Standard Contractual Clauses. Opdrachtnemer levert documenten die dit bewijzen.
	

	GUE 109
	Geef inzicht in uw Onderaannemers en in welke landen deze Onderaannemers geregistreerd zijn.
	

	GUE 110
	De Opdrachtnemer dient een informatiebeveiligingsbeleid te hebben met als uitgangspunt ISO27001/2 of beleid gelijkwaardig aan ISO27001/2.

Opzet, bestaan en werking van het informatiebeveiligingsbeleid met betrekking tot de Oplossing moet worden aangetoond voor Gunning én gedurende de looptijd van de Overeenkomst.

De Opdrachtgever accepteert ook borging van het informatiebeveiligingsbeleid gelijkwaardig aan ISO27001/2. In hoeverre het informatiebeveiligingsbeleid gelijkwaardig is aan de ISO27001/2 of niet, is ter beoordeling en acceptatie door de Opdrachtgever.
	

	GUE 111
	Opzet, bestaan, en werking van een actueel informatiebeveiligingsbeleid wordt periodiek (minimaal 1x per jaar) aangetoond door Opdrachtnemer.

Op verzoek van Opdrachtgever verstrekt Opdrachtnemer ter beoordeling een door een geaccrediteerde partij verstrekt ISO27001/2- of gelijkwaardig certificaat, compleet met bijbehorend Statement of Applicability. Uit het geleverde blijken opzet, bestaan en werking van geïmplementeerd informatiebeveiligingsbeleid. 

Indien beoogde Oplossing en Opdrachtnemer niet voldoen aan de voorwaarden van de Opdrachtgever kan als alternatief een gelijkwaardige set documenten worden aangeleverd die bovenstaande vervangt. Dit kan alleen met toestemming van de Opdrachtgever.

Deze set documenten bevat tenminste een mapping van het geleverde op de ISO27001/2 en wordt beoordeeld door de Opdrachtgever. Ook is duidelijk op welke onderdelen de bewijsvoering op de organisatie en welke op Oplossing van toepassing is.
	

	GUE 112
	De Oplossing maakt gebruik van een zero-footprint cliënt en maakt gebruik van een standaard (gangbare) web browser.
	

	GUE 113
	De Oplossing is apparaat-onafhankelijk te gebruiken op gangbare gebruikersapparaten die over een webbrowser beschikken.
De volledige functionaliteit van de Oplossing wordt ondersteund door de drie meest gangbare webbrowsers. Op het moment van publicatie zijn dat: Google Chrome, Microsoft Edge  en Apple Safari. De Oplossing ondersteunt minimaal de huidige versie en de voorgaande versie van de webbrowsers welke nog actief worden ondersteund door de leverancier van de webbrowser.
	

	GUE 114
	De Oplossing wordt met hybride hosting uitgevraagd met het off premises gedeelte (control plane) binnen de EER.
	

	GUE 115
	De keten van leveranciers bevindt zich in de EER.
	

	GUE 116
	Inschrijver zal de sociale voorwaarden (Bijlage 3) op eerste verzoek van de Aanbestedende dienst, maar niet eerder dan na het mededelen van de gunningsbeslissing, invullen en ondertekend aanleveren.
	

	GUE 117
	Inschrijver gaat akkoord met de concept Overeenkomst met inbegrip van de eventuele per Nota van Inlichtingen kenbaar gemaakte wijzigingen zoals genoemd in deze paragraaf.
	

	GUE 118
	Eventuele valutarisico’s zijn volledig voor rekening van Opdrachtnemer en worden geacht in de geoffreerde Prijzen te zijn verwerkt.
	

	GUE 119
	Inschrijver gaat akkoord met het gestelde in paragraaf 7.2 met inbegrip van de eventuele per Nota van Inlichtingen kenbaar gemaakte wijzigingen.
	

	GUE 120
	De aangeboden Oplossing is een productiewaardige Oplossing. Indien de Oplossing Programmatuur componenten nodig heeft op basis van virtualisatie, bijvoorbeeld Openshift of VMware, dan dient u deze (inclusief benodigde Apparatuur, licenties en Beheer en Onderhoud) mee te leveren en dienen bij de Prijs inbegrepen te zijn.
	

	GUE 121
	Inschrijver levert bij inschrijving, op basis van de in paragraaf 10.1.1 van Bijlage A ‘Specificaties van de opdracht’ gespecificeerde Service Levels, een SLA op. De SLA beschrijft in elk geval de wijze waarop door Opdrachtnemer invulling wordt gegeven aan derde lijns Onderhoud en Support.

De SLA bevat minimaal de volgende onderdelen:
-	Doel en scope van het document
-	Benoeming partijen, verantwoordelijkheden en werkingsgebied
-	Aanvang, looptijd, wijzigingsbeleid, vaststelling en ondertekening
-	Gerelateerde documenten
-	Beschrijving en scope van de dienstverlening
-	In het kader van informatiebeveiliging:
1)	Servicedesk (melding en oppakken prio 1-security incidenten, datalekken)
2)	Change-en releasemanagement (waaronder security patches en significante juridische en infrastructurele wijzigingen)
3)	Continuïteit (Business Continuity Management / BCM)
4)	Securitymanagement: 
•	Incident- en problemmanagement
•	Audits,  beveiligingstesten (A&P-testen, vulnerability scans) en continuïteitstesten (backup & restore, Calamiteitentests)
•	Monitoring, alerting en logging
5)	Rapportage

Deze SLA vormt mede de basis voor de nog overeen te komen DAP (Dossier Afspraken Procedures) tussen Opdrachtnemer en Opdrachtgever.
	

	GUE 122
	Opdrachtnemer beschikt over een meldloket waar beveiligingsincidenten en (potentiële) Datalekken per direct het hele jaar door 24/7 gemeld kunnen worden.

Opdrachtnemer zal de omvang van het incident aangeven, de verwachte consequenties voor de Opdrachtgever alsmede de reeds getroffen en te treffen maatregelen om de gevolgen te beperken.

Procedures worden vastgelegd en beschreven in de DAP.
	

	GUE 123
	Opdrachtnemer heeft Patchmanagement ingericht, met als doel dat tenminste technische kwetsbaarheden kunnen worden ontdekt, geëvalueerd en geadresseerd. 

Opdrachtnemer draagt zorg voor een analyse en afhandeling van het beveiligingsincident of de (mogelijke) inbreuk op persoonsgegevens.

De afhandelingswijze wordt geborgd in de DAP.
	

	GUE 124
	Op het gebied van afhandeling van beveiligingsincidenten en privacymeldingen zijn er contactpersonen die vanuit die rollen de situatie kunnen beoordelen en er adequaat op kunnen (laten) acteren. Deze contactpersonen zijn 24/7 bereikbaar (buiten kantoortijden evt. volgens een stand by-regeling).

In de DAP worden de contactpersonen en rollen vastgelegd.
	

	GUE 125
	Opdrachtnemer heeft een gemandateerde contactpersoon specifiek voor het afhandelen van prioriteit 1 incidenten is deze contactpersoon 24/7 bereikbaar (buiten kantoortijden evt. volgens een stand by-regeling).

In de DAP worden de contactpersoon en rol vastgelegd.

In de SLA worden nadere afspraken omtrent het afhandelingsproces van het incident vastgelegd.
	

	GUE 126
	Inschrijver conformeert zich aan bovenstaande voorwaarden indien gebruik gemaakt wordt van Remote support.
	

	Uitvoeringseisen
	

	UE 1 t/m UE 128
	Door het indienen van een Inschrijving gaat u onvoorwaardelijk akkoord met het voldoen aan de Uitvoeringseisen gedurende de uitvoering van de Overeenkomst.
	



	Inschrijver
	

	Naam rechtsgeldige vertegenwoordiger	
	

	Datum	
	

	Plaats	
	

	

Handtekening rechtsgeldige vertegenwoordiger	
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