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De Light PSA geeft op een beknopte wijze
inzicht in de gewenste functionaliteit,
koppelingen, relaties en - zonodig - de
migratie-aanpak.

De PSA vormt de input voor aanbesteding
en de HLD die de grondslag vormt voor de
daadwerkelijke implementatie.

REGIONALE ENTERPRISE ARCHITECTUUR G3DC

versie 2022.1

Nevenstaande principes zijn in het
bijzonder geldig voor de gewenste
oplossing

Voor volledige omschrijving: zie
betreffende document

(REAT) Regionale Enterprise

Architectuur 2022.1

REGIONALE BUSINESS PRINCIPES

[

A0l - Onze organisatie denkt
vanuit de positie van de klant

(X-2024-01) A03 - Onze [!]
organisatie voert regie over
uitbestede diensten

AO05 - Onze organisatie |I|
digitaliseert haar diensten en
processen

101 - Richt digitale dienstverlening in
zoals de klant dat zelf ook prettig vindt

[15 - Onze informatiehuishouding is
ingericht op het samenwerken met

ketenpartners

REGIONALE INFORMATIE en APPLICATIEARCHITECTUUR PRINCIPES

[

APG6 - Applicaties zijn
vluchtig gekoppeld

AP9 - Applicaties moeten |I|
geschikt zijn voor multi

tenancy

AP1 - Applicaties zijn
technologie onafhankelijk

REGIONALE TECHNISCHE ARCHITECTUUR PRINCIPES

[

we één softwaretoepassing

B12 - We verlenen toegang op basis
van rollen, functie en locatie

BEHOS - Elk object heeft een |I|
eigenaar die verantwoordelijk is
voor dat object

TO2 - Voor één functie gebruiken |I| BEHO1 - We streven naar |I| |I|
minimalisering van de beheerlast

m Al12 - Aanpassingen worden m
gedaan naar aanleiding van
)usiness behoefte of business..

BO1 - Vertrouw nooit, verifieer altijd

[

BO5 - Informatiebeveiliging behoeft ook
aandacht in (keten)samenwerking

REQUIREMENTS
FUNCTIONALITEIT

Kasten in de openbare ruimte
worden geopend m.b.v. digitale
sleutels

Digitale sleutels zijn beschikbaar

op een smartphone

Digitale sleutels zijn beschikbaar
als een "tag".

Digitale sloten worden
geprogrammeerd door de
afdeling Beheer

Een digitale sleutel geeft toegang
tot een of meer kasten.

Digitale sleutels zijn beschikbaar
voor medewerkers van Arnhem en
aannemers en leveranciers t.b.v.
onderhoud

Om een digitaal slot te openen
moet de digitale sleutel in de
onmiddellijke nabijheid aanwezig
zijn van het slot.

Digitale sleutels zijn beschikbaar
voor de politie i.h.k.v.
calamiteiten.

Kasten kunnen NIET geopend
worden m.b.v. een fysieke sleutel

GOVERNANCE

Digitale sleutels worden

centraal beheerd en uitgegeven.

Digitale Sloten van verschillende
afdelingen hebben een eigen
(logische) omgeving voor het

beheer en monitoring.

Registratie van digitale sleutels is
verantwoordelijkheid van de
betreffende afdeling Beheer.

Tags worden beheerd door afdeling

Beheer en uitsluitend uitgegeven in
geval van "nood".

SECURITY/PRIVACY/DATA PROTECTIE

Het is niet mogelijk om Digitale
sleutels te repliceren.
(B.v. van de ene naar de andere
smartphone).

Digitale sleutels worden
uitgegeven op persoon.

Digitale sleutels moeten periodiek
gereactiveerd worden door / voor
externe partijen.

Voor de registratie van
gebruikersgegevens is een
verwerkersovereenkomst

ADOPTIE OVERIG

Er wordt voorzien in training en
handleidingen voor beheer,
gebruikers en DC front-office

Digitale sloten hebben bij
voorkeur geen
energievoorziening nodig.

De standaard ICT

aansluitvoorwaarden zijn van
toepassing.

3]

Aanwezigheid- en
toegangscontrolecomponent

Component waarmee gecontroleerd kan
worden wie, wanneer toegang Krijgt tot
locaties, gebouwen en ruimtes.

Binnen deze context gaat het over
toegang tot kasten/ruimten die vanuit de
openbare ruimte toegankelijk gemaakt
moeten worden voor specifieke
functionarissen.

afgesloten.

HUIDIGE SITUATIE

NIEUWE SITUATIE
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x Niet mogelijk of Niet toegetaan

Buiten scoipe voor eigen ruimtes.

(AH) X
Vastgoedmanag
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Qo Fysiek sleutelbeheer als proces is onbekend

Registratie wie welke sleutels heeft
Registratie wanneer welke sleutels zijn gebruikt (in welke kast)
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In de huidige situatie worden fysieke sleutels gebruik om

buitenruimte te kunnen openen. Verschillende partijen moeten in
deze kasten hun werk kunnen doen. Het behouden van overzicht op

toegang tot kasten op basis van uitgegeven sleutels is
arbeidsintensief.

kasten in de

MIGRATIE / TUSSENFASE

(0) (AH)

DSL-Programmeren
Digitale Sloten

©) 8
DSL-DashBoard
Digitale Sloten

Digitale Sloten en

Sleutels

(0) (AH)
DSL-Logging
gebruik Digitale
Sleutel

(0) (AH) —
DSL-Registratie
Digitale
Sleuteluitgifte

Toekennen
digitaal slot

0) Slimme Sleutel Systeem-ARN
(o) DSL-Beheren $:|

(o) DSL-Digitale $:|
Sleutel App

...........

©

DSL-Toegekende

Digitale Sloten

Digitale Sloten op

(©) (AH)

DSL-Registratie

kasten

oL Eris geen sprake van een migratie aanpak waarbij
informatiesystemen vervangen worden. Implementatie van de
gewenste oplossing dient odnerdeel te zijn van het project.

d

so NB: de pilot met digitale sloten dient vervangen te worden door

s definitief gekozen oplossing.

Laptop - MULTI

de

INTUNE-MULTI

©) 7 )

DSL-DRUPPEL

DSL-programme
er device

Let op: indien nodig dient een aparte AD

O groep geconfigureerd te worden om het
mogelijk te maken een programmeer device
aan een laptop te hangen en dit middels een
Intune policy naar betreffende gebruikers te
distribueren.
B.v. indien het programmeer device een of
meer open USB-poort vereist. Daarbij is
vereist dat USB-poorten nog steeds niet
gebruikt mogen om programma's in te laden.
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Smartphone
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MULTI

(o) Slimme Sleutel Systeem-ARN

SSO
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EDGE-MULTI EDGE-MULTI

AZURE_AD-MU $:|

Authenticatie o0.b.v.

LTI Ent.App/App registratie

Inloggen met SAML en MFA

7

Laptop - MULTI

(DC) Kantoor @

Werkplek
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INTUNE-MULTI

WORKSPACE 8 ]
CONTROL-MUL
T

Access Control Policy

Provisioning desktop Icoon in startmenu

Provisioning in de VDI Provisioning op DC

ACTIVE $:|
DIRECTORY

USERS AND...
Azure AD

IDENTITY
DIRECTOR-MU

Users toevoegen
aan AD groep.

TOPDESK-MUL $:|
Tl

rol aan te maken

(eenmalige) beheer actie

AD Groep aanmaken
Sync opzetten met

Signaal naar FB om

manaaed laptop

Cloud/SaaS presentatielaag uitsluitend 0.b.v.
HTML5

Access Control Policy bepaalt context waarin een
app wel/niet gestart kan worden.

Voor afwijking van deze standaard is een

architectuur exceptie benodigd.

BUITEN SCOPE

Logging Graph API ca
door leverancier

Microsoft
Graph-API LTI

$:| AZURE_AD-MU $:|

Graph-API richtlijn conform G3DC-AVW 2023.2:

Als het systeem (de cloud applicatie) op applicatie
niveau rechten nodig heeft op resources (b.v. Azure
AD informatie, Exchange Online, Sharepoint sites,
etc.) in de Microsoft cloud (middels de Graph API), da
gelden hiervoor de volgende voorwaarden:

- Rechten worden toegekend op basis van Least
Privilige, d.w.z. de opdrachtnemer dient te beschrijven
en aan te tonen welke informatieobjecten vanuit de
G3DC omgeving noodzakelijk zijn voor het
functioneren van de aangeboden oplossing.

- Er worden uitsluitend leesrechten gegeven op
betreffende informatieobjecten, d.w.z. het is niet
toegestaan informatieobjecten te creéren,

veranderen of verwijderen. (NB: het mogen versturen
van een mail vanuit de aangeboden oplossing valt nie
onder deze clausule).

- Verkregen rechten worden beperkt tot de
organisatie(s) van de opdrachtgever(s).

- Delegation of rights op gebruikersniveau (zie
AS014a) is eveneens van toepassing.

- De aangeboden oplossing voorziet in logging van he
aanroepen van de Graph API.

- De opdrachtgever borgt aan haar zijde de inrichting
van de toe te passen beperkingen; deze wordt samen
met de opdrachtnemer gevalideerd.

- De te verkrijgen informatie wordt vastgelegd in de
VerwerkersOvereenkomst.
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BUITEN SCOPE

3]

EXCHANGE-DC

Indien Mail / Agenda functionaliteit gebruikt

wordt is SaaS toegang Azure resources van
toepassing.

BUITEN SCOPE

(r) Cloud/SaaS

app dataset

Download via G3DC§
SFTP/FTPS server. :
Initiatief ligt bij DC

OPENTUNNEL $:|
JNET-DC

3]

(r) On prem
Applicatie

Het G3DC ESB-Beleid is van toepassing op deze
cases. In afbeelding staan de standaard routes.

Toegestane afwijkingen op de routes zijn
gedefinieerd in het ESB beleid.

BUITEN SCOPE

Vooralsnog NIET toegestaan!
uitgezonderd TEAMS telefonie
en KCC oplossing.
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TEAMS-MULTI

SaaS ontsluiting Werkplek

SaaS-RBAC

SaaS toegang Azure resources

SaaS-Mall

SaaS- data uitwisseling

SaaS-Microsoft Teams

G3DC GEMICT bouwblokken t.b.v. aansluiten SaaS diensten




