Oproep blijk van belangstelling opdracht: Selectie en aanschaf van een geïntegreerd GRC-systeem, inclusief mogelijke aanvullende modules, binnen de gemeente Zaanstad


Omschrijving van de opdracht
De gemeente Zaanstad is voornemens een aanbestedingstraject te starten voor de selectie en aanschaf van een geïntegreerd GRC-systeem (Governance, Risk & Compliance), inclusief modules voor Audit, informatiebeveiliging (ISMS), PMS-module en bedrijfsprocessen integratie. De gemeente Zaanstad zoekt een systeem waarin deze onderdelen geïntegreerd kunnen worden.


Hieronder een korte toelichting op de modules:

1. GRC-module:
Deze module stelt de gemeente in staat om risico’s te identificeren, te evalueren en te beheersen, met mogelijkheden voor rapportages, risicoregisterbeheer en het implementeren van beheersmaatregelen.

2. Auditmodule:
De auditfunctionaliteit maakt het mogelijk om auditprocessen te plannen, uit te voeren en te rapporteren, en biedt de mogelijkheid om koppelingen te leggen tussen auditresultaten en interne controleprocessen (VIC).

3. Bedrijfsprocessen integratie:
Deze functie maakt het mogelijk om bedrijfsprocessen te modeleren, in te lezen, te publiceren en samenwerking tussen de verschillende modules te bevorderen. Hierbij inzicht gevend in de procesrisico’s en de bijbehorende beheersmaatregelen.

4. PMS-module:
Deze module ondersteunt de gemeente bij het implementeren en onderhouden van een Privacy Management System (PMS), conform de meest recente wet- en regelgeving voor gemeenten, zoals de AVG en aanverwante privacywetgeving. De module helpt bij het waarborgen van de beveiliging van informatie en data, en ondersteunt de compliance op het gebied van privacy. De PMS-module biedt functionaliteiten voor het beheren van verwerkersovereenkomsten, het registreren van datalekken, het uitvoeren en registreren van privacy impact assessments, en het analyseren van activiteiten die mogelijk risico's vormen voor de privacy compliance. Privacy officers van de gemeente Zaanstad zullen een belangrijke rol spelen in het gebruik van deze module.

5. ISMS-tooling:
bijhouden waar we staan op het gebied van informatiebeveiliging. Dit ten aanzien van de BIO 2.0 waar we straks wettelijk aan moeten voldoen. (NIS2 wetgeving). Doormiddel van de ISMS kunnen we bijhouden waar we staan en kunnen rapportages worden gemaakt. Dit om de concerndirectie en het cluster MT een overzicht te geven.



Doel van de opdracht
Het doel van deze opdracht is om een systeem te selecteren dat de gemeente in staat stelt risico’s te identificeren, te evalueren en te beheersen, auditprocessen te plannen en uit te voeren, en informatiebeveiliging te waarborgen. Dit systeem moet bijdragen aan de naleving van wet- en regelgeving, zoals de AVG en de BIO 2.0 waar we straks wettelijk aan moeten voldoen. Verder dient het om de gemeente te ondersteunen bij het beheren van verwerkersovereenkomsten, het registreren van datalekken, en het uitvoeren van privacy impact assessments.



Voorwaarden
· Aanbieder dient ten minste 3 jaren ervaring te hebben met de implementatie en ondersteuning van GRC-systemen binnen een gemeentelijke omgeving.
· Aanbieder moet aantoonbare kennis hebben van de AVG en andere relevante wetgeving voor gemeenten.
· Aanbieder dient de opdracht vanaf 1 augustus 2025 te kunnen aanvangen.
· De looptijd van de opdracht hangt samen met de looptijd van de overeenkomst, plus 1 jaar tot verlengingsoptie vanuit de gemeente Zaanstad.
· Aanbieder moet kennis hebben van gemeentelijke processen en de flexibiliteit om het systeem aan te passen aan veranderingen in wet- en regelgeving.
· De aanbieder dient, maar niet per definitie beperkt, de volgende werkzaamheden uit te voeren:

Governance, Risk en Compliance
· Implementeren en configureren van het GRC-systeem
· Ondersteunen bij het beheer van risico’s en audits
· Verzorgen en analyseren van managementrapportages

Audit
· Plannen, uitvoeren en rapporteren van auditprocessen
· Koppelingen leggen tussen auditresultaten en interne controleprocessen (VIC)

ISMS:
· Bijhouden van de informatiebeveiliging conform de BIO 2.0 en NIS2 wetgeving
· Mogelijkheden tot het creëren van rapportages voor de concerndirectie en het cluster MT.

PMS
· Ondersteunen bij het implementeren en onderhouden van een Privacy Management Systeem (PMS)
· Beheren van verwerkersovereenkomsten, registreren van datalekken en uitvoeren van privacy impact assessments.

Bedrijfsprocessen en integratie
· Modeleren, inlezen en publiceren van bedrijfsprocessen
· Bevorderen van samenwerkingen tussen de verschillende modules
· Proactieve advisering met betrekking tot procedures en processen
· Ondersteuning van de gemeente bij de naleving van informatiebeveiligingsnormen



Hebt u interesse in de opdracht en voldoet u aan de bovenstaande voorwaarden? 

Dan ontvangen wij graag uw grove financiële raming van de opdracht, samen met uw reactie, uiterlijk maandag 12 mei 2025 om 14.00 uur. U kunt uw reactie indienen doormiddel van een bericht in TenderNed.

Op basis van de ontvangen financiële ramingen en reacties zullen wij bepalen welke procedure wij verder zullen volgen. 

Uiterlijk 23 mei 2025 zullen wij u via een bericht in TenderNed informeren wat de vervolgstappen zullen zijn.
 

