Vragenlijst beoordeling AVG/WPG (als er geen DPIA nodig is)


Voor veel verwerkingen van persoonsgegevens hoeft, op grond van de Algemene Verordening Gegevensbescherming (AVG) of de Wet politiegegevens (Wpg), geen DPIA (Data Protection Impact Assessment) te worden uitgevoerd. 
Kort gezegd dient een DPIA te worden uitgevoerd als er sprake is van een nieuwe of te wijzigen verwerking van persoonsgegevens waarbij een vermoeden van een hoog privacy-risico is. 

Als er geen DPIA hoeft te worden uitgevoerd dan dient bij een nieuwe of te wijzigen verwerking van persoonsgegevens wel te worden bekeken of de verwerking van de persoonsgegevens door ProRail voldoet aan de AVG of de Wpg en zal mogelijk ook het verwerkingsregister moeten worden aangevuld of aangepast. 

Of aan de AVG/Wpg wordt voldaan, kan aan de hand van de antwoorden op onderstaande vragen worden bepaald. De blauwe tekst betreft een uitleg. Het is de bedoeling dat de antwoorden achter de vragen in een andere kleur worden gegeven.
Het beantwoorden van deze vragen wordt gedaan door de verantwoordelijke persoon van het proces (bijv. projectmanager) samen met de AVG-ambassadeur.
Indien nodig wordt er afgestemd met een AVG-ambassadeur van een andere betrokken afdeling/bedrijfseenheid. De ingevulde vragenlijst wordt vervolgens gemaild naar en besproken met de Privacy Officer van Prorail (privacy@prorail.nl).

--------------------------------------------------------------------------------------------------------------------------------------

Naam persoon die deze vragenlijst invult: 
Datum: 
Rol/functie: 
Bedrijfsonderdeel: 
Betrokken AVG-ambassadeur:
Betrokken Privacy Officer:


---------------------------------------------------------------------------------------------------------------------------------------
1. Onderbouw waarom geen dpia nodig is

Door middel van het uitvoeren van een DPIA pre-scan kun je achterhalen of het uitvoeren van een DPIA verplicht is. Beschrijf hier dat je de pre-scan hebt uitgevoerd en geef aan waarom een  DPIA niet nodig is. Deze DPIA pre-scan is ook opgenomen in de BIV-P, die ingevuld moet worden als er gebruik gemaakt wordt van een nieuwe applicatie. Indien je de pre-scan hebt uitgevoerd en er kwam uit dat je wél een DPIA moet uitvoeren, vul deze Beoordeling AVG/Wpg dan niet in, maar voer een DPIA uit. 

2. Naam applicatie en proces 

Wat is de naam van het proces (een aaneenschakeling van stappen waarbij activiteiten worden uitgevoerd die bijdragen tot het realiseren van een eindresultaat)/de applicatie (software) waarbij persoonsgegevens/politiegegevens worden verwerkt?

Een gegeven is een persoonsgegeven indien, eventueel met enige moeite, het herleidbaar is naar één natuurlijk persoon. Voorbeelden zijn: naam, emailadres, bankrekeningnummer, adres, BSN nummer, stem, foto’s met afbeeldingen van personen, medische gegevens etc.

Een politiegegeven is een bijzondere versie van een persoonsgegeven. Het is een persoonsgegeven dat verwerkt wordt in het kader van de uitoefening van de politietaak. Hiervoor geldt de Wet politiegegevens. Het Besluit politiegegevens boa (buitengewoon opsporingsambtenaar) bepaalt dat ook boa’s die opsporingsgegevens verwerken, politiegegevens verwerken. Daarop is niet de AVG, maar de Wpg van toepassing.


3. Uitleg applicatie en proces
Korte uitleg waar het over gaat.

4. Verantwoordelijke afdeling
Welke afdeling is verantwoordelijk voor het proces?

5. Proceseigenaar 
Wie is intern verantwoordelijke voor het proces? Geef hierbij de titel van de leidinggevende aan (niet de specifieke naam). Dit kan een directeur of manager zijn, maar geen teamleider. 

Bijvoorbeeld: manager LJV. 

6. Welke persoonsgegevens/politiegegevens?
Welke persoonsgegevens/politiegegevens worden binnen het proces verwerkt? Is het echt nodig om voor het doel (zie nr. 7) al deze persoonsgegevens te verwerken of kan het ook met minder persoonsgegevens?

Er zijn:
1) gewone persoonsgegevens: een gegeven is een persoonsgegeven indien dit, eventueel met enige moeite, herleidbaar is naar één natuurlijk persoon. Bijvoorbeeld: NAW gegevens, emailadres.

2) bijzondere persoonsgegevens: deze zijn in de wet opgesomd en betreffen ras of etnische afkomst, politieke opvattingen, religieuze of levensbeschouwelijke overtuigingen, lidmaatschap van een vakbond, genetische gegevens, biometrische gegevens met het oog op de unieke identificatie van een persoon, gegevens over gezondheid, gegevens met betrekking tot iemands seksueel gedrag of seksuele gerichtheid en strafrechtelijke gegevens.

3) Politiegegevens die door een buitengewoon opsporingsambtenaar (BOA) van ProRail worden verwerkt: persoonsgegevens die worden verwerkt in het kader van (politie)strafbeschikkingen en de Wet Mulder (artikel 1 sub a Wpg).

Hierna worden persoonsgegevens en politiegegevens verder persoonsgegevens genoemd.

7. Betrokkenen 
Van wie verwerk je de persoonsgegevens?

[bookmark: _Hlk109822311]Bijvoorbeeld: medewerkers van Verkeersleiding, leveranciers, vervoerders, overtreders, omwonenden etc.

Op welke manier wordt de betrokkene geïnformeerd over de verwerking van zijn persoonsgegevens? Indien dit via een privacyverklaring gebeurt, geef hier concreet aan onder welk van de “doeleinden” dit proces valt.  

Bijvoorbeeld via de privacyverklaring op de Prorail website
Indien de betrokkene geïnformeerd wordt via een privacyverklaring, voeg de link toe van deze privacyverklaring en geef aan welke regel van toepassing is op de beoordeling.



8. Doel(en) van de verwerking
Waarvoor gebruik je de persoonsgegevens (kunnen er meer dan één zijn)?  

Bijvoorbeeld: het betalen van salarissen. 

9. Dataminimalisatie (art. 25 lid 2 AVG en art. 4b lid 1 sub a Wpg) e.d.: 
Vraag 1: Is het noodzakelijk om deze persoonsgegevens te verwerken? 
Vraag 2: Kan het doel op een andere wijze worden bereikt die minder de privacy van de betrokkenen (= diegenen van wie je persoonsgegevens verwerkt) schaadt (mits financieel reëel)?

10. Grondslag
Welke grondslag is van toepassing op de verwerking van persoonsgegevens?

Om persoonsgegevens te mogen verwerken, dient er sprake te zijn van één of meer van onderstaande grondslagen. Ieder doel (zie vraag 6) heeft een eigen grondslag. Ga de hieronder vermelde 7 grondslagen na en geef aan welke van toepassing is op het doel/de doelen zoals aangegeven bij vraag zes.

1) Toestemming: de betrokkene (= van wie je de persoonsgegevens verwerkt) heeft vrijwillig toestemming gegeven voor de verwerking van zijn persoonsgegevens voor een bepaald doel. NB: toestemming van een werknemer aan een werkgever is, vanwege de afhankelijke positie van de werknemer ten opzichte van de werkgever vaak niet ‘vrijwillig’. In dit geval dient de vrijwillige toestemming ondubbelzinnig vast te staan. Hoe is de toestemming geregeld?

2) Overeenkomst: deze grondslag is van toepassing als er een overeenkomst is met een persoon van wie persoonsgegevens worden verwerkt en voor de uitvoering van die overeenkomst het verwerken van die persoonsgegevens noodzakelijk is.  Bijvoorbeeld bij het nemen van een abonnement op een krant is het nodig het adres van de abonnee op te slaan om de krant te kunnen bezorgen en een factuur te kunnen sturen. 
Graag de titel van de overeenkomst opgeven.

3) Wettelijke verplichting: de verwerking is noodzakelijk om te voldoen aan een wettelijke verplichting die op ProRail rust. Bijvoorbeeld: het verstrekken van persoonsgegevens voor de uitvoering van belastingwetgeving. Vermeldt ook de betreffende wet en het artikelnummer.

4) Ter bescherming van vitale belangen: deze grondslag is van toepassing als het verstrekken van persoonsgegevens essentieel is voor iemands leven en die persoon niet om toestemming kan worden gevraagd. Geef aan om welke vitale belangen het gaat.

5) Vervulling van een taak van algemeen belang of uitoefening van openbaar gezag: de verwerking is noodzakelijk voor de vervulling van een taak van algemeen belang of van een taak in het kader van de uitoefening van het openbaar gezag dat aan ProRail in een wet is opgedragen. Bijvoorbeeld het maken van camerabeelden van reizigers op de stations in het kader van de wettelijke taak van ProRail om te zorgen voor een veilige transfer voor de reiziger. Geef aan om welke taak van algemeen belang/uitoefening van welk openbaar gezag het gaat en noem daarbij de specifieke wet.

6) Gerechtvaardigd belang: de verwerking is noodzakelijk voor de behartiging van de gerechtvaardigde belangen van ProRail of van een derde. Er is geen sprake van gerechtvaardigd belang wanneer de belangen of de grondrechten en de fundamentele vrijheden van de betrokkene die tot bescherming van persoonsgegevens nopen, zwaarder wegen dan het belang van ProRail. Vermeldt welke belangenafweging is gedaan en waarom het belang van ProRail zwaarder weegt.

Bijvoorbeeld: het belang voor ProRail om haar eigendom te beschermen middels het plaatsen van camera’s bij onder meer de ingangen van de Inktpot is groter dan het privacybelang van de personen die in beeld komen.

7) Als het om politiegegevens gaat dan is de grondslag of artikel 8 Wpg (Dagelijkse politietaak) of artikel 9 Wpg (Gerichte verwerkingen) of artikel 13 Wpg (Ter ondersteuning van het werk).
In overleg met de Privacy Officer wordt bekeken welke grondslag van toepassing is.


11. Medewerkers die bij de persoonsgegevens mogen
Wie binnen ProRail (functienamen en afdeling/team) maken gebruik van deze persoonsgegevens (kan dus ook een andere afdeling zijn)? 
En hebben zij dit ook nodig voor hun werk? 
Indien het een heel team is dan graag het team aangeven voor zover betrokken bij de betreffende werkzaamheden. 

Bijvoorbeeld: medewerker salarisadministratie (Finance). 

Een "verwerking" is alles wat je met een persoonsgegeven doet (zoals opslaan, aanpassen, raadplegen, etc..). 

12. Bewaartermijn
Hoe lang is het noodzakelijk om de persoonsgegevens te bewaren? Let op de selectieleidraad waarin de bewaartermijnen voor veel processen voor ProRail zijn aangegeven (op te vragen bij de AVG-ambassadeur van je afdeling/Privacy Officer). Staat de bewaartermijn in een wet dan svp de wet en het artikelnummer aangeven.

Bijvoorbeeld: op grond van de ‘Wet op de Omzetbelasting’ moeten facturen ten minste 7 jaar worden bewaard. Of de Wet Politiegegevens paragraaf 2 “De verwerking van politiegegevens met het oog op de uitvoering van de politietaak”. Hierin staan verschillende bewaartermijnen.

13. Beveiliging
Zijn de beveiligingsmaatregelen voor het beschermen van de persoonsgegevens in overeenstemming met het beveiligingsbeleid van ProRail? 

Heb je dit afgestemd met de CISO van ProRail en heeft hij hierop zijn schriftelijke akkoord gegeven?
Als de gegevens op de server van ProRail wordt opgeslagen, hoeft de CISO er niet naar te kijken. Als het gaat om een cloud welke door een derde wordt gehost dan kijkt de CISO mee.

Worden nog meer beveiligingsmaatregelen genomen dan in gemeld beveiligingsbeleid staat en, mocht dit het geval zijn, welke zijn dit? 

Bijvoorbeeld: encryptie, toegangscontrole.

14. Derden
Worden er persoonsgegevens aan derde partijen verstrekt, en mocht dit het geval zijn, aan wie?  Welke persoonsgegevens en van wie?

Bijvoorbeeld: Belastingdienst of ministerie I&W.  

Nb. Als er politiegegevens aan derden worden verstrekt dan dient één van de artikelen in paragraaf 3 Wpg van toepassing te zijn. 

Let op: Indien er persoonsgegevens van ProRail medewerkers aan een derde worden verstrekt dan dien je bij de derde hun privacyverklaring (hierin is aangegeven hoe ze omgaan met de persoonsgegevens van derden (staat mogelijk op hun internetsite)) op te vragen en hoe onderhavig proces in hun verwerkingsregister is omschreven. Deze info mag je ter beoordeling aan de Privacy Officer van ProRail voorleggen.


15. Verwerker 
Is er een verwerker? Zo ja, graag de naam van de verwerker hier aangeven.

Een verwerker is een natuurlijke persoon of rechtspersoon, een overheidsinstantie of een dienst of een ander orgaan die/dat voor ProRail persoonsgegevens verwerkt en het verwerken van persoonsgegevens ook de primaire opdracht is aan de opdrachtnemer. ProRail bepaalt het doel en de middelen van de verwerking van Persoonsgegevens. 

Bijvoorbeeld: IJk doet de salarisadministratie voor ProRail.

Welke IT-systemen of applicaties worden door de verwerker gebruikt om de persoonsgegevens te  verwerken? Is hiervoor instemming van de CISO van ProRail verkregen?

In welk land worden de persoonsgegevens op een server of iets dergelijks opgeslagen? 


16. Externe verwerkingsverantwoordelijken (prorail is verwerker tbv anderen)
Is hier sprake van? Zo ja, wie is/zijn de externe verwerkingsverantwoordelijke(n)?

Hier is sprake van indien ProRail in opdracht van een derde persoonsgegevens verwerkt (primaire taak) en de derde ten aanzien van deze verwerking het doel en de middelen bepaalt. . 

Geef hier de naam aan van de wet/het contract op basis waarvan ProRail verwerkt.

17. Gezamenlijk verwerkingsverantwoordelijken
Is er sprake van een situatie met gezamenlijke verwerkingsverantwoordelijkheid?

Hier is sprake van als ProRail het doel en de middelen van de verwerking van persoonsgegevens gezamenlijk met een andere partij bepaalt. Dit is bijvoorbeeld het geval als een gemeente in overleg met een sociaal werkbedrijf uitkeringsgerechtigden ondersteunt in het vinden van ander werk en om die reden zowel de gemeente als het sociaal werkbedrijf persoonsgegevens van de uitkeringsgerechtigden verwerken. Het gezamenlijke doel is in dit voorbeeld uitvoering van de Participatiewet. Voor de vaststelling of sprake is van zelfstandige of gezamenlijke verwerkingsverantwoordelijkheid is dus bepalend de vraag of de verwerkingsverantwoordelijken voor een eigen doel persoonsgegevens verwerken of dat de verwerking door beiden voor een gezamenlijk doel plaatsvindt. Graag de naam van de andere partij hier aangeven.

Dit is niet van toepassing in geval van politiegegevens.


18. Doorgifte van persoonsgegevens buiten de eer
Vindt er doorgifte van de persoonsgegevens plaats buiten de Europese Economische Ruimte? Zo ja, naar welke landen?

De volgende landen horen bij de Europese Economische Ruimte:
https://www.rijksoverheid.nl/onderwerpen/europese-unie/vraag-en-antwoord/welke-landen-horen-bij-de-europese-economische-ruimte-eer 

	België;
	IJsland;
	Polen;

	Bulgarije;
	Italië;
	Portugal;

	Cyprus;
	Kroatië;
	Roemenië;

	Denemarken;
	Letland;
	Slovenië;

	Duitsland;
	Liechtenstein;
	Slowakije;

	Estland;
	Litouwen;
	Spanje; 

	Finland;
	Luxemburg
	Tsjechië

	Frankrijk
	Malta
	Zweden

	Griekenland
	Nederland 
	

	Hongarije
	Noorwegen
	

	Ierland
	Oostenrijk
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