[image: RO_Beeldmerk_Zwart]
[image: RO_BD_Woordbeeld_Briefinprint_nl]


	

	VERTROUWELIJK

Template Dossier Afspraken en Procedures




	

	Versie 1.1 





	Datum
	27-05-2020

	Status
	Definitief




	VERTROUWELIJK | concept | Template DAP | 18-12-2019




	VERTROUWELIJK | Definitief | Template DAP | 27-05-2020 | versie 1.1

	



[bookmark: _Toc209500354]
Intern versiebeheer
(verwijderen voor gebruik extern)

	Versie
	Datum
	Auteur
	Aanpassingen

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	



Beoordeling
	Versie
	Datum
	Auteur
	Aanpassingen

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	



Goedkeuring
	Versie
	Datum
	Auteur
	Aanpassingen

	
	
	
	




[bookmark: _Toc34998360][bookmark: _Toc38373181]Versiebeheer
	Versie
	Datum
	Auteur
	Aanpassingen

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	



Beoordeling
	Versie
	Datum
	Auteur
	Aanpassingen

	
	
	
	

	
	
	
	



Goedkeuring
	Versie
	Datum
	Auteur
	Aanpassingen

	
	
	
	




[bookmark: _Toc38373182][bookmark: _Toc209500289][bookmark: _Toc209500355]Bijlagen
Contactgegevens partijen

Inhoud

Versiebeheer—3
Bijlagen—4
1	Algemeen—6
1.1	Onderwerp van dit document—6
1.2	Doel en structuur van het DAP—6
1.3	Aanvang, looptijd, wijzigingen en werkingsgebied—6
2	Beschrijving van de dienstverlening—7
2.1	Inleiding—7
2.2	Gedetailleerde beschrijving van de dienstverlening—7
2.3	Scope van de dienstverlening—7
3	Werkafspraken Serviceverlening processen—8
3.1	Inleiding—8
3.2	Performance—8
3.3	Beschikbaarheid—8
3.4	Servicedesk—8
3.5	Incident management—9
3.5.1	Prioritering—9
3.5.2	Reactietijd—9
3.5.3	Oplostijd—10
3.5.4	Incidentproces—10
3.5.5	Beveiligingsincidenten—12
3.6	Problem management—12
3.7	Change management—12
3.8	Release management—13
3.9	Continuiteit—13
3.10	Capaciteit—13
3.11	Leveranciersmanagement—13
3.12	Security Management—13
3.12.1	A&P-test—13
3.12.2	Stekkermandaat—13
3.12.3	Vulnerability Scans—13
3.12.4	Testen van de oplossing—13
3.13	Rapportage—14
3.14	Overige afspraken—14
4	Communnicatie—15
4.1	Communicatiestructuur—15
4.2	Escalatiestructuur—15
5	Slotbepaling—16
6	Contactgegevens partijen—17
6.1	Contactgegevens Belastingdienst—17
6.2	Contactgegevens Opdrachtnemer—17


[bookmark: _Toc38373183]Algemeen
[bookmark: _Toc38373184]Onderwerp van dit document
Dit Dossier Afspraken en Procedures, hierna te noemen DAP, bevat de werkafspraken die gemaakt zijn tussen de Belastingdienst en Opdrachtnemer, hierna te noemen Opdrachtnemer, bij het uitvoeren van de dienst, hierna te noemen de Dienst. Binnen de uitvoering van de Dienst wordt een of meerdere product(en) opgeleverd, namelijk de applicatie(s), hierna te noemen de Oplossing. 

Hierin zijn onder andere details, processen, afpraken en procedures vastgelegd en biedt ruimte voor aanvullende gegevens. Dit DAP is een aanvulling op de Service Level Agreement (SLA) zoals deze is overeengekomen tussen de Belastingdienst en Opdrachtnemer te weten <Documentnaam getekende SLA>.
[bookmark: _Toc38373185]Doel en structuur van het DAP
Het doel van het DAP is om gedetaileerde afspraken te beschrijven tussen de Belastingdienst en Opdrachtnemer omtrent de Dienst zoals deze wordt afgenomen, zodat de afspraken in de SLA kunnen worden waargemaakt.
[bookmark: _Toc38373186]Aanvang, looptijd, wijzigingen en werkingsgebied
Dit DAP vangt aan op hetzelfde moment dat de SLA tussen de Belastingdienst en Opdrachtnemer wordt ondertekend. 

Dit DAP heeft dezelfde looptijd als de SLA tussen de Belastingdienst en Opdrachtnemer. 

Tussentijds kan het DAP worden gewijzigd op verzoek en in overeenstemming met beide partijen zonder dat de SLA opnieuw hoeft te worden ondertekend. In het versiebeheer wordt bijgehouden wat de laatste overeengekomen versie is.

Daar waar hetgeen in dit document is opgenomen afwijkt van hetgeen in de aanbesteding en contract is geëist, prevaleren de afspraken vanuit de aanbesteding en het contract tenzij expliciet geaccepteerd door de Belastingdienst in het versiebeheer overzicht. Bij een afwijkende afspraak wordt dit expliciet benoemd.

Het DAP is van toepassing op de service die Opdrachtnemer verleent aan de Belastingdienst zoals bepaald en omschreven in de SLA en het contract.
[bookmark: _Toc38373191]Werkafspraken Serviceverlening processen
[bookmark: _Toc38373192]Inleiding
In de sectie hieronder wordt uiteengezet hoe de afspraken zoals deze zijn opgenomen in de SLA worden behaald in de vorm van concrete werkafspraken.
[bookmark: _Toc38373193]Performance
In aanvulling op de SLA is hier de mogelijkheid om aanvullende werkafspraken te maken omtrent het testen van performance. Meetbare KPI’s als:
- Snelheid
- Groot aantal gebruikers.
[bookmark: _Toc38373194]Beschikbaarheid
Zoals afgesproken in de SLA realiseert opOpdrachOpdrachtnemer een beschikbaarheid van 98% en 24x7 voor de Opossing. Gepland onderhoud geschiedt buiten kantooruren en telt niet mee in de beschikbaarheid.

Gepland onderhoud moet tenminste 14 dagen van te voren worden gemeld bij de Applicatiebeheer (zie tabel met contactpersonen) van de Belastingdienst per mail. Hierbij moeten de volgende aspecten worden vermeld:
· Impact en risico van het onderhoud;
· Geplande duur van het onderhoud;
· ...

Officiële Nederlandse feestdagen worden niet meegenomen in het totaal aantal overeengekomen uren beschikbaarheid.
[bookmark: _Toc38373195]Servicedesk
Incidenten en (functionele) vragen kunnen worden gemeld bij de servicedesk van Opdrachtnemer. 

Hieronder worden afspraken gemaakt tussen de Belastingdienst en Opdrachtnemer over:
· Hoe de servicedesk/support is te bereiken;
· Hoe issues worden geregistreerd en wie bevoegd is vanuit de Belastingdienst om dit te bewerkstelligen.
· In hoeverre er een terugkoppeling wordt gegeven vanuit de servicedesk van Opdrachtnemer.

De servicedesk van Opdrachtnemer is minimaal open van maandag tot en met vrijdag van 08:00 tot 18:00 uur en is gedurende deze periode ook telefonisch bereikbaar. De servicedesk is te bereiken via onderstaand(e) middel(en):
	Communicatiemiddel
	Hoe?

	Telefoon
	Nummer

	Telefoon (prio 1)
	Nummer

	E-mail
	E-mail adres

	Ticketsysteem
	URL en login informatie

	...
	...



Vanuit de Belastingdienst zijn onderstaande rollen (zie tabel met contactpersonen) bevoegd om incidenten te melden en vragen in te dienen.
Super User
Functioneel Beheerder
Applicatie Beheerder
...

De naam dient geverifieerd te worden door Opdrachtnemer op het moment dat een issue wordt gemeld.

De Servicedesk van de Belastingdienst is op de volgende manier te bereiken.
	Communicatiemiddel
	Hoe?

	Telefoon
	Nummer SD Belastingdienst

	Telefoon (prio 1)
	Nummer SD Belastingdienst

	E-mail
	E-mail adres




Na of tijdens het melden van een issue wordt vanuit Opdrachtnemer een referentie (volgnummer) meegegeven aan de melder.

Bij het registreren van een issue moeten in ieder geval de volgende zaken worden vastgelegd (zie ook paragraaf 3.5):
Naam applicatie
Tijdstip van constatering
Oorspronkelijke melder van het incident
Omschrijving issue
Prioriteit
Eventuele screenshots/logging
Referentie Belastingdienst (volgnummer)

De status van incidenten en vragen kan ten alle tijden worden opgevraagd door de aanmelder door middel van het referentienummer.

Voor meldingen met een prio 1 status stelt Opdrachtnemer één of meerdere telefoonnummer(s) beschikbaar voor gebruik buiten reguliere kantoortijden. Dit telefoonnummer is opgenomen in bovenstaande tabel. 
[bookmark: _Toc38373196]Incident management
Bij het optreden van een productieverstoring (incident) in de applicaties verleent Opdrachnemer de gevraagde ondersteuning. 
[bookmark: _Toc38373197]Prioritering
Een incident wordt gemeld en afgehandeld volgens een afgesproken procedure. De te ondernemen actie door Opdrachtnemer is afhankelijk van de prioriteit van het incident, welke door de Belastingdienst wordt meegegeven bij het melden. De Belastingdienst bepaalt de prioriteit van een incident, zoals vastgelegd in de SLA.

In onderstaand figuur wordt weergegeven wat de mijlpalen van het incidentmanagement proces zijn:

[image: ]
[bookmark: _Toc38373198]Reactietijd
De reactietijd is de tijd die verstrijkt tussen de melding van het incident door de Belastingdienst bij Opdrachtnemer en de eerste terugkoppeling van Opdrachtnemer over de status van het incident aan de Belastingdienst. Opdrachtnemer is verantwoordelijk voor:
· Een eerste controle op compleetheid van het aangemelde incident;
· Een eerste eventuele schatting van de oplostijd van het aangemelde incident.
Vanaf dat moment gaat de oplostijd lopen. Voor de Dienst zijn de reactietijden per prioritering vastgelegd in de SLA.
[bookmark: _Toc38373199]Oplostijd
De oplostijd van het incident is de tijd tussen de eerste terugkoppeling van Opdrachtnemer en het moment dat Opdrachtnemer de oplossing (patch/release/work-around) beschikbaar heeft gesteld aan de Belastingdienst inclusief het afmelden van het incident aan de Belastingdienst. Voor de Dienst zijn de oplostijden per prioritering vastgelegd in de SLA.
[bookmark: _Toc38373200]Incidentproces
Hieronder wordt uiteengezet hoe het incidentproces in zijn werking gaat. Stappen 4 en 5 kunnen voor een incident achterwege gelaten worden, deze zijn vooral van toepassing op het Problem Management proces (3.6).

1) Belastingdienst meldt incident bij Opdrachtnemer
a) Incident wordt geregistreerd binnen de Belastingdienst.
b) Opdrachtnemer bevestigt ontvangst incident.
2) Opdrachtnemer geeft eerste terugkoppeling
3) Opdrachtnemer werkt aan oplossingsvoorstel
4) Opdrachtnemer levert oplossingsvoorstel op aan de Belastingdienst
5) Goedkeuring oplossingsvoorstel door de Belastingdienst
6) Opdrachtnemer levert oplossing op
7) Incident wordt afgemeld door de Belastingdienst.

1. Belastingdienst meldt incident bij Opdrachtnemer
Indien de Belastingdienst constateert dat een incident veroorzaakt wordt door de applicatie die onder de dienstverlening van de Opdrachtnemer valt wordt deze hiervan op de hoogte gesteld door middel van een e-mail. 

Een incident wordt zo volledig mogelijk richting Opdrachtnemer aangeleverd en bevat in ieder geval:
Naam applicatie
Tijdstip van constatering
Oorspronkelijke melder van het incident
Omschrijving incident inclusief 
Prioriteit incident
Eventuele screenshots/logging
Referentie Belastingdienst (ITSM volgnummer)

Indien het incident een prio 1 status heeft, wordt het incident altijd ook telefonisch doorgegeven. Opdrachtnemer neemt incidenten alleen in behandeling als deze door de daartoe geautoriseerde personen worden gedaan (zie boven).

Incident wordt geregistreerd binnen de Belastingdienst
De Belastingdienst gebruikt een tooling (ITSM) om incidenten in te registeren en de voortgang te bewaken. In de melding binnen ITSM moeten minimaal de volgende zaken worden doorgegeven:
ISA-code applicatie;
Oorspronkelijke melder van het incident;
Registratienummer (ITSM en registratienummer Opdrachtnemer);
Omschrijving incident;
Prioriteit incident.

Opdrachtnemer bevestigt ontvangst incident
Opdrachtnemer bevestigt het ontvangen van het incident per e-mail, binnen de afgesproken reactietijd (zie SLA) conform prioriteit.

2. Opdrachtnemer geeft eerste terugkoppeling
Opdrachtnemer start met de analyse of de incident melding van de Belastingdienst alle informatie bevat die Opdrachtnemer nodig heeft om tot een correct oplossingsvoorstel te komen. Als meer informatie nodig is neemt Opdrachtnemer contact op met de contactpersoon (melder) binnen de Belastingdienst. Daarna wordt een schatting gemaakt van de werkzaamheden en gedeeld met de Belastingdienst.

3. Opdrachtnemer werkt aan oplossingsvoorstel.
Binnen de oplostijd die hoort bij de prioriteit van het incident start Opdrachtnemer met het maken van een oplossingsvoorstel. Tussentijds vindt er regelmatig een terugkoppeling plaats over de voortgang.

4. Opdrachtnemer levert oplossingsvoorstel op aan de Belastingdienst
Opdrachtnemer levert het oplossingsvoorstel per e-mail of telefonisch op aan de Belastingdienst. Eventueel zijn dit meerdere alternatieven of wordt onderscheid gemaakt tussen een work-around en een structurele oplossing. Het opdrachtvoorstel bevat in ieder geval de volgende gegevens:
Volgnummer incident
Beschrijving van de oplossing
Risicofactoren
Inschatting werkzaamheden

5. Goedkeuring oplossingsvoorstel door de Belastingdienst
Belastingdienst geeft terugkoppeling op het oplossingsvoorstel. Dit gebeurt per mail en in ieder geval binnen 48 uur. De tijd dat Opdrachtnemer wacht op goedkeuring telt niet mee in de oplostijd.

6. Opdrachtnemer levert oplossing (of patch/workaround) op
De werkzaamheden die hieronder vallen zijn de volgende:
Opdrachtnemer voert de noodzakelijke wijzigingen door in programmatuur.
Opdrachtnemer voert een test uit op de oplossing in eigen omgeving.
Opdrachtnemer past zonodig de documentatie (handleiding) aan.
Belastingdienst verifieert de oplossing op de productie-omgeving.

7. Incident wordt afgemeld door de Belastingdienst.
Zowel binnen de Belastingdienst als bij de Opdrachtnemer wordt het incident afgesloten.
[bookmark: _Toc38373201]Beveiligingsincidenten
Beveiligingsincidenten zijn incidenten die een vermoedelijk of mogelijk opzettelijke inbreuk op de beschikbaarheid, vertrouwelijkheid of integriteit van de data in informatieverwerkende systemen hebben.

Een beveiligingsincident wordt altijd per direct opgevolgd met een actie van de Opdrachtnemer. Hieronder worden de acties beschreven die volgen na het melden of constateren van een beveilingsincident:
Oplostijd/rollen/contactmomenten.
… (invullen in samenwerking met Security Management IBS)
[bookmark: _Toc38373202]Problem management
Als een incident niet gelijk opgelost kan worden door de Opdrachtnemer wordt in overleg met de Belastingdienst van het incident een problem gemaakt. Het Problem management proces volgt de stappen van het incidentproces inclusief stappen 4 en 5 (zie 3.5).

Hieronder wordt uiteengezet hoe de Belastingdienst wordt geinformeerd over de voortgang bij het oplossen van een problem.

De Belastingdienst wordt periodiek (x keer per week) op de hoogte gehouden van de voortgang van het oplossen van een problem middels een e-mail naar de contactpersoon met daarin tenminste:
Het referentienummer van de problem;
...

In samenspraak met de Belastingdienst wordt een implementatiemoment afgesproken. 

De Belastingdienst heeft de mogelijkheid om de oplossing te verifieren op de productieomgeving en de eindgebruikers moeten de gelegenheid krijgen om voorafgaand aan het implementatiemoment geinstrueerd te worden.
[bookmark: _Toc38373203]Change management
Hoe worden functionele wijzigingen gemeld bij de leverancier en wat voor afspraken worden hier over gemaakt?

De Belastingdienst kan, naast incidente en functionele vragen, een wijzigingsverzoek indienen bij Opdrachtnemer. Dit verzoek kan voortvloeien uit wetgevingseisen of missende functionaliteit.

Opdrachtnemer neemt een wijzigingsverzoek alleen in behandeling als deze door de daartoe geautoriseerde personen wordt gedaan.
Contractmanager;
...

In een wijzigingsverzoek moet onder andere de volgende zaken opgenomen zijn:
Naam aanmelder
Referentienummer
Omschrijving verzoek (specificaties)
Applicatie(onderdeel) waar het verzoek betrekking op heeft

Indien een wijzigingsverzoek niet binnen de afgesproken functionaliteit vallen maar meerwerk betreffen, dan zal Opdrachtnemer een voorstel uitwerken inclusief kostenraming voor dit verzoek. Zonder goedkeuring van de contractmanager van de Belastingdienst op dit voorstel wordt er niet gestart met de uitvoering.

[bookmark: _Toc38373204]Release management
In deze paragraaf wordt iets vermeld over Release management mocht dat van toepassing zijn. 

De Belastingdienst wil graag op de hoogte worden gehouden van nieuwe releases. De Belastingdienst verwacht minimaal 5 werkdagen van te voren een aankondiging te krijgen over een nieuwe release. Dit geeft de Belastingdienst de gelegenheid om eindgebruikers op de hoogte te stellen.

Releasenotes en soortgelijke informatie dient vooraf gestuurd te worden naar het Functioneel beheer en het Applicatiebeheer van de Belastingdienst.
[bookmark: _Toc38373205]Continuiteit
De dienstverlening voldoet aan onderstaande eisen betreffende de operationele continuïteit in geval van een calamiteit (crisis):
•	RTO: De Dienst is binnen 48 klokuren weer volledig functioneel beschikbaar;
•	RPO: Er is maximaal 24 klokuren verlies van gegevens toegestaan.

Verdere uitwerking kan hier plaatsvinden.
[bookmark: _Toc38373206]Capaciteit
Hier iets over het feit dat de leverancier verantwoordelijk is voor het zorgen voor voldoende capaciteit. Ook de mogelijkheid om specifieke afspraken te maken over aantallen gebruikers/licenties.

Ook de mogelijkheid om rollen te definieren met verscheidene rechten.
[bookmark: _Toc38373207]Leveranciersmanagement
Beschrijving van het feit wanneer onderling overleg plaatsvindt en wat de procedure is bij het optreden van onderlinge conflicten of geschillen qua afhandeling en het betrekken van derde partijen.
procedure;
onafhankelijke derde instantie of persoon;
feit of een uitspraak van een onafhankelijke arbiter bindend is of niet.
[bookmark: _Toc38373208]Security Management
In deze paragraaf worden overige bepalingen met betrekking tot informatiebeveiliging opgenomen en verder uitgewerkt.
[bookmark: _Toc38373209]A&P-test
Aanvullende afspraken over Attack & Penetration testen kunnen hier worden vermeld.
[bookmark: _Toc38373210]Stekkermandaat
Vertel hier hoe de Belastingdienst het Stekkermandaat voorschrijft en hoe deze afspraken in de praktijk worden vorm gegeven.
[bookmark: _Toc38373211]Vulnerability Scans
Werk hier Vulternability Scans uit.
[bookmark: _Toc38373212]Testen van de oplossing
Indien het voor het testen van de Oplossing noodzakelijk is om gegevens te gebruiken die herleidbaar zijn naar individuen dient er een door de Belastingdienst ondertekende Waiver overlegd te kunnen worden aan de Contract Manager van de Belastingdienst. 
[bookmark: _Toc38373213]Rapportage
Service Level Rapportages worden gedeeld met de Belastingdienst conform de afspraken in de SLA. 

De maandelijkse rapportages worden uiterlijk op de 10e dag van de volgende maand gedeeld met de contractmanager van de Belastingdienst.

Overige afspraken kunnen hier worden gemaakt.
[bookmark: _Toc38373214]Overige afspraken
Overige afspraken kunnen hier worden gemaakt.

[bookmark: _Toc38373215]Communnicatie
[bookmark: _Toc38373216]Communicatiestructuur
Met betrekking tot de overlegstructuur zijn de volgende afspraken gemaakt die zijn terug te vinden in onderstaande tabel.

	Type
	Doel
	Frequentie
	Deelnemers

	Strategisch
	Evaluatie van de samenwerking
	1 keer per jaar
	Belastingdienst:
- Naam/Functie
Opdrachtnemer:
- Naam/Functie


	Tactisch
	Bespreken van korte termijn verwachtingen en ontwkikkelingen, KPI’s
	2 keer per jaar
	Belastingdienst:
- Naam/Functie
Opdrachtnemer:
- Naam/Functie


	Operationeel
	Gebruikersoverleg
	Initieel 1 keer per maand en daarna eens per drie maanden
	Belastingdienst:
- Naam/Functie
Opdrachtnemer:
- Naam/Functie

	Ad-hoc
	Wanneer nodig
	Wanneer nodig
	Belastingdienst:
- Naam/Functie
Opdrachtnemer:
- Naam/Functie



[bookmark: _Toc38373217]Escalatiestructuur
Met betrekking tot de escalatiestructuur zijn de volgende afspraken gemaakt die terug zijn te vinden in onderstaande tabel.

	Niveau
	Belastingdienst
	Opdrachtnemer

	Strategisch
	Directeur
	Directeur

	Escaleert naar
	↑
	↑

	Tactisch
	Contractmanager
	Accountmanager

	Escaleert naar
	↑
	↑

	Operationeel
	Functioneel beheer
	Ontwikkelaar



[bookmark: _Toc38373218]Slotbepaling
Beide partijen zijn bovenstaande overeengekomen en kunnen elkaar wijzen op de afspraken die zijn gemaakt.
	
	

	
	

	
	

	
	

	
	




[bookmark: _Toc38373219]Contactgegevens partijen
[bookmark: _Toc38373220]Contactgegevens Belastingdienst

	Afdeling
	Functie
	Naam
	Telefoonnummer
	E-mailadres

	
	Directeur
	
	
	

	
	Contractmanager
	
	
	

	
	Product owner
	
	
	

	
	Functioneel beheer
	
	
	

	
	Applicatie beheer
	
	
	

	
	Super User
	
	
	

	
	Geautoriseerd om incidenten aan te maken
	
	
	

	
	Geautoriseerd om onderhoud in te plannen.
	
	
	

	
	
	PRIO-1 meldpunt
	
	



Aanvullen waar nodig
[bookmark: _Toc38373221]Contactgegevens Opdrachtnemer

Naam
Afdeling
Straat + huisnummer
Postcode + woonplaats
Algemeen telefoonnummer

	Functie
	Naam
	Telefoonnummer
	E-mailadres

	Directeur
	
	
	

	Accountmanager
	
	
	

	Security
	
	
	

	Ontwikkelaar
	
	
	

	Service Desk
	
	
	

	Prio-1 meldpunt
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