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[bookmark: _Toc35421220]Algemeen
[bookmark: _Toc35421221]Onderwerp van dit document
Deze Service Level Agreement, hierna te noemen SLA, bevat de afspraken die gemaakt zijn tussen de Belastingdienst en Opdrachtnemer bij het uitvoeren van de dienst, hierna te noemen de Dienst. Binnen de uitvoering van de Dienst wordt een of meerdere product(en) opgeleverd, namelijk de applicatie(s), hierna te noemen de Oplossing.
[bookmark: _Toc35421222]Partijen, verklaring en ondertekening
Deze SLA wordt gesloten tussen de Belastingdienst en Opdrachtnemer, hierna te noemen Opdrachtnemer.

Beide partijen verklaren dat zij zich aan de gestelde afspraken zullen houden en dat zij hier verantwoordelijk voor kunnen worden gehouden. 

In hoofdstuk 5 wordt de SLA ondertekend door degene die hiervoor is bevoegd. 
[bookmark: _Toc35421223]Globale verantwoordelijkheden
Opdrachtnemer levert de Dienst aan de Belastingdienst. De verantwoordelijkheid van het leveren van de Dienst ligt volledig bij de Opdrachtnemer. Opdrachtgever controleert met hulp van derde partijen waar nodig. De Belastingdienst blijft te allen tijde eigenaar van de opgeslagen gegevens.
[bookmark: _Toc35421224]Doel en structuur van de SLA
Het doel van de SLA is om afspraken te maken tussen de Belastingdienst en Opdrachtnemer. 

Het doel van de SLA is om service levels over beheer en onderhoud vast te leggen. De SLA bevat de eisen waar Opdrachtnemer en de Dienst aan moeten voldoen.
[bookmark: _Toc35421225]Aanvang, looptijd, wijzigingen en werkingsgebied
Deze SLA vangt aan op hetzelfde moment dat het contract tussen de Belastingdienst en Opdrachtnemer ingaat. Vanzelfsprekend wordt de SLA voor deze datum vastgesteld en ondertekend. 

Deze SLA heeft dezelfde looptijd als de overeenkomst tussen de Belastingdienst en Opdrachtnemer.

Tussentijds kan de SLA worden gewijzigd op verzoek en in overeenstemming met beide partijen. Pas wanneer een nieuwe versie van de SLA is ondertekend vervalt de oudere versie. De versienummering zoals opgenomen bij het versiebeheer laat zien wat de actuele versie is.

Daar waar hetgeen in dit document is opgenomen afwijkt van hetgeen in de aanbesteding en contract is geëist, prevaleren de afspraken vanuit de aanbesteding en het contract tenzij expliciet geaccepteerd door de Belastingdienst in het versiebeheer overzicht.
De SLA is van toepassing op de Dienst die Opdrachtnemer verleent aan de Belastingdienst zoals bepaald en omschreven in Hoofdstuk 2 van deze SLA.
[bookmark: _Toc35421226]Gerelateerde documenten
Deze SLA maakt onderdeel uit van het contract. Een Dossier Afspraken en Procedures (DAP) is als bijlage toegevoegd om deze SLA te ondersteunen.

Het Service Improvement Plan (SIP) is bijgevoegd wanneer hier een eerste versie van beschikbaar is en van toepassing is op de dienstverlening.

[bookmark: _Toc35421227]Beschrijving van de dienstverlening
[bookmark: _Toc35421228]Inleiding
In deze sectie staat beschreven welke Dienst Opdrachtnemer levert aan de Belastingdienst. Eventuele afhankelijkheden met derde partijen zijn ook in deze beschrijving opgenomen. In het DAP wordt de beschrijving verder in detail uitgewerkt. 
[bookmark: _Toc35421229]Algemene beschrijving van de dienstverlening
· Een algemene omschrijving van de dienstverlening zoals deze is afgenomen door Opdrachtgever. Hierin komt naar voren hoe de non-functionals zich tijdens de aanbestedingsperiode verhouden naar de dienstverlening op dit moment. 
· Afhankelijkheden van derde partijen (subcontractors of hostingpartijen). 
· Waar mogelijk een proces-omschrijving- of flow van de te leveren dienst.
[bookmark: _Toc35421230]Scope van de dienstverlening
· Een omschrijving van de scope van de dienstverlening zoals deze is afgenomen door de Belastingdienst.
· Zet hier uiteen welke aspecten binnen- en buiten de dienstverlening vallen.
[bookmark: _Toc35421231]Dienstverlening processen
[bookmark: _Toc35421232]Inleiding
In de sectie hieronder wordt uiteengezet wat de afspraken zijn tussen Opdrachtnemer en de Belastingdienst met betrekking tot de service niveaus. Deze service niveaus zijn eerder geëist in de aanbesteding en moeten worden gewaarborgd.
[bookmark: _Toc35421233]Performance
Gedurende de looptijd van de overeenkomst verwacht de Belastingdienst een constante en acceptabele performance van de Dienst. Bij acceptatie en tijdens de operationele fase kunnen performancetesten herhaaldelijk worden uitgevoerd.

Geef hier eventueel aan welke KPI’s van toepassing zijn.
[bookmark: _Toc35421234]Beschikbaarheid
De Oplossing voldoet minimaal aan het volgende Service level m.b.t. de beschikbaarheid van de service:
7x24 openstelling van de Oplossing;
Norm: beschikbaarheid van 98% per maand (maximaal x uur downtijd per maand);
Gepland onderhoud geschiedt buiten kantooruren (08:00 tot 18:00 uur) en wordt niet meegenomen in de berekening van de beschikbaarheid.

	Servicewindow
	Dagen
	Tijden
	Servicelevel

	Beschikbaarheid Oplossing
	Ma-zo
	00:00-23:59
	98%


[bookmark: _Toc35421235]
Toelichting berekening Beschikbaarheid:


Overeengekomen aantal uren beschikbaarheid = aantal uren openstellingstijden – (aantal uren gepland onderhoud en/of maintenance tijdens openstelling);
Gerealiseerd aantal uren beschikbaarheid = overeengekomen aantal uren beschikbaarheid – som van de oplostijden van incidenten.
Servicedesk

De servicedesk van Opdrachtnemer is onder andere telefonisch, online en via de mailbeschikbaar van maandag tot en met vrijdag tussen 8:00 en 18:00 uur voor alle vragen en incidentmeldingen. Zie onderstaande tabel.

Openstelling en servicewindow
	Servicewindow
	Dagen
	Tijden
	Servicelevel

	Beschikbaarheid support
	Ma-vr*
	08:00-18:00
	99,5%

	Beschikbaarheid support prio 1**
	Ma-zo
	00:00-23:59
	85%


* excl. feestdagen
** zie paragraaf 3.5 voor bepaling prioriteit. Voor prio 1 meldingen moet Opdrachtnemer ten minste een meldpunt beschikbaar stellen buiten reguliere kantoortijden.
[bookmark: _Toc35421236]Incident management
Geregistreerde gebruikers kunnen een incident melden bij Opdrachtnemer. In het DAP staan verdere details beschreven over de invulling hiervan. De prioriteit en bijbehorende oplostijden wordt bepaald aan de hand van onderstaand schema:

Bepaling prioriteit en bijbehorende oplostijden
	Prio
	Impact/urgentie
	Responsetijd
	Oplostijd

	1
	Hoog/hoog
	30 minuten
	4 klokuren

	2
	Hoog/laag
Laag/hoog
	30 minuten
	9 kantooruren

	3
	Laag/laag
	60 minuten
	9 kantooruren

	...
	
	...
	...



Toelichting bepaling impact en urgentie
	
	Hoog
	Laag

	Impact
	Een incident heeft impact op de gehele:
· Organisatie
· Locatie
· Afdeling

	Een incident heeft impact op een:
· Team
· Persoon


	Urgentie
	Een incident heeft als kenmerk dat:
· het systeem is uitgeschakeld;
· het systeem nauwelijks functioneert en er is geen workaround;
· de kwaliteit van beveiliging sterk is beïnvloed;
· de integriteit van de gegevens in het geding is;
· de meeste of alle gebruikers hier last van hebben;
· er wettelijke of reglementaire gevolgen zijn.

	Een incident heeft als kenmerk dat:
· de basis werkt, maar er zijn beperkingen; 
· er tot op zekere hoogte workarounds zijn;
· één of meer gebruikers last heeft van dit probleem;
· schoonheidsfoutjes of kleine irritaties.



Prioriteit wordt bepaald door de Belastingdienst.

Beveiligingsincidenten worden in detail besproken in Paragraaf 3.12, Security Management.

Bij incidenten met de hoogste prioriteit wordt de Belastingdienst minimaal 1 maal per 2 uur gecontacteerd door Opdrachtnemer met een status-update en voor calls met een minder hoge prioriteit eenmaal per dag tenzij anders overeengekomen bij eerste aanmelding van het incident.

Er wordt tenminste eenmaal per 3 maanden een analyse gemaakt van alle incidenten. Deze analyse biedt input voor het Service Improvement Plan en eventuele maatregelen die benodigd zijn. Ook kunnen deze incidenten worden vergeleken met de administratie binnen de Belastingdienst.
[bookmark: _Toc35421237]Problem management
Indien een incident niet wordt afgehandeld binnen de genoemde oplostijd, wordt het meldpunt die het incident heeft aangemeld daarvan op de hoogte gehouden. In overleg met de Belastingdienst wordt vervolgens een Problem aangemaakt waar beiden partijen elkaar op de hoogte houden van de voortgang van het oplossen van het probleem.
[bookmark: _Toc35421238]Change management
Opdrachtnemer verplicht zich tot het blijvend aanpassen van de functionaliteit van de Dienst aan eisen die daartoe vanuit de relevante wetgeving worden gesteld. 
[bookmark: _Toc35421239]Release management
Het release- en patchmanagement is onderdeel van het onderhoudsplan. Het doorvoeren van releases en patches wordt in overleg ingepland. De Belastingdienst wordt vooraf geinformeerd over aankomende releases. Opdrachtnemer geeft inzicht in de details van de releases en de impact op processen en (koppel)systemen.
[bookmark: _Toc35421240]Continuiteit (BCM)
De dienstverlening voldoet aan onderstaande eisen betreffende de operationele continuïteit in geval van een calamiteit (crisis):
•	RTO: De Dienst is binnen 48 klokuren weer volledig functioneel beschikbaar;
•	RPO: Er is maximaal 24 klokuren verlies van gegevens toegestaan.
[bookmark: _Toc35421241]Capaciteit
Het zorgen voor voldoende capaciteit van de Dienst is de verantwoordelijkheid van de Opdrachtnemer.
[bookmark: _Toc35421242]Leveranciersmanagement
Beschrijving van het feit wanneer onderling overleg plaatsvindt en wat de procedure is bij het optreden van onderlinge conflicten of geschillen qua afhandeling en het betrekken van derde partijen.
procedure;
onafhankelijke derde instantie of persoon;
feit of een uitspraak van een onafhankelijke arbiter bindend is of niet.
[bookmark: _Toc34898669][bookmark: _Toc35421243]Security Management
In deze paragraaf worden overige bepalingen met betrekking tot informatiebeveiliging opgenomen.

Incidenten
Beveiligingsincidenten zijn incidenten die een vermoedelijk of mogelijk opzettelijke inbreuk op de beschikbaarheid, vertrouwelijkheid of integriteit van de data in informatieverwerkende systemen hebben.

Beveiligingsincidenten worden door de Belastingdienst altijd als volgt geclassificeerd: 
•	Impact: Hoog 
•	Urgentie: Hoog

Onder Beveiligingsincidenten worden o.a. de onderstaande incidenten bedoeld: 
•	(Poging tot) Cyberinbraak; 
•	Responsible Disclosure; 
•	Common Vulnerability en Exposures (CVE) en Security Notes;
•	NCSC kennisgevingen;
•	Bevindingen A&P-test.

Wanneer een kwetsbaarheid met een kwalificatie van krititisch (critical) of hoog (high) wordt geconstateerd tijdens de operationele fase kan dit aanleiding zijn om het Stekkermandaat uit te voeren. Het Stekkermandaat wordt besproken in paragraaf 3.12.

Kwetsbaarheden die leiden tot een incident worden gekwalificeerd door middel van het  Common Vulnerability Scoring System 3.0 (CVSS 3.0). Op basis van de CVSS 3.0 kwalificaties gelden de volgende oplostijden voor opdrachtnemer:
•	Kritisch (critical): per direct (binnen vier (4) klokuren) op te lossen.
•	Hoog (high): binnen één (1) maand.
•	Gemiddeld (medium): binnen drie (3) maanden.
•	Laag (low): binnen zes (6) maanden.

Bij het constateren van kwetsbaarheden met een niveau van kritisch (critical) of hoog (high), conform CVSS 3.0, wordt de Belastingdienst daarover binnen één (1) uur door Opdrachtnemer geïnformeerd. 

Indien er gegronde redenen zijn om een kwetsbaarheid geclassificeerd als Gemiddeld of Laag, niet te verhelpen dient Opdrachtnemer hiervoor een motivatie op te leveren (Explain) aan de Belastingdienst en deze motivatie af te stemmen met de Belastingdienst.

Audit
Op verzoek van de Belastingdienst kan periodiek een audit worden uitgevoerd over de werkzaamheden met betrekking tot de Dienst van Opdrachtnemer. Opdrachtnemer werkt kosteloos mee aan deze audits. Hierin worden zaken gecontroleerd als integriteit, prestaties, beveiliging alsmede alle andere zaken die dienen te worden uitgevoerd in het kader van preventief onderhoud. 

Naast periodieke audits kan de Belastingdienst Opdrachtnemer verplichten tot een tussentijdse audit.

A&P-test
Opdrachtnemer laat minimaal één keer per jaar op het gebied van informatiebeveiliging een A&P-test uitvoeren op de Oplossing door een onafhankelijk en algemeen erkend bureau om de beveiliging te testen. De resultaten van de testen worden gedeeld met de Belastingdienst. Bij het bespreken van de bevindingen worden afspraken gemaakt over de oplostijden en de aansluitende hertest. Opdrachtnemer draagt zorg voor het oplossen van de bevindingen binnen de afgesproken oplostijden.

De Belastingdienst heeft het recht om een A&P test uit te laten voeren om de beveiliging te testen. De Belastingdienst contracteert hierbij zelf een onafhankelijk en algemeen erkend bureau dat de testen uitvoert.

Opdrachtnemer en de Belastingdienst bepalen gezamenlijk de scope van de A&P test. Mochten partijen er niet gezamenlijk uit komen, dan neemt de Belastingdienst de uiteindelijke beslissing hierover. A&P tests zijn enkel toetsend en vervangen niet de beveiligingsmaatregelen van Opdrachtnemer. 

De kosten van de uitvoering van de door de Belastingdienst geïnitieerde test zijn voor rekening van de Belastingdienst. Opdrachtnemer werkt kosteloos mee aan A&P testen. Bevindingen uit A&P testen dienen op kosten van Opdrachtnemer opgelost te worden.

De resultaten van de testen worden gedeeld met Opdrachtnemer. Bij het bespreken van de bevindingen worden afspraken gemaakt over de oplostijden en de aansluitende hertest. Mochten er na een hertest nog bevindingen met de classificatie Medium of hoger open staan, dan worden er nieuwe afspraken gemaakt over de oplostijden voor de nog openstaande bevindingen. De aansluitende hertest hierna is op kosten van Opdrachtnemer. 

Stekkermandaat
De Belastingdienst heeft de bevoegdheid om toegang tot (relevante delen van) de oplossing te (laten) blokkeren. Dit mandaat bestaat uit twee acties die door Opdrachtnemer binnen 24 klokuren geffectueerd moeten zijn:
· Het onbeschikbaar maken van (relevante delen van) de Oplossing;
· Het ontoegankelijk maken van de data.

Opdrachtnemer biedt de mogelijkheid om de gegevens van de Belastingdienst ontoegankelijk te maken voor onbevoegden en veilig te stellen. Dit zodat de vertrouwelijkheid en integriteit van de gegevens gewaarborgd blijven. Het deblokkeren van (delen van) de Oplossing mag alleen na toestemming van de Belastingdienst. Deze procedure is vastgelegd in het DAP.

Vulnerability Scans
De Belastingdienst heeft het recht om kwetsbaarhedenscans op de Oplossing uit te laten voeren door het Security Operation Center (SOC) van de Belastingdienst. Opdrachtnemer zorgt ervoor dat het SOC de benodigde toegang heeft om deze scan uit te voeren.
 
De bevindingen worden indien nodig gedeeld en besproken met Security Management (zie tabel met contactpersonen) van de Belastingdienst en zonodig opgelost. Opdrachtnemer werkt kosteloos mee aan de kwetsbaarhedenscans die door de Belastingdienst worden uitgevoerd. Bovengenoemde scans vervangen niet de beveiligingsmaatregelen van Opdrachtnemer. Deze procedure is vastgelegd in het DAP.

Persoonsgegevens
Alle mutaties die leiden tot wijziging van (persoons)gegevens moeten zodanig door de Oplossing geregistreerd worden, dat het mogelijk is misbruik te detecteren en analyseren. De Oplossing wordt zodanig door Opdrachtnemer bewaakt, dat het mogelijk is tot 6 maanden in het verleden forensisch onderzoek te verrichten.

Testen van de Oplossing
Bij het testen van de Oplossing mag geen gebruik worden gemaakt van naar individuen herleidbare gegevens. 

Indien het voor het testen van de Oplossing noodzakelijk is om gegevens te gebruiken die herleidbaar zijn naar individuen dienen afdoende beveiligingsmaatregelen te zijn getroffen en dient er een door de Belastingdienst ondertekende Waiver overlegd te kunnen worden. 

Monitoring
De Oplossing wordt door Opdrachtnemer volcontinu gemonitord op beveiligingsaspecten, integriteit, vertrouwelijkheid, capaciteit, performance en beschikbaarheid. Afwijkingen worden gerapporteerd in de Service Level Rapportage aan de Contractmanager van de Belastingdienst en bestaan bijvoorbeeld uit:
· Inlogpogingen;

Noem hier meer (logging) events die moeten worden gemonitord door
Opdrachtnemer.
[bookmark: _Toc35421244]Rapportage
Opdrachtnemer levert maandelijks de Service level rapportage met de volgende inhoud:
[Pas aan naar wens]

	Onderwerp
	Frequentie/moment van opleveren

	Service Level Rapportage
Performance
· KPI Performance;
· KPI overzicht Beschikbaarheid;
· KPI opgeloste Incidenten;
· KPI opgeloste Beveiligingsincidenten;
· Status, voortgang en afhandeling van openstaande en opgeloste vragen, Incidenten, Problems en verbetervoorstellen. Hierbij wordt aangegeven: datum ontvangst, datum in behandeling, verwachte opleverdatum en datum afgevoerd;
· Een cumulatieve rapportage over alle vragen, Incidenten en Problems. De gecumuleerde rapportage laat de historie over een periode van minimaal 14 maanden zien, zodat trends kunnen worden geanalyseerd;
· Resultaten SSL/TLS-tests van Qualsys SSL Labs;
· Datum A&P-testen;
· Datum ISO-certificering.

Tevens worden volgende onderdelen verwacht:
· Gebruikersinfo (aantal Gebruikers, rollen);
· Licentie gebruik (t.o.v. aantal gekochte licenties).
· Uitnutting strippenkaart (voor kleine aanpassingen) (Mits van toepassing);
	Één keer per maand. Voor de tiende van de maand.







	Rapportage mbt het technisch beheer
Het gaat hier om integriteit, prestaties, beveiliging alsmede van alle andere zaken die dienen te worden uitgevoerd in het kader van preventief onderhoud.
	Een keer per half jaar

	Voldoen door Leverancier aan de norm ISO 27001, ISO 9001 door middel van een audit door een onafhankelijk en algemeen erkend bureau. Dit geldt ook voor het eventuele Datacenter
	één keer per jaar


	Aantonen dat de Oplossing voor wat betreft de opzet, bestaan, en werking van een passend stelsel van beveiligingsmaatregelen is voorzien.
	één keer per jaar


	A&P test rapport Opdrachtnemer
	Minimaal één keer per jaar



In het DAP worden details met betrekking tot het rapporteren van de SLR vastgelegd.
[bookmark: _Toc35421245]Service Improvement Plan (SIP)
De Belastingdienst en Opdrachtnemer stellen op verzoek van de contractmanager Belastingdienst gezamenlijk een Service Improvement Plan (SIP) op met als doel om de Dienst continue te verbeteren. Hier zal onder andere om gevraagd worden bij herhaaldelijk niet voldoen aan de afgesproken service levels.

Het SIP wordt besproken tijdens het tactisch/strategisch gebruikersoverleg welke plaatsvindt met de regelmaat zoals afgesproken in het DAP.

Het SIP bevat minimaal de volgende punten:
Beschrijving van incidenten en oorzaken van afgelopen periode;
Lessons-learned van afgelopen periode;
Security roadmap van Opdrachtnemer;
…

Indien er geen verbetering van de situatie plaatsvindt ondanks de afspraken die middels de SIP zijn gemaakt dan behoudt de Belastingdienst zich het recht voor om enige verschuldigde betalingen stop te zetten, periodieke betalingen te korten of om andere (financiële) acties te nemen totdat er weer voldaan wordt aan de gemaakte afspraken en service levels.

[bookmark: _Toc35421246]Slotbepaling en ondertekening
[bookmark: _Toc35421247]Slotbepaling
Beide partijen zijn bovenstaande overeengekomen en kunnen elkaar wijzen op de afspraken die zijn gemaakt.
[bookmark: _Toc35421248]Ondertekening
Aldus voor akkoord ondertekend door de Belastingdienst en Opdrachtnemer.

Namens:

	De Belastingdienst

	Opdrachtnemer

	
	

	
	

	Naam:
Functie: 
	Naam:
Functie:

	Datum:
	Datum:

	







__________________________
	







___________________________
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