GEGEVENSUITWISSELINGSOVEREENKOMST ZELFSTANDIGE VERWERKINGSVERANTOORDELIJKEN

De ondergetekenden: 

Veiligheidsregio Limburg-Noord, gevestigd aan de Nijmeegseweg 42, 5916 PT te Venlo, met betrekking tot deze overeenkomst op grond van het bepaalde in de mandaatverordening Veiligheidsregio Limburg-Noord rechtsgeldig vertegenwoordigd door mevrouw persoonsnaam C.M. Angevaren, Algemeen directeur, hierna te noemen VRLN;  

en 

[Partij X], gevestigd aan het [Adres] te [Plaats] en ingeschreven in het handelsregister van de Kamer van Koophandel onder nummer [nummer], te dezen rechtsgeldig vertegenwoordigd door [Vertegenwoordiger], hierna te noemen [“X”],

hierna afzonderlijk te noemen ‘Partij’ en samen ‘Partijen’ 
 
Overwegende dat: 

· Partijen op [datum] een overeenkomst, [exacte naam overeenkomst](hierna: de Overeenkomst), hebben gesloten voor [doel sluiten overeenkomst];
· Het ter uitvoering van deze Overeenkomst noodzakelijk is om Persoonsgegevens ter beschikking te stellen door VRLN aan [‘’X’’];
· Het op basis van de Algemene Verordening Gegevensbescherming (AVG) en de wijze waarop de gegevensuitwisseling plaatsvindt van belang is dat – afhankelijk van de gegevensuitwisseling tussen Partijen – wordt beoordeeld wie Verwerkingsverantwoordelijke of Verwerker is;
· Partijen volgens de vigerende Algemene Verordening Gegevensbescherming (AVG) te beschouwen zijn als zelfstandig verwerkingsverantwoordelijke voor het verwerken van Persoonsgegevens die voortvloeien uit hun deel van de afspraken in bovengenoemde Overeenkomst;
· de Verwerking van Persoonsgegevens ter uitvoering van de Overeenkomst zorgvuldig en in overeenstemming met de Algemene Verordening Gegevensbescherming (AVG), uitvoeringswet AVG (UAVG) en andere relevante wet- en regelgeving betreffende de verwerking van persoonsgegevens dient te geschieden;
· Partijen in aanvulling op de Overeenkomst afspraken wensen te maken over de wijze waarop de gegevensverwerking ter uitvoering van de Overeenkomst dient plaats te vinden en het dientengevolge noodzakelijk achten een gegevensuitwisselingsovereenkomst af te sluiten betreffende de uitwisseling van Persoonsgegevens. Deze gegevensuitwisselingsovereenkomst maakt onlosmakelijk en integraal onderdeel uit van de Overeenkomst.
 
Verklaren te zijn overeengekomen als volgt: 
 
Artikel 1. Definities
1. Aan de hierna genoemde begrippen wordt dezelfde betekenis gegevens als bedoeld in artikel 4 van de AVG: Persoonsgegevens, Verwerking, Verwerkingsverantwoordelijke, Betrokkene, Inbreuk in verband met persoonsgegevens, Toezichthoudende autoriteit.
2. Ontvanger: degene die de persoonsgegevens ontvangt, zijnde [‘’X’’].
3. Verstrekker: degene die de persoonsgegevens verstrekt, zijnde VRLN.
4. Bijlagen: de bijlagen bij deze gegevensuitwisselingsovereenkomst, die daar onlosmakelijk onderdeel van uitmaken.

Artikel 2. Reikwijdte 
1. Deze gegevensuitwisselingsovereenkomst is van toepassing op iedere uitwisseling van Persoonsgegevens die plaatsvindt bij de uitvoering van de Overeenkomst. 
2. Partijen zullen de Persoonsgegevens voor geen andere doeleinden verwerken dan de doeleinden zoals opgenomen in bijlage 1. 
3. Voor zover de grondslag voor de gegevensuitwisseling is gelegen in een tussen Partijen gesloten overeenkomst:
a. is voor hetgeen niet in deze gegevensuitwisselingsovereenkomst geregeld is, het bepaalde in de desbetreffende overeenkomst(en) mutatis mutandis van toepassing;
b. prevaleert het bepaalde in deze gegevensuitwisselingsovereenkomst op hetgeen overigens tussen Partijen is overeengekomen inzake de Verwerking van Persoonsgegevens.

Artikel 3. Positie van partijen
1. Partijen onderkennen dat zij in het kader van de gegevensuitwisseling ter uitvoering van de Overeenkomst kwalificeren als zelfstandig verwerkingsverantwoordelijken.
2. De verantwoordelijkheid voor het ter beschikking stellen van de Persoonsgegevens aan de Ontvanger ligt bij de Verstrekker. De verantwoordelijkheid voor de verdere Verwerking van de Persoonsgegevens na verstrekking door Verstrekker ligt bij de Ontvanger, met dien verstande dat de Ontvanger de Persoonsgegevens enkel verder verwerkt voor zover dit strikt noodzakelijk is voor de uitvoering van de Overeenkomst. 

Artikel 4. Gegevensverwerking
1. Partijen verwerken de Persoonsgegevens enkel op de wijze zoals in deze gegevensuitwisselingsovereenkomst is overeengekomen en zullen de Persoonsgegevens niet op een andere wijze verwerken, tenzij dit gezamenlijk is overeengekomen.
2. Partijen verwerken de Persoonsgegevens ter uitvoering van de Overeenkomst uitsluitend in overeenstemming met de AVG, UAVG en andere relevante wet- en regelgeving. 
3. De Verstrekker garandeert dat zij de te verstrekken Persoonsgegevens tot aan de uitwisseling rechtmatig heeft verwerkt en de uitwisseling rechtmatig is.
4. De Ontvanger garandeert dat zij de te ontvangen Persoonsgegevens verder zal verwerken in overeenstemming met de AVG, UAVG en andere relevante wet- en regelgeving betreffende Verwerking van Persoonsgegevens en zij de te ontvangen Persoonsgegevens enkel zal verwerken voor de in Bijlage 1 vastgestelde doeleinden. 
5. Partijen vrijwaren elkaar – met inachtneming van artikel 10 – voor claims van betrokkenen die voortvloeien uit een schending van het in lid 3 en 4 bepaalde.

Artikel 5. Beveiliging
1. Partijen nemen passende technische en organisatorische maatregelen om de Persoonsgegevens die ter uitvoering van de Overeenkomst worden verwerkt te beveiligen en beveiligd te houden tegen verlies of tegen enige vorm van onzorgvuldige, onrechtmatige of ongeoorloofde verwerking, daarbij rekening houdend met de stand der techniek en de aard van de verwerking. Deze beveiligingsmaatregelen verkeren minimaal op hetzelfde niveau als de BIO-, ISO-, Nen-normen of vergelijkbaar.
2. De maatregelen omvatten in ieder geval:
a. Maatregelen om te waarborgen dat enkel bevoegde medewerkers toegang hebben tot de Persoonsgegevens voor de doeleinden die zijn uiteengezet;
b. Maatregelen waarbij Partijen medewerkers en ingeschakelde derden uitsluitend toegang geven tot Persoonsgegevens via op naam gestelde accounts, waarbij het gebruik van die accounts adequaat gelogd wordt en waarbij de desbetreffende accounts alleen toegang geven tot die Persoonsgegevens waartoe de toegang voor de betreffende (rechts)persoon noodzakelijk is;
c. Maatregelen om de Persoonsgegevens te beschermen tegen onopzettelijke of onrechtmatige vernietiging, onopzettelijk verlies of wijziging, onbevoegde of onrechtmatige opslag, verwerking, toegang of openbaarmaking;
d. Maatregelen om zwakke plekken te identificeren ten aanzien van de Verwerking van Persoonsgegevens in de systemen die worden ingezet ter uitvoering van de Overeenkomst;
e. Maatregelen om de tijdige beschikbaarheid van Persoonsgegevens te garanderen.
3. Vanaf het moment van ontvangst van de ter beschikking gestelde Persoonsgegevens rust te verplichting tot het treffen van beveiligingsmaatregelen op de Ontvanger.

Artikel 6. Inbreuk in verband met persoonsgegevens
1. Indien zich een Inbreuk in verband met Persoonsgegevens bij een der Partijen voordoet, handelt iedere Partij deze volledig onder eigen verantwoordelijkheid en conform de vereisten van de AVG af. 
2. Ieder der Partijen is zelfstandig gehouden tot een afweging van eventuele maatregelen – en zo nodig treffen van maatregelen – indien zij bekend raakt met een Inbreuk in verband met Persoonsgegevens in de zin van artikel 33 AVG.
3. Ontvanger informeert de Verstrekker onverwijld, maar in ieder geval binnen 24 uur, indien zich een Inbreuk in verband met Persoonsgegevens heeft voorgedaan en verstrekt daarbij alle relevante informatie over:
a. De aard van het incident;
b. De (mogelijk) getroffen persoonsgegevens;
c. De geconstateerde en de vermoedelijke gevolgen van het incident; en
d. De maatregelen die getroffen zijn of zullen worden om het incident op te lossen dan wel de gevolgen/schade zo veel als mogelijk te beperken.
4. Partijen verlenen elkaar tijdige en volledige medewerking bij de afhandeling van Inbreuken in verband met Persoonsgegevens, zodat een deugdelijk onderzoek kan worden verricht naar de Inbreuk, een correcte respons kan worden geformuleerd en passende maatregelen kunnen worden getroffen, waaronder het informeren van de toezichthoudende autoriteit en/of betrokkene(n).
5. Alvorens Ontvanger een Inbreuk meldt bij de toezichthoudende autoriteit en/of betrokkene(n), zal zij met Verstrekker in overleg treden.

Artikel 7. Geheimhouding
1. Partijen en alle personen die voor of namens Partijen werkzaamheden verrichten, zijn verplicht tot geheimhouding met betrekking tot de Persoonsgegevens waarvan zij kennis kunnen nemen, met uitzondering van de wettelijke voorschriften die tot verstrekking verplichten.
2. Partijen dragen ervoor zorg dat de onder lid 1 genoemde personen de geheimhoudingsverplichting bij een verklaring hebben ondertekend ofwel onderdeel uitmaakt van de ondertekende arbeidsovereenkomst. 
3. Na beëindiging van de Overeenkomst, blijft de geheimhoudingsplicht van kracht.

Artikel 8. Inschakeling van derden
1. Indien Ontvanger voornemens is om een derde in te schakelen bij de uitvoering van de Overeenkomst, dan zal Ontvanger hierover met Verstrekker in overleg treden. 
2. Ontvanger zal de Persoonsgegevens enkel buiten de Europese Economische Ruimte (laten) verwerken wanneer is voldaan aan de voorwaarden uit artikel 45 en 46 van de AVG. Wanneer sprake is van een Verwerking buiten de EER, dan stelt de Ontvanger de Verstrekker daarvan vooraf op de hoogte.

Artikel 9. Rechten van betrokkenen
1. Indien een Betrokkene zich wendt tot een van de Partijen, zal desbetreffende Partij zelfstandig uitvoering geven aan haar verplichtingen die voortvloeien uit de AVG.
2. Mocht één van de Partijen van oordeel zijn dat de andere Partij uitvoering dient te geven aan de verplichtingen tegenover de Betrokkene, dan stemmen Partijen dit onderling af zonder dat dit de rechten van Betrokkenen schaadt.
3. Partijen verlenen elkaar medewerking wanneer de Betrokkene bij een der Partijen een verzoek indient ter uitoefening van zijn of haar rechten.

Artikel 10. Aansprakelijkheid
1. Partijen zijn ieder verantwoordelijk en aansprakelijk voor hun eigen handelen.
2. Schade welke voortvloeit uit het niet nakomen van verplichtingen uit de gegevensuitwisselingsovereenkomst, komt voor rekening van de Partij die toerekenbaar tekort is geschoten. Ingeval schade ontstaat op grond van deze gegevensuitwisselingsovereenkomst zullen Partijen met elkaar in overleg treden.
3. Partijen verplichten zich jegens elkaar om bij constatering van fouten in de gegevensuitwisseling elkaar daarvan zo spoedig mogelijk op de hoogte te stellen. Bij constatering van fouten zetten Partijen zich maximaal in om de ontstane fout te herstellen en de Persoonsgegevens op correcte wijze te verwerken. 
4. Ieder van de Partijen is zelfstandig verantwoordelijk voor de schade ontstaan uit onrechtmatige Verwerkingen van Persoonsgegevens die onder eigen verantwoordelijkheid zijn verwerkt en de mogelijk op grond daarvan opgelegde sancties door de Toezichthoudende Autoriteit en schadevorderingen vanuit Betrokkenen.
5. Voor zover de grondslag voor de gegevensuitwisseling is gelegen in een tussen Partijen gesloten overeenkomst, is voor hetgeen niet in deze gegevensuitwisselingsovereenkomst is geregeld, het bepaalde in de desbetreffende overeenkomst(en) mutatis mutandis van toepassing. 

Artikel 11. Bewaartermijnen en teruggave/vernietiging persoonsgegevens
1. Ontvanger zal Verstrekker adequaat informeren over (wettelijke) bewaartermijnen die van toepassing zijn op de gegevensuitwisseling. De Ontvanger zal de Persoonsgegevens niet langer Verwerken dan overeenkomstig deze bewaartermijnen (Bijlage 1).
2. Ontvanger zal uiterlijk bij beëindiging van de Overeenkomst alle aan haar ter beschikking gestelde Persoonsgegevens ter uitvoering van de Overeenkomst retourneren aan Ontvanger dan wel kopieën doen vernietigen.

Artikel 12. Toepasselijk recht en geschillenbeslechting
1. Op deze gegevensuitwisselingsovereenkomst en op alle geschillen die daaruit voortvloeien of daarmee samenhangen, is Nederlands recht van toepassing.
2. Indien er sprake is van geschillen in verband met de gegevensuitwisselingsovereenkomst, treden Partijen eerst in overleg om geschillen in der minne te schikken.
3. Indien geschillen niet in der minne kunnen worden geschikt, zullen Partijen geschillen die ontstaan in verband met deze gegevensuitwisselingsovereenkomst voorleggen aan de bevoegde rechter van de rechtbank Limburg locatie Maastricht.

Artikel 13. Overige bepalingen
1. Indien één of meerdere bepalingen van de gegevensuitwisselingsovereenkomst nietig blijken te zijn of door de rechter nietig worden verklaard, behouden de overige bepalingen hun rechtskracht. Partijen zullen voor de nietige of vernietigde bepaling(en) een rechtsgeldige bepaling in de plaats stellen die zoveel mogelijk benaderd wat Partijen beoogden overeen te komen.
2. Verplichtingen die naar hun aard bestemd zijn om te blijven gelden na beëindiging van de gegevensuitwisselingsovereenkomst, blijven na beëindiging gelden. Tot deze bepalingen behoren – maar niet beperkt tot – bepalingen betreffende de geheimhouding, aansprakelijkheid, geschillenbeslechting en toepasselijk recht. 
















Bijlage 1. Specificatie van de gegevensverwerking

Omschrijving van de verwerking
	[Beschrijf de gegevensverwerking]




Doeleinden van de verwerking
	[Met welk doel worden er persoonsgegevens verwerkt?]



Wettelijke grondslag van de verwerking
	Kies uit:
[Toestemming van de betrokkene(n)]
[Uitvoering van een overeenkomst]
[Wettelijke verplichting]
[Vitale belangen betrokkene(n)] 
[Algemeen belang]
[Gerechtvaardigd belang]



Categorieën betrokkenen
	[Van wie worden er persoonsgegevens verwerkt?]




Categorieën persoonsgegevens
	[Welke soorten persoonsgegevens worden er verwerkt?]

	

	

	

	

	

	



Categorieën medewerkers Ontvanger
	Categorieën Medewerkers die Persoonsgegevens verwerken
	Persoonsgegevens die door Medewerkers worden verwerkt
	Land van Verwerking

	[Vul in]
	[Vul in]
	[Vul in]

	
	
	

	
	
	



Bewaartermijnen Ontvanger
	[Hoe lang worden persoonsgegevens bewaard door Ontvanger?]



Inschakeling derden Ontvanger
	[Vul hier in welke (derden) partijen betrokken zijn bij de verwerking door Ontvanger? Denk aan: verwerkers of leveranciers van systemen en applicaties waar persoonsgegevens in worden opgeslagen]  



Doorgiften derde landen of internationale organisaties Ontvanger
	[Vul hier in of er sprake is van doorgifte en zo ja, naar welke derde landen.]



Contactgegevens bij Inbreuk in verband met persoonsgegevens
	
Verstrekker

	
Ontvanger

	Naam: E. Krkic
Functie: Functionaris Gegevensbescherming
e-mailadres: privacy@vrln.nl 
telefoonnummer: 088 119 00 00

Bij afwezigheid
Naam: G. Billekens
Functie: CISO
e-mailadres: privacy@vrln.nl
telefoonnummer: 088 119 00 00
	Naam:
Functie:
e-mailadres:
telefoonnummer:

Bij afwezigheid
Naam:
Functie:
e-mailadres:
telefoonnummer:



Bedrijfsvertrouwelijk (BBN1)

Bedrijfsvertrouwelijk (BBN1)

Bedrijfsvertrouwelijk (BBN1)

