[bookmark: bmFooter]Aeneas vluchtte samen met zijn oude vader en kind uit het brandende Troje. Na vele omzwervingen en het trotseren van allerlei gevaren belandt hij tenslotte in Italië en sticht daar de stad Latium. Aeneas staat bekend als een held uit de Griekse oudheid. Het beeldmerk van het COA is op het verhaal van Aeneas gebaseerd.
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[bookmark: _Toc484590185][bookmark: _Toc484590364][bookmark: _Toc484590450]Verwerkersovereenkomst COA 

[bookmark: _Toc484590187][bookmark: _Toc484590366][bookmark: _Toc484590452]De ondergetekenden

Het Centraal Orgaan opvang asielzoekers als bedoeld in artikel 2 van de Wet Centraal Orgaan opvang asielzoekers, gevestigd te Den Haag aan de Rijnstraat 8, in deze rechtsgeldig vertegenwoordigd door ***, hierna te noemen: “het COA”; 

en

Naam, gevestigd te……, in deze vertegenwoordigd door…., Directeur, hierna te noemen “ Opdrachtnemer”;
afzonderlijk tevens aan te duiden als “Partij” en in gezamenlijkheid ook aan te duiden als “Partijen”,

[bookmark: _Toc484590190][bookmark: _Toc484590369][bookmark: _Toc484590455]OVERWEGENDE DAT:

· Voor zover Opdrachtnemer Persoonsgegevens Verwerkt ten behoeve van Opdrachtgever in het kader van de Overeenkomst, Opdrachtgever krachtens artikel 4, onderdeel 7 en onderdeel 8, van de Algemene verordening gegevensbescherming (hierna: “AVG”) kwalificeert als Verwerkingsverantwoordelijke voor de Verwerking van Persoonsgegevens en Opdrachtnemer als Verwerker;
· Partijen in deze Verwerkersovereenkomst, zoals bedoeld in artikel 28, derde lid, van de AVG, hun afspraken over de Verwerking van Persoonsgegevens door Opdrachtnemer wensen vast te leggen.
· Waar in deze Verwerkersovereenkomst wordt gerefereerd aan begrippen uit de AVG, welke zijn aangeduid met een hoofdletter, aan deze begrippen de betekenis dient te worden toegekend die daaraan in de AVG is toegekend.


KOMEN OVEREEN: 

[bookmark: _Toc484590370][bookmark: _Toc484590456][bookmark: _Toc497994155][bookmark: _Toc141963936][bookmark: _Toc497994156][bookmark: _Toc484590371][bookmark: _Toc484590457]Artikel 1. Voorwerp van deze Verwerkersovereenkomst 
1.1	Deze Verwerkersovereenkomst regelt de Verwerking van Persoonsgegevens door Opdrachtnemer in het kader van de Overeenkomst. 
1.2	De aard en het doel van de Verwerking, het soort Persoonsgegevens en de categorieën van Persoonsgegevens, Betrokkenen en ontvangers zijn in Bijlage 1 omschreven. 
1.3	Opdrachtnemer garandeert de toepassing van passende technische en organisatorische maatregelen, opdat de Verwerking aan de vereisten van de AVG voldoet en de bescherming van de rechten van de Betrokkene is gewaarborgd.
1.4	Opdrachtnemer garandeert te voldoen aan de vereisten van de toepasselijke wet- en regelgeving betreffende de Verwerking van Persoonsgegevens.
[bookmark: _Toc497994157][bookmark: _Toc484590372][bookmark: _Toc484590458][bookmark: _Toc141963937]Artikel 2. Inwerkingtreding, duur en tekortschieten
2.1	Deze Verwerkersovereenkomst treedt in werking op het moment waarop deze door Partijen is ondertekend. 
2.2	Deze Verwerkersovereenkomst eindigt nadat en voor zover Opdrachtnemer alle Persoonsgegevens overeenkomstig artikel 9 heeft gewist of terugbezorgd.
2.3	 Indien de ARVODI-2018 van toepassing zijn op de Overeenkomst, dan zijn de artikelen 21-23 uit de ARVODI-2018 van overeenkomstige toepassing op deze Verwerkersovereenkomst.
2.4 De bepalingen die de strekking hebben om voort te duren na beëindiging of afloop van de Overeenkomst en de Verwerkersovereenkomst zullen van kracht blijven na beëindiging of afloop van de Overeenkomst en de Verwerkersovereenkomst.
[bookmark: _Toc497994158][bookmark: _Toc141963938][bookmark: _Toc484590373][bookmark: _Toc484590459]Artikel 3. Omvang verwerkingsbevoegdheid Opdrachtnemer 
3.1	Opdrachtnemer Verwerkt de Persoonsgegevens uitsluitend in opdracht en op basis van schriftelijke instructies van Opdrachtgever behoudens afwijkende wettelijke voorschriften die op Opdrachtnemer van toepassing zijn.
3.2     Indien een instructie als bedoeld in het eerste lid naar het oordeel van Opdrachtnemer in strijd is met een wettelijk voorschrift inzake gegevensbescherming, stelt hij Opdrachtgever daarvan voorafgaand aan de Verwerking in kennis, tenzij een wettelijk voorschrift deze kennisgeving verbiedt.
3.3	Indien Opdrachtnemer op grond van een wettelijk voorschrift Persoonsgegevens dient te verstrekken, informeert hij Opdrachtgever onmiddellijk, en zo mogelijk voorafgaand aan de verstrekking.
3.4 	Opdrachtnemer heeft geen zeggenschap over het doel van en de middelen voor de Verwerking van Persoonsgegevens. 
[bookmark: _Toc497994159][bookmark: _Toc141963939][bookmark: _Toc484590374][bookmark: _Toc484590460]Artikel 4. Beveiliging van de Verwerking 
4.1	Onverminderd artikel 1.3 treft Opdrachtnemer de technische en organisatorische beveiligingsmaatregelen zoals beschreven in Bijlage 2.
4.2	Partijen erkennen dat het waarborgen van een passend beveiligingsniveau voortdurend kan dwingen tot het treffen van aanvullende beveiligingsmaatregelen. Opdrachtnemer waarborgt een op het risico afgestemd beveiligingsniveau.
4.3	Indien en voor zover Opdrachtgever daarom uitdrukkelijk schriftelijk verzoekt, zal Opdrachtnemer aanvullende maatregelen treffen met het oog op de beveiliging van de Persoonsgegevens. 
4.4	Opdrachtnemer Verwerkt Persoonsgegevens niet buiten de Europese Unie, tenzij hij daarvoor uitdrukkelijk schriftelijk toestemming heeft verkregen van Opdrachtgever en behoudens afwijkende wettelijke verplichtingen. 
4.5	Opdrachtnemer informeert Opdrachtgever zonder onredelijke vertraging zodra hij kennis heeft genomen van onrechtmatige Verwerkingen van Persoonsgegevens of inbreuken op beveiligingsmaatregelen zoals genoemd in het eerste en tweede lid. 
4.6	Opdrachtnemer verleent Opdrachtgever bijstand bij het doen nakomen van de verplichtingen uit hoofde van de artikelen 32 tot en met 36 van de AVG. 

[bookmark: _Toc484590375][bookmark: _Toc484590461][bookmark: _Toc497994160][bookmark: _Toc141963940]Artikel 5. Geheimhouding door Personeel van Opdrachtnemer
5.1	Opdrachtgever maakt hetgeen hem bij de uitvoering van de Overeenkomst ter kennis komt en waarvan hij het vertrouwelijke karakter kent of redelijkerwijs kan vermoeden op geen enkele wijze bekend, behalve voor zover enig wettelijk voorschrift of een rechterlijke uitspraak hem tot bekendmaking daarvan verplicht. Voorgaande geldt in ieder geval, maar niet uitsluitend, voor Persoonsgegevens.
5.2	Opdrachtnemer toont op verzoek van Opdrachtgever aan dat zijn Personeel zich ertoe heeft verbonden vertrouwelijkheid in acht te nemen.  Dat wil zeggen dat Opdrachtnemer het Personeel van Opdrachtnemer heeft verplicht een geheimhoudingsverklaring na te leven en dat Opdrachtnemer ervoor instaat dat deze personen die verplichting nakomen.
[bookmark: _Toc497994162][bookmark: _Toc141963941][bookmark: _Toc484590377][bookmark: _Toc484590463]Artikel 6. Bijstand vanwege rechten van Betrokkene
Opdrachtnemer verleent Opdrachtgever bijstand bij het vervullen van diens plicht om verzoeken om uitoefening van de in artikelen 12 tot en met 22 van de AVG vastgelegde rechten van de Betrokkene te beantwoorden. 
[bookmark: _Toc497994163][bookmark: _Toc141963942]Artikel 7. Inbreuk in verband met Persoonsgegevens
7.1 	Opdrachtnemer informeert Opdrachtgever zonder onredelijke vertraging, zodra hij kennis heeft genomen van een Inbreuk in verband met Persoonsgegevens (hierna: “Datalek”), overeenkomstig de afspraken zoals vastgelegd in dit artikel. 
7.2	Opdrachtnemer informeert Opdrachtgever, zonder onredelijke vertraging, in ieder geval over:
· Wat de (vermeende) oorzaak is van het Datalek;
· Welke Persoonsgegevens er zijn gelekt en van welke Betrokkenen deze gegevens zijn;
· Aantal personen waarvan de gegevens zijn gelekt (indien niet bekend het minimale of maximale aantal gegevens);
· Datum waarop het Datalek heeft plaatsgevonden (wanneer er geen datum bekend is, de periode waarbinnen het Datalek heeft plaatsgevonden);
· Datum en tijdstip waarop het Datalek bekend is geworden bij Opdrachtnemer (of bij een door Opdrachtnemer ingeschakelde derde);
· Of de gegevens versleuteld/gehasht of op een andere manier ontoegankelijk waren gemaakt voor onbevoegden;
· Wat het (vooralsnog bekende en/of te verwachten) gevolg is;
· Wat de (voorgestelde) oplossing is;
· Wat de contactgegevens voor de opvolging van de melding zijn;
· Wat de reeds ondernomen maatregelen zijn om het Datalek te dichten en herhaling te voorkomen.

7.3	Indien Opdrachtnemer een Datalek constateert (zoals omschreven in 7.1 en 7.2) zal de kennisgeving zowel per e-mail plaatsvinden. Het e-mailadres is: ictservicedesk@coa.nl.
7.4	Opdrachtnemer informeert Opdrachtgever ook na een melding op grond van het eerste lid over ontwikkelingen betreffende de Inbreuk in verband met Persoonsgegevens. 
7.5	Zonder voorafgaande schriftelijke toestemming van Opdrachtgever, is Opdrachtnemer niet gerechtigd om Datalekken te melden aan de bevoegde toezichthoudende autoriteit en/of Betrokkene.
7.6	Partijen dragen elk de door henzelf in verband met de melding aan de bevoegde toezichthoudende autoriteit en Betrokkene te maken kosten. 

[bookmark: _Toc497994164][bookmark: _Toc484590378][bookmark: _Toc484590464][bookmark: _Toc141963943]Artikel 8. Terugbezorgen of wissen Persoonsgegevens
8.1 	Na afloop van de Overeenkomst draagt Opdrachtnemer, naar gelang de keuze van Opdrachtgever, zorg voor het terugbezorgen aan Opdrachtgever of het wissen van alle Persoonsgegevens. Opdrachtnemer verwijdert kopieën, behoudens afwijkende wettelijke voorschriften. 
8.2	 Opdrachtnemer wist of retourneert de Persoonsgegevens binnen 4 weken na afloop van de Overeenkomst, bij gebreke waarvan Opdrachtnemer een boete verschuldigd is van €500,-- per dag, met een maximum van €50.000,--.
8.3	Persoonsgegevens worden in de door Opdrachtgever aangegeven vorm en op de door Opdrachtgever aangegeven wijze terugbezorgd.
[bookmark: _Toc497994165][bookmark: _Toc484590379][bookmark: _Toc484590465][bookmark: _Toc141963944]Artikel 9. Informatieverplichting en audit
9.1	Opdrachtnemer stelt alle informatie ter beschikking die nodig is om aan te tonen dat de verplichtingen uit deze Verwerkersovereenkomst zijn en worden nagekomen. 
9.2	Opdrachtnemer verleent alle benodigde medewerking aan controles door Opdrachtgever of in opdracht van Opdrachtgever door een onafhankelijke externe deskundige. 
9.3	Opdrachtnemer rapporteert periodiek met een frequentie van minimaal eenmaal per jaar aan Opdrachtgever over de door Opdrachtnemer genomen en getroffen technische en organisatorische beveiligingsmaatregelen en eventuele aandachtspunten dan wel verbeterplannen daarin.
[bookmark: _Toc141963945]Artikel 10.	Slotbepalingen
10.1	Partijen mogen deze Verwerkersoverenkomst alleen wijzigen met wederzijdse instemming en zullen zich inspannen om, wanneer wijzigingen in toepasselijke wet- en regelgeving daartoe aanleiding geven, een passende wijziging van deze Verwerkersovereenkomst te bewerkstelligen. De wederzijdse instemming voor wijzigingen dient schriftelijk te geschieden.
10.2	Indien enige bepaling uit deze Verwerkersovereenkomst nietig blijkt te zijn, tast dat niet de gehele Verwerkersovereenkomst aan. Partijen zullen zich inspannen om de nietig verklaarde bepalingen te vervangen door nieuwe, geldige bepalingen, die de bedoeling van de nietig verklaarde bepalingen en deze Verwerkersovereenkomst zoveel mogelijk benaderen.
10.3	Deze Verwerkersovereenkomst en de uitvoering daarvan worden beheerst door Nederlands recht.
10.4	Indien enig geschil ontstaat tussen Partijen in verband met de uitvoering van deze Verwerkersovereenkomst, zullen Partijen zich inspannen om in goed overleg tot een passende oplossing te komen. Indien Partijen niet tot overeenstemming komen, zal het geschil worden voorgelegd aan dezelfde rechter die op grond van de Overeenkomst bevoegd is. 
10.5	In geval van strijdigheid tussen verschillende overeenkomsten of de bijlagen daarvan, geldt de volgende rangorde:
[bookmark: _Hlk139891736]
1)	Verwerkersovereenkomst (Dit document);
2)	Overeenkomst 




Aldus overeengekomen en getekend,

	Het COA					Opdrachtnemer

_____/_____/___________	  	          	_____/_____/___________	
datum	          					datum	
	
  
       			
	Naam
	Naam

	Functie
			
	Functie 


				 

[bookmark: OpenAt]
______________________	          		 ______________________
handtekening	          				handtekening

[bookmark: _Toc484590192][bookmark: _Toc484590381][bookmark: _Toc484590467][bookmark: _Toc497994166]

[bookmark: _Toc141963946]Bijlage 1. De Verwerking van Persoonsgegevens

In deze bijlage moet in ieder geval het volgende worden gespecificeerd:

1. Naam verwerking, doeleinden categorieën van betrokkenen, soort persoonsgegevens en eventuele doorgifte naar derde landen.

	Naam verwerking 
	Verwerkingsdoeleinden 
	Categorieën van Betrokkenen 
	Soort Persoonsgegevens (waaronder bijzondere persoonsgegevens) 
	Doorgifte naar derde landen 

	
	
	
	
	



2. Contactgegevens
	Contactpersoon Verwerkingsverantwoordelijke 

	Naam: 
Contactgegevens: privacy@coa.nl

	Contactpersoon Verwerker (NB: Ook buiten kantooruren) Naam: 
	Naam:  
Contactgegevens:




NB: Eventuele wijzigingen in bovenstaande tabellen geven partijen op korte termijn aan elkaar door.

Voor de inhoud van deze bijlage kan onder meer gebruik worden gemaakt van de registratie die de Verwerkingsverantwoordelijke op grond van artikel 30 van de AVG dient aan te houden. 












[bookmark: _Toc141963947]Bijlage 2. Passende technische en organisatorische maatregelen 
In deze bijlage moeten de normen en maatregelen die Opdrachtnemer in het kader van de beveiliging van de Verwerking moet hanteren respectievelijk treffen worden gespecificeerd. Hiervoor kan worden verwezen naar documenten waarin normen en maatregelen zijn vastgelegd, zoals in voorkomend geval het programma van eisen of de offerteaanvraag.

□ Normenstelsel 

□ De informatiebeveiliging vindt plaats volgens een algemeen erkende overheidsnorm zoals de BIO 

[bookmark: _Hlk167975320]□ Anders, nl. …………………………………………………………………………………….. 

□ De toereikendheid van de informatiebeveiliging blijkt uit de volgende certificering en verklaring van toepasselijkheid: 

□ Periodieke externe controles zoals audits, pentesten of TPM’s (bijv. SOC type II) kunnen worden uitgevoerd.

□ Een Assurance rapport van een auditor die is aangesloten bij NOREA; 

□ Eigen controles of eigen mededelingen over de beveiligingsmaatregelen zoals hieronder beschreven: 
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