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[bookmark: _Toc146101362][bookmark: _Toc170895427]Doel van dit document 
Dit document is het programma van eisen voor de PKI-dienst die door ProRail wordt aanbesteed. Hierin wordt uitgelegd welke dienstverlening er verwacht wordt en aan welke eisen moet worden voldaan.

[bookmark: Start]Algemene informatie over ProRail
ProRail B.V. (hierna: ProRail) is verantwoordelijk voor het spoorwegnet van Nederland en is op basis van het Besluit Beveiliging Netwerk- en Informatiesystemen (BBNI) aangemerkt als Aanbieder Essentiële Diensten (AED). ProRail zorgt voor de aanleg, het beheer en het onderhoud van ruim 7.000 kilometer spoor. Daarnaast zorgt ProRail ook voor de planning en de aansturing van alle treinverkeer, zowel passagiers- als goederenvervoer. 

ProRail levert een belangrijke bijdrage aan de mobiliteit van Nederland. Om dit te bereiken werkt ProRail samen met passagiers- en vrachtvervoerders, waarbij de belangen van hun klanten in gedachten worden gehouden. In samenwerking met gemeenten en provincies bekijkt ProRail hoe het beste kan worden voorzien in de vraag naar spoorvervoer en stationsvoorzieningen.

Achtergrond aanbesteding
ProRail heeft een groot eigen netwerk met zowel IT- als OT- (operational technology) omgevingen. Ook wordt er gebruik gemaakt van clouddiensten. Met de steeds verdergaande digitalisering van processen en informatie wordt de afhankelijkheid van ICT steeds groter en neemt het belang van goede informatiebeveiliging toe. Steeds meer systemen en apparaten hierin zullen voorzien moeten worden van certificaten. 

Voor het beheer van de spoorwegen en alle ondersteunende diensten werkt ProRail samen met diverse partners. Dit betreft leveranciers en beheerders van IT- en OT-systemen, en aannemers die betrokken zijn bij de aanleg of het beheer van de infrastructuur. Ook hebben medewerkers van vervoerders toegang nodig tot informatie en informatiesystemen van ProRail. Daarbij moeten ze kunnen vertrouwen op de informatiebeveiliging van ProRail.

De uitrol van ERTMS (European Rail Traffic Management System, de nieuwe Europese standaard voor treinbesturing die meer uitgaat van digitale aansturing) over het Nederlandse spoorwegnet stelt eisen aan het gebruik van certificaten voor authenticatie en voor versleuteling van communicatie, zowel binnen het ProRail netwerk als daarbuiten.
Er zullen steeds meer systemen en apparaten worden voorzien van certificaten. Hierbij zijn publieke certificaten nodig indien systemen direct bereikbaar zijn vanaf het internet, en kunnen intern vertrouwde certificaten worden gebruikt voor overige onderdelen van de infrastructuur.

[bookmark: _Toc170895431]Huidige Situatie
ProRail maakt op verschillende manieren gebruik van certificaten. Op dit moment zijn er diverse oplossingen in gebruik voor het genereren en ondertekenen van zowel interne als publieke certificaten, waaronder ook self-signed certificaten. Niet alle apparatuur die verbonden is met het ProRail netwerk, is echter voorzien van certificaten, hetgeen een risico is voor informatiebeveiliging. 
Dit is een ongewenste situatie. Het overzicht ontbreekt en er worden op meerdere plekken vergelijkbare processen uitgevoerd. Dit kan leiden tot verstoringen indien certificaten niet tijdig vernieuwd worden. Vanwege deze versnippering is er onvoldoende controle op het juist gebruik van authenticatie en versleuteling. Dit leidt tot een inefficiënte situatie en het gebruik van certificaten kan daardoor onvoldoende worden afgedwongen.


[bookmark: _Toc170895432]Gewenste situatie
Vanuit informatiebeveiliging wordt het gebruik van certificaten voorgeschreven voor identificatie en authenticatie van apparatuur en systemen in het netwerk. Ook dienen interne en externe verbindingen te worden versleuteld. In diverse audits is het ontbreken van versleuteling op een deel van de communicatie gerapporteerd als een hoog risico. Daarnaast is het van belang het risico op ongeautoriseerde toegang tot het interne netwerk te minimaliseren door zoveel mogelijk apparatuur van certificaten te voorzien.

ProRail heeft een on-premises netwerk met meerdere logisch gescheiden omgevingen. Hierin bevinden zich IT- en OT-systemen (operational technology) en IoT apparatuur. Er is een groeiende hoeveelheid objecten op en langs het spoor en in de gebouwen, onder andere camera’s, sensoren en wissels. Naast bedrijfsvoering worden IT-systemen ook gebruikt voor de planning en de aansturing van het treinverkeer. Naast een eigen fysieke netwerk en eigen datacenters heeft ProRail een Microsoft Azure tenant waarin steeds meer applicaties zullen landen. Ook wordt er gebruik gemaakt van applicaties die leveranciers in eigen (cloud)omgevingen hosten.
Verkeersstromen tussen de diverse omgevingen en tussen interne en externe omgevingen worden gereguleerd via koppelvlakken waar risico’s worden beperkt middels firewall regels. De omgevingen met systemen voor de aansturing van het treinverkeer zijn onderworpen aan strenge toegangsregels. Diverse systemen hebben geen directe connectiviteit met andere omgevingen. 
ProRail systemen worden gebruikt door eigen medewerkers, maar ook door medewerkers van externe partijen, zoals vervoerders, aannemers en leveranciers. Iedereen dient op een veilige manier toegang te kunnen krijgen tot de juiste omgevingen en systemen van ProRail en kunnen vertrouwen op certificaten van ProRail.

Voor het operationeel beheer is het van belang dat het certificaatbeheer zoveel mogelijk geautomatiseerd plaatsvindt om het risico op verstoring van de dienstverlening vanwege een verlopen certificaat te minimaliseren. ProRail heeft een oplossing nodig die zo min mogelijk beheerlast geeft.

Voor de implementatie van de PKI-dienst voor ProRail zullen twee verschillende interne omgevingen worden aangesloten. Daarbij dienen de processen rondom de aanvraag, de uitgifte, het intrekken en het al dan niet automatisch vernieuwen van certificaten te worden ingericht. Ook voor publieke certificaten dienen deze processen tijdens de implementatie te worden ingericht. Dit betekent dat we van de leverancier verwachten dat hij zorgt voor een platform voor ProRail waarop deze processen aantoonbaar zijn ingericht. Hierbij is de bijbehorende documentatie opgeleverd en hebben betrokken gebruikers opleiding ontvangen om zelfstandig beheer over certificaten uit te kunnen voeren.

Na een succesvolle implementatie zullen meer onderdelen van ProRail aangesloten worden. Hoe snel dit zal gaan en hoeveel certificaten er worden gevraagd, is vooraf lastig in te schatten. Potentieel gaat het om tienduizenden systemen, applicaties en apparaten die voorzien zullen worden van diverse soorten certificaten. De onderstaande tabel geeft inzicht in de verwachte prognose gedurende de looptijd van de dienst.


	Omschrijving
	2025
	2026
	2027
	2028
	2029
	2030
	2031
	2032

	Interne certificaten
	1.700
	3.900
	6.200
	9.500
	12.000
	14.000
	16.000
	18.000

	
	
	
	
	
	
	
	
	

	Publieke OV-certificaten
	375
	425
	475
	500
	525
	550
	575
	600

	 Extra SAN velden
	30
	40
	50
	55
	60
	65
	70
	75




Bovenstaande aantallen zijn gebaseerd op een prognose 
 


[bookmark: _Toc170895433]Scope van de aanbesteding
 
Interne certificaten
Met interne certificaten worden certificaten bedoeld die zijn ondertekend door een Issuing CA die onder een Root CA valt die door ProRail en door partners kan worden vertrouwd. Deze dienen te kunnen worden gebruikt door interne ProRail systemen, die zich binnen het ProRail netwerk bevinden of erbuiten. De aanvraag vindt plaats via een signing request en dient gedaan te kunnen worden door interne systemen in of buiten het ProRail netwerk. Deze aanvraag dient ook mogelijk te zijn door systemen die geen communicatie buiten de eigen omgeving mogen hebben. Het plaatsen van een extra Issuing CA is onderdeel van deze dienstverlening en vindt plaats in overleg met ProRail. Per omgeving moet het mogelijk zijn een template in te stellen met de standaard waarden voor de systemen binnen de omgeving. 
Interne certificaten dienen ingetrokken te kunnen worden. Controle op de geldigheid van interne certificaten dient mogelijk te zijn voor systemen zonder internettoegang, maar dient ook van buiten het ProRail netwerk plaats te kunnen vinden.
Na het initieel aansluiten van een omgeving dient het certificaatbeheer zoveel mogelijk geautomatiseerd plaats te vinden, zodat het risico op verstoring vanwege een onjuist of verlopen certificaat minimaal is. 
De beheerders van een omgeving dienen inzicht te hebben in het beheer van certificaten voor hun systemen. Ook dienen ze tijdig gewaarschuwd te worden indien het vernieuwen van een certificaat niet goed dreigt te gaan.

Publieke certificaten
Dit betreft SSL/TLS certificaten van het type OV (Organisation Validated), ondertekend door een CA die door de populaire webbrowsers en eindgebruiker systemen worden erkend. Deze dienen aangevraagd te worden middels een signing request. De aanvraag dient door ProRail beoordeeld te kunnen worden.
Voor servers waarnaar meerdere domeinen verwijzen, dient het mogelijk te zijn SAN-certificaten te gebruiken voor meerdere domeinen. Hiervoor geldt de standaard prijs per server OV-certificaat en een prijs per domein dat toegevoegd wordt aan het SAN-veld.
Voor bestaande certificaten dient het vernieuwen ook geautomatiseerd plaats te kunnen vinden, zodat het risico op verstoring vanwege een verlopen certificaat minimaal is.
Het intrekken van een certificaat dient altijd te kunnen worden gedaan via de webportal. Dit kan door de eigenaar zelf of door ProRail security. De geldigheid van een publiek certificaat dient altijd door iedereen gecontroleerd te kunnen worden via een CRL of via OCSP. 
De eigenaar van een certificaat dient inzicht te kunnen krijgen over de certificaten onder zijn/ haar beheer. Ook dient hij/ zij tijdig een signaal te krijgen dat een certificaat gaat verlopen.

Support 
De PKI dienstverlening dient voorzien te zijn van support. Een gespecialiseerde helpdesk dient bereikbaar te zijn tijdens kantooruren voor alle functionele PKI-gerelateerde vragen en problemen. Deze ondersteuning omvat:
· Ondersteuning bij het aansluiten van nieuwe omgevingen van ProRail, inclusief advisering over de juiste configuraties en implementaties.
· Begeleiding bij de invoering en naleving van nieuwe processen en procedures gerelateerd aan PKI om een soepele overgang te waarborgen.
Voor het waarborgen van de continuïteit van de PKI-dienst moet er 24/7 technische ondersteuning beschikbaar zijn. Deze ondersteuning richt zich op:
· Het uitvoeren van standaardwijzigingen en patches om de PKI-dienst up-to-date en veilig te houden. Dit omvat het plannen en coördineren van deze wijzigingen om verstoringen van de dienst te minimaliseren.
· Het bieden van directe assistentie bij urgente technische problemen om de operationele continuïteit te waarborgen.
Serviceafspraken dienen minimaal te voldoen aan de waarden in onderstaande tabel.

	Service desk 
	Openingstijden  
	5*10 
(08:00-18:00 uur)

	
	Reactietijden 
	 
  < 60 minuten 
 

	Functieherstel tijden 
	Prioriteit 1 
	80%<2u 
90%<4u 
99%<8u 
 
Servicewindow:  
Ma t/m Vr 08:00-18:00u  

	
	Prioriteit 2 
	80%<8u 
99%<48u 
 
Servicewindow:  
Ma t/m Vr 08:00-18:00u  

	
	Prioriteit 3 
	80%<16u 
99%<60u 
 
Servicewindow:  
Ma t/m Vr 08:00-18:00u 
 

	Wijzigingen 
	 
Onderhouds-window 
	Maandag t/m donderdag buiten kantoortijden   

	Beschikbaarheid per functionele keten of beheerobject 
	Eindgebruikers- perspectief  
	> 98% 

	
	Faalfrequentie prioriteit 1 
	1x per maand 

	
	Faalfrequentie prioriteit 2 
	6x per maand 



Toelichting bij de tabel: 
· Verstoringen van diensten worden geprioriteerd naar een Prioriteit 1,2 of 3 verstoring. De prioriteit wordt bepaald door de urgentie en de impact van een incident. 
· In geval van een melding stelt de Servicedesk vragen aan de melder om de urgentie en impact te bepalen en zo te komen tot de keuze voor de juiste prioriteit. Uitgangspunt hierbij is de beleving van de gebruiker. 
· In onderstaande tabel is de prioriteitsverdeling vastgesteld.  

[image: Afbeelding met tekst, schermopname, software, scherm

Automatisch gegenereerde beschrijving] 
Tabel 4: Prioriteitenindeling 
(*) 	of dit wordt als zodanig ervaren. 
(**) 	de kerntaken kunnen worden uitgevoerd (secundaire taken niet of minder) 
(***) 	er kan minder efficiënt worden gewerkt (traag, minder printers dus langere queues) 
 
· Het Service window is het tijdsblok waarin de supportorganisatie incidenten en problemen oplost. Het Onderhoudswindow is het tijdsblok waarin beheer wijzigingen doorvoert.  
· De 7x24 uur dienstverlening heeft betrekking op de gehele keten die benodigd is om de aangewezen applicaties 7x24 uur operationeel te houden en incidenten binnen de afgesproken termijnen op te lossen. 


[bookmark: _Toc170895435]Consultancy 
Naast het regulier gebruik van de dienst kan het nodig zijn voor ProRail om extra expertise in te schakelen op het gebied van PKI dienstverlening die niet onder de standaard support valt. 
Hierbij kan worden gedacht aan advies over de roadmap voor de uitrol van certificaten binnen ProRail. Ook kan er advies of uitleg worden gevraagd over nieuwe ontwikkelingen, zoals nieuwe encryptiemethodieken, nieuwe protocollen, bescherming tegen quantum computing, of andere innovaties die impact kunnen hebben op het gebruik van certificaten. 
ProRail dient de mogelijkheid te hebben om deze expertise van de opdrachtnemer in te schakelen. Consultancy zal alleen worden afgenomen na overleg met en na goedkeuring door ProRail en op basis van nacalculatie worden gefactureerd. 


[bookmark: _Toc170895436]Vereisten
De uitgevraagde PKI-dienst, dient te voldoen aan alle eisen zoals beschreven in dit hoofdstuk.

[bookmark: _Toc170895437]Functionele eisen
	EIS 
	Omschrijving

	E 01. 
	Opdrachtnemer dient publiek vertrouwde Organisation Validated (OV) servercertificaten te leveren die vertrouwd worden door bekende populaire webbrowsers en eindgebruiker apparaten en daarmee geen problemen geven bij bezoeken van webdiensten van ProRail die met behulp van deze certificaten zijn beveiligd. Hierbij wordt voldaan aan het Trusted Root Certificate programma van de fabrikanten Apple, Google, Microsoft en Mozilla en is de root CA van de Opdrachtnemer op moment van inschrijven opgenomen in de eindgebruiker-producten van deze fabrikanten. 

	E 02. 
	Opdrachtnemer levert gedurende uitvoering van de overeenkomst interne certificaten die vertrouwd worden door systemen die beschikking over het root CA  certificaat hebben.

	E 03. 
	Opdrachtnemer beschikt over een beveiligd webportaal dat gedurende 24 uren per dag, 365 dagen per jaar (24/7/365) bereikbaar is, met de volgende kenmerken:
•	Mogelijkheid voor het registreren en beheren van geautoriseerde domeinen, aanvragen van certificaten, indienen van de Certificate Signing Request (CSR), ontvangen/downloaden van het certificaat en intrekken van uitgegeven certificaten.
•	Inzicht in de geleverde certificaten en geautoriseerde domeinen
•	Ondersteuning voor ten minste 4 bevoegde vertegenwoordigers van ProRail die met een persoonsgebonden account kunnen aanmelden.
•	Het beheer van de certificaten moet overdraagbaar zijn: Wanneer 1 persoon een certificaat heeft aangevraagd, moet een ander persoon deze kunnen zien, vervangen of intrekken.
•	Er wordt voorzien in logging waarin ten minste aanvragen, goedkeuringen en intrekkingen terug te vinden zijn tot de persoon en het tijdstip (minimaal de minuut).
•	Binnen het portaal is mogelijk om functiescheiding / rolverdeling aan te brengen zodat aanvragen en beoordelen niet door dezelfde persoon kan worden uitgevoerd.

	E 04. 
	Het webportaal van opdrachtnemer is toegankelijk voor mensen met een functiebeperking, door middel van toepassing van EN 301 549 en WCAG 2.1.

	E 05. 
	Het webportaal van opdrachtnemer voorziet in rapportagemogelijkheden, waaronder trends, hoeveelheid aangevraagde en uitgegeven certificaten, hoeveelheid ingetrokken certificaten, overzicht van certificaten die binnen 1 maand zullen verlopen.

	E 06. 
	De geldigheid van interne certificaten dient te kunnen worden gecontroleerd via een Certificate Revocation List (CRL) en via het Online Certificate Status Protocol (OCSP).

	E 07. 
	De controle van de geldigheid van interne certificaten dient mogelijk te zijn door interne systemen zonder internettoegang.

	E 08. 
	Opdrachtnemer stelt ProRail in staat om direct (binnen een minuut) na de levering van
een certificaat deze in te kunnen trekken via het webportaal.

	E 09. 
	De Certificate Policy (CP) en Certification Practices Statement (CPS) van interne certificaten worden online gepubliceerd en zijn publiek te raadplegen.

	E 010. 
	De certificaatketen van interne certificaten bevat niet meer dan drie (3) certificaten, d.w.z. dat er zich nooit meer dan één intermediate CA tussen de Root CA en de Issuing CA mag bevinden.

	E 011. 
	De levering van een certificaat moet onafhankelijk staan van 
 het facturerings- en betalingsproces. Opdrachtnemer moet de facturering en betaling van een certificaat via een gescheiden proces laten plaatsvinden

	E 012. 
	Opdrachtnemer voorziet in de mogelijkheid dat de validatie van het domeinhouderschap, voor domeinen waar ProRail houder van is, geautomatiseerd/ direct plaatsvindt door middel van bijvoorbeeld plaatsing van een record op DNS of een andere door het CA/Browser Forum geaccepteerde methode, zodat de aanvraag van een Certificaat voor dit domein zo spoedig mogelijk kan plaatsvinden.

	E 013. 
	Het dient mogelijk te zijn om certificaten (inclusief private sleutel) te plaatsen zowel op systemen binnen de infrastructuur van ProRail als in door derde partijen beheerde omgevingen, waaronder cloud.

	E 014. 
	Opdrachtnemer gaat er mee akkoord dat ProRail het recht behoudt om in uitzonderlijke gevallen, wanneer bepaalde certificaten niet binnen 2 werkdagen geleverd kunnen worden, deze elders te verwerven.

	E 015. 
	ProRail dient mogelijkheden te hebben voor automatisering van de handelingen voor aanvragen, ontvangst en installatie van certificaten op het betreffende doelsysteem door middel van gangbare en praktisch toepasbare technieken. Hierbij dienen tenminste de protocollen ACME, CMP, SCEP en EST ondersteund te worden door opdrachtnemer. Ook dient automatisering middels een REST API of een andere web service ondersteund te worden door opdrachtnemer.

	E 016. 
	Per omgeving van ProRail dient een beheerder een template te kunnen aanmaken met de instellingen die toegepast dienen te worden op certificaten binnen die omgeving. Hierin dienen in elk geval de volgende velden in te stellen zijn: common name, alternative name, organization name, organization, basic constraints, valid from, valid to, key usage, extended key usage, key size, signature algorithm, encryption algorithm, CRL/OCSP usage 

	E 017. 
	De aanvraag voor een certificaat verloopt op basis van een Certificate Signing Request (CSR) in PKCS#10 formaat. Dit houdt in dat ProRail zelf de generatie van sleutelparen verzorgt.

	E 018. 
	Het dient mogelijk te zijn om een standaardwaarde voor de geldigheidsduur van de certificaten van één jaar in te stellen voor zowel interne als publieke certificaten. Hier moet van afgeweken kunnen worden per certificaat of per omgeving, bijvoorbeeld voor apparatuur waar het automatisch vernieuwen van certificaten niet mogelijk is.

	E 019. 
	Het dient mogelijk te zijn om standaard waarden voor de cryptografische methode (zoals RSA, DCA, ECDSA) en de grootte van sleutels in te stellen conform de eisen van ProRail. Hier moet van afgeweken kunnen worden per certificaat of per omgeving, bijvoorbeeld als apparatuur de vereiste sleutelgrootte of cryptografische methode niet ondersteunt. 

	E 020. 
	Opdrachtnemer is in staat certificaten te leveren in diverse bestandsformaten, waaronder ten minste PEM, PFX, DER, P7B, PKCS#12 en PKCS#7

	E 021. 
	Opdrachtnemer is in staat certificaten te leveren met minimaal 20 SAN DNS velden. 

	E 022. 
	De SAN DNS velden dienen via het portaal tijdens het aanvragen van het certificaat te kunnen worden opgevoerd, ongeacht de SAN DNS velden die in de CSR al dan niet aanwezig zijn. De velden van de SAN DNS velden die in de aangeleverde CSR zijn opgenomen, moeten dus kunnen worden 'overruled' in de nieuwe aanvraag. Prorail dient dit zelfstandig uit te kunnen voeren zonder interactieve tussenkomst van opdrachtnemer. Dit geldt alleen voor domeinen waarvan het eigenaarschap van ProRail gevalideerd is.






[bookmark: _Toc170895438]Eisen m.b.t. beveiliging
	EIS 
	Omschrijving

	E 023. 
	De inschrijver dient te voldoen aan Bijlage 10 IPP-O.04 Informatiebeveiligingseisen aan leveranciersrelaties ProRail openbaar.

	E 024. 
	Gebruikers en interne systemen verkrijgen toegang tot de PKI-omgeving door authenticatie via de ProRail Entra ID.

	E 025. 
	Binnen de PKI-omgeving zijn meerdere rollen gedefinieerd met verschillende rechten (Role Based Access Control ofwel RBAC) waaronder beheer van templates, beheer en aanvraag van certificaten, goedkeuren van aanvragen, security audit en gebruikersbeheer.

	E 026. 
	Een assetbeheerder dient alleen autorisatie te verkrijgen voor het certificaatbeheer van assets binnen het domein dat onder zijn/haar verantwoordelijkheid valt.

	E 027. 
	De geleverde oplossing voor de logging van de PKI-systemen moet via een syslog formaat ontsloten kunnen worden voor te selecteren log items conform RFC 5424. Uitwisseling van loginformatie kan plaatsvinden middels een API. Alle inlogpogingen, aanvragen, goedkeuringen en intrekkingen dienen gelogd te worden. Daarbij is in elk geval opgeslagen door wie of door welk systeem een actie is uitgevoerd en op welk tijdstip. Deze informatie dient gebruikt te kunnen worden voor security monitoring en verantwoording in audits.

	E 028. 
	Opdrachtnemer beschikt over een loket waar beveiligingsincidenten en (potentiële) datalekken per direct 24/7 gemeld kunnen worden. Opdrachtnemer zal de omvang van het incident aangeven, de verwachte consequenties voor ProRail alsmede de reeds getroffen en te treffen maatregelen om de gevolgen te beperken. Procedures hieromtrent zijn beschreven in het SLA.

	E 029. 
	Opdrachtnemer informeert de ProRail onmiddellijk wanneer er een kwetsbaarheid wordt geconstateerd of verwacht met impact voor ProRail. Opdrachtnemer heeft deze informatieplicht ook indien inbreuken op beveiliging en/of persoonsgegevens zich voordoen bij de levering van de certificaten aan derden. Opdrachtnemer zal in dat geval tevens de ernst van de kwetsbaarheid aangeven, de verwachte consequenties voor ProRail alsmede de reeds getroffen en te treffen maatregelen om de gevolgen te beperken.

	E 030. 
	Opdrachtnemer voert op haar kosten periodiek –minimaal maandelijks- een vulnerability scan uit op de door haar beheerde omgeving en rapporteert ProRail hierover. Kwetsbaarheden in deze omgeving die de PKI-dienst voor ProRail treffen, worden op kosten van de opdrachtnemer opgelost.

	E 031. 
	Bij het constateren van kwetsbaarheden met een niveau kritiek (critical) of hoog (high), conform de meest actuele CVSS, nu versie 3.1, wordt ProRail daarover binnen één (1) uur door opdrachtnemer geïnformeerd. 

	E 032. 
	Kwetsbaarheden met betrekking tot de PKI-dienst dienen aan ProRail gerapporteerd te worden inclusief hun impact en oplostijden.
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	EIS 
	Omschrijving

	E 033. 
	Opdrachtnemer levert een plan van aanpak voor de implementatie van de dienst zoals beschreven in de kwaliteitscriteria.

	E 034. 
	Opdrachtnemer levert gedurende de operationele fase, op afroep, ondersteuning in de vorm van
consultancy.

	E 035. 
	Opdrachtnemer levert een 24/7 dienstverlening conform afgesloten SLA  

	E 036. 
	Opdrachtnemer voorziet in telefonische/persoonlijke deskundige ondersteuning tijdens kantoortijden (ma-vr, 08:00-18:00)   

	E 037. 
	De opdrachtnemer en het bij de dienstverlening betrokken personeel dienen de Nederlandse en/of de Engelse taal goed te beheersen in spraak en geschrift.

	E 038. 
	Opdrachtnemer biedt proactieve ondersteuning ten aanzien van life cycle management van de dienst als geheel, zodat ProRail zich tijdig hierop kan voorbereiden. Hierbij valt te denken aan relevante ontwikkelingen met betrekking tot certificaten, procedures, processen, standaarden, ondersteuning in webbrowsers, cryptografische algoritmes en protocollen. 




[bookmark: _Toc170895440]Eisen m.b.t. documentatie en opleiding
	EIS 
	Omschrijving

	E 039. 
	Opdrachtnemer zal ProRail tijdig voorzien van actuele en volledige documentatie in elektronische vorm, ten behoeve van het gebruik van de generieke PKI dienst. Deze documentatie is juist, volledig en actueel en geeft gebruikers voldoende inzicht in het gebruik van certificaten en het gebruik van het webportaal.
Deze documentatie is in de Nederlandse en/of Engelse taal. 

	E 040. 
	ProRail mag de documentatie voor gebruik binnen de eigen organisatie reproduceren en wijzigen. De documentatie dient in een bewerkbaar formaat aangeleverd te worden.

	E 041. 
	Opdrachtnemer is ervoor verantwoordelijk dat documentatie na een nieuwe release actueel blijft. In de documentatie wordt duidelijk weergegeven welke aanpassingen er zijn.

	E 042. 
	Opdrachtnemer levert relevante, minimaal online, opleidingen, inclusief documentatie, inzake het gebruik van het webportaal, alsmede het functioneel, technisch en applicatie beheer van de omgeving indien uitgevraagd. 

	E 043. 
	Lesmateriaal voor gebruikers is in de Nederlandse en/of Engelse taal beschikbaar. 

	E 044. 
	In geval van uitstel of vertraging van de implementatie, is ProRail gerechtigd wijziging van de tijdstippen en/of het aantal deelnemers van de opleiding te verlangen. 




[bookmark: _Toc170895441]Eisen m.b.t. retransitie
	EIS 
	Omschrijving

	E 045. 
	Zodra partijen bekend zijn met het feit dat de overeenkomst om welke reden dan ook eindigt of wordt beëindigd, waaronder begrepen opzegging en ontbinding, inventariseren partijen gezamenlijk welke assistentie van opdrachtnemer, tegen marktconforme tarieven, noodzakelijk is voor een succesvolle retransitie waarbij de continuïteit van de certificaten gewaarborgd blijft.	Comment by Abdelkader, L.C.T.S.S. (Lucky): Dienst
Hierbij wordt, indien noodzakelijk, een retransitieplan opgesteld door de partijen.

	E 046. 
	Opdrachtnemer verleent volledige medewerking aan de retransitie en verstrekt daarbij alle relevante documentatie aan ProRail c.q. aan de opvolgende opdrachtnemer.	Comment by Abdelkader, L.C.T.S.S. (Lucky): en data

	E 047. 
	Opdrachtnemer zorgt dat binnen één (1) maand na afloop van de retransitie alle gegevens in
verband met deze overeenkomst van haar systemen zijn verwijderd, zodat de vertrouwelijkheid van deze gegevens gewaarborgd blijft, en bevestigt aan ProRail hoe deze gegevens zijn verwijderd.	Comment by Abdelkader, L.C.T.S.S. (Lucky): vernietigd
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	Afkorting 
	 Betekenis                        
	 Uitleg                                      

	 API       
	Application Programming Interface 
	 Een reeks regels en protocollen waarmee verschillende softwaretoepassingen met elkaar kunnen communiceren en gegevens kunnen uitwisselen.  

	 ACME      
	Automated Certificate Management Environment 
	Een protocol voor het automatiseren van het proces van het aanvragen, uitgeven en vernieuwen van SSL/TLS-certificaten.  

	 API       
	Application Programming Interface 
	Een reeks regels en protocollen waarmee verschillende softwaretoepassingen met elkaar kunnen communiceren en gegevens kunnen uitwisselen.  

	 CA        
	Certificate Authority           
	Een vertrouwde entiteit die digitale certificaten uitgeeft en valideert, waardoor de identiteit van de entiteiten wordt bevestigd.  

	 CMP       
	Certificate Management Protocol 
	Een protocol voor de communicatie tussen entiteiten om digitale certificaten te beheren, vernieuwen en herroepen.  

	 CP        
	Certificate Policy              
	Een document dat beleidsregels en procedures bevat voor het beheer en gebruik van digitale certificaten binnen een PKI.  

	 CPS       
	Certificate Practice Statement   
	Een gedetailleerd document dat specifieke praktische details en procedures bevat die worden gevolgd door een CA bij het beheer van certificaten.  

	 CRL       
	Certificate Revocation List     
	Een lijst die ingetrokken certificaten bevat, uitgegeven door een CA, om de intrekkingsstatus van certificaten te controleren.  

	 CSR       
	Certificate Signing Request     
	Een verzoek van een entiteit aan een CA om een digitaal certificaat te ondertekenen met de openbare sleutel van de entiteit.  

	DSA
	Digital Signature Algorithm
	Standaard voor ondertekening met behulp van PKI

	ECDSA
	Elliptic Curve Digital Signature Algorithm
	Variant van DSA gebaseerd op elliptische krommen

	 ETS       
	Electronic Time Stamping       
	Het proces van het voorzien van digitale gegevens of documenten van een tijdstempel om hun integriteit en onweerlegbaarheid te waarborgen.  

	 OCSP      
	Online Certificate Status Protocol 
	Een protocol om de geldigheid van een digitaal certificaat online te controleren zonder CRL's te raadplegen.  

	RSA
	Rivest-Shamir-Adleman
	PKI versleutelingsstandaard bedacht door  Ron Rivest, Adi Shamir en Leonard Adleman

	 SCEP      
	Simple Certificate Enrollment Protocol 
	Een protocol voor het automatisch aanvragen en uitgeven van digitale certificaten, vaak gebruikt op apparaten zoals routers.  
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