Verwerkers overeenkomst 1)2) Avri

Partijen:
|

Avri 3), een Gemeenschappelijke Regeling, statutair gevestigd te Geldermalsen, kantoorhoudende aan de Meersteeg 15 te
Geldermalsen, 'Verder te noemen de Verwerkingsverantwoordelijke';

[Volledige naam Verwerker]a), een besloten vennootschap met beperkte aansprakelijkheid, statutair gevestigd te ...,
kantoorhoudende aan de ... nr. ... te ..., 'Verwerker'.

Overwegingen:
A

Verwerkingsverantwoordelijke en Verwerker zijn een overeenkomst aangegaan voor het verrichten van de volgende
diensten: [diensten]. Deze overeenkomst leidt ertoe dat Verwerker in opdracht van Verwerkingsverantwoordelijke
Persoonsgegevens verwerkt

B

Verwerkingsverantwoordelijke en Verwerker wensen in deze overeenkomst de wederzijdse rechten en verplichtingen voor
de Verwerking van Persoonsgegevens door Verwerker vast te leggen overeenkomstig de toepasselijke Privacywetgeving.

1. Partijen zijn het volgende overeengekomen:

1.1

De in deze overeenkomst gebruikte woorden of formuleringen hebben de volgende betekenis:
a

AVG: Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van
natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die
gegevens en tot intrekking van Richtlijn 95/46/EG (Algemene Verordening Gegevensbescherming);

b
Betrokkene: degene op wie een Persoonsgegeven betrekking heeft;

C
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Onderliggende Overeenkomst: de overeenkomst d.d. [DATUM] waarbij Verwerkingsverantwoordelijke aan Verwerker
opdracht heeft gegeven om Verwerkingen te verrichten;

d
Overeenkomst: deze verwerkersovereenkomst inclusief bijlagen daarbij;
e

Persoonsgegevens: alle informatie over een geidentificeerde of identificeerbare natuurlijke persoon,s) die Verwerker op
grond van de Onderliggende Overeenkomst Verwerkt of dient te Verwerken, waarvan het soort persoonsgegevens en de
categorieén van Betrokkenen nader zijn gespecificeerd in bijlage 1;6)

f

Privacywetgeving: alle toepasselijke wet- en regelgeving met betrekking tot de Verwerking en bescherming van
persoonsgegevens, waaronder maar niet beperkt tot de Wbp, AVG en de Uitvoeringswet AVG;

g

Uitvoeringswet AVG:Regels ter uitvoering van Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27
april 2016 betreffende de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en
betreffende het vrije verkeer van die gegevens en tot intrekking van Richtlijn 95/46/EG (algemene verordening
gegevensbescherming) (PbEU 2016, L 119) (Uitvoeringswet Algemene verordening gegevensbescherming);7)

h

Verwerken/verwerking: alle handelingen of reeks handelingen uitgevoerd op Persoonsgegevens of een geheel van
Persoonsgegevens, al dan niet via geautomatiseerde procedés, zoals het verzamelen, vastleggen, ordenen, structureren,
opslaan, bijwerken of wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel van doorzending, verspreiden of
op andere wijze ter beschikking stellen, aligneren of combineren, afschermen, wissen of vernietigen van Persoonsgegevens;

Whbp: de Wet bescherming persoonsgegevens.

2. Toepasselijkheid
21

Tenzij Partijen anders schriftelijk zijn overeengekomen, zijn de bepalingen van deze Overeenkomst van toepassing op iedere
Verwerking door Verwerker op grond van de Onderliggende Overeenkomst.

3. Verwerking door Bewerker
Algemeen
3.1

Verwerker Verwerkt Persoonsgegevens ten behoeve van Verwerkingsverantwoordelijke, overeenkomstig diens schriftelijke
instructies en onder diens verantwoordelijkheid en op de wijze vastgelegd in de Onderliggende Overeenkomst.8)

3.2

Verwerker Verwerkt de Persoonsgegevens slechts in opdracht van Verwerkingsverantwoordelijke, behoudens afwijkende
wettelijke verplichtingen.

33

Verwerker heeft geen zeggenschap over het doel en de middelen voor de Verwerking van Persoonsgegevens en neemt geen
beslissingen over het gebruik van de Persoonsgegevens, de verstrekking aan derden en de duur van de opslag van
Persoonsgegevens.

3.4

Verwerker stelt de Verwerkingsverantwoordelijke onmiddellijk schriftelijk in kennis indien een instructie naar het redelijk
oordeel van Verwerker inbreuk oplevert op de toepasselijke Privacywetgeving.9)

3.5
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Verwerker stelt op eerste verzoek van Verwerkingsverantwoordelijke alle informatie ter beschikking die nodig is om de
nakoming van in deze Overeenkomst neergelegde verplichtingen aan te tonen.10)

3.6

Verwerker dient zorg te dragen voor de naleving van de voorwaarden die op grond van de toepasselijke Privacywetgeving
worden gesteld aan het Verwerken van Persoonsgegevens.

3.7

Verwerker verschaft enkel toegang tot de Persoonsgegevens aan haar werknemers voor zover dit nodig is voor het
verrichten van de diensten op grond van de Onderliggende Overeenkomst.

3.8

Verwerker mag de Persoonsgegevens enkel buiten [Nederland][de Europese Economische Ruimte] Verwerken met
voorafgaande schriftelijke toestemming van de Verwerkingsverantwoordelijke.

3.9

Verwerker zal de Persoonsgegevens niet langer dan [termijn] verwerken, tenzij Verwerkingsverantwoordelijke hiertoe
uitdrukkelijk schriftelijk opdracht heeft gegeven.

4. Verstrekking Persoonsgegevens aan derden
4.1

Verwerker zal geen Persoonsgegevens aan een derde verstrekken of ter beschikking stellen tenzij op grond van een
uitdrukkelijke schriftelijke opdracht van Verwerkingsverantwoordelijke of op bevel van een gerechtelijke of bestuurlijke
instantie, op voorwaarde dat Verwerker in dat geval Verwerkingsverantwoordelijke binnen [24 uur] na ontvangst van een
dergelijk bevel daarvan in kennis stelt om Verwerkingsverantwoordelijke zodoende in staat te stellen daartegen een haar ter
beschikking staand rechtsmiddel in te stellen.

4.2

Indien Verwerker van oordeel is dat zij op grond van een wettelijke verplichting Persoonsgegevens ter beschikking dient te
stellen aan een daartoe bevoegde instantie zal zij daar niet toe overgaan, dan na overleg met en goedkeuring van
Verwerkingsverantwoordelijke. Zij zal Verwerkingsverantwoordelijke zo spoedig mogelijk schriftelijk in kennis stellen van de
wettelijke verplichting en daarbij alle relevante informatie verstrekken die Verwerkingsverantwoordelijke redelijkerwijs
nodig heeft om de benodigde maatregelen te treffen om te bepalen of verstrekking kan plaatsvinden en, zo ja, onder welke
voorwaarden.

5. Verzoeken van Betrokkenen
5.1

Verwerker dient Verwerkingsverantwoordelijke in kennis te stellen van alle verzoeken die rechtstreeks van Betrokkenen zijn
ontvangen met betrekking tot de rechten van Betrokkenen op grond van de toepasselijke Privacywetgeving, waaronder
maar niet beperkt tot verzoeken tot inzage, rectificatie, wissing, beperking van de verwerking of overdracht van de
Persoonsgegevens. Verwerker geeft aan een dergelijk verzoek alleen gevolg indien Verwerkingsverantwoordelijke
Verwerker daartoe schriftelijk opdracht heeft gegeven.

5.2

Verwerker handelt alle verzoeken om inlichtingen van Verwerkingsverantwoordelijke met betrekking tot de Verwerking van
de Persoonsgegevens vlot en behoorlijk af.

6. Medewerking Verwerker
6.1

Verwerker zal de Verwerkingsverantwoordelijke medewerking verlenen bij het doen nakomen van de verplichtingen om: (i)
verzoeken van Betrokkenen met betrekking tot de uitoefening van rechten van Betrokkenen op grond van de toepasselijke
Privacywetgeving te beantwoorden; (ii) passende technische en organisatorische maatregelen te nemen om een op het
risico afgestemd beveiligingsniveau te waarborgen; (iii) datalekken te melden aan toezichthouder en de betrokkenen; (iv)
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een gegevensbeschermingseffectbeoordeling uit te voeren; (v) de toezichthouder te raadplegen voorafgaand aan een
Verwerking de een hoog risico met zich meebrengt.11)

7. Inschakelen derden door Verwerker
7.1

Verwerker mag uitsluitend na voorafgaande schriftelijke toestemming van Verwerkingsverantwoordelijke een derde
inschakelen bij de uitvoering van deze Overeenkomst, onder de voorwaarden die Verwerkingsverantwoordelijke daarbij
stelt. Indien een derde na schriftelijke toestemming van Verwerkingsverantwoordelijke wordt ingeschakeld om ten behoeve
van de Verwerkingsverantwoordelijke specifieke verwerkingsactiviteiten te verrichten, zal Verwerker aan deze andere derde
bij overeenkomst minstens dezelfde verplichtingen inzake de Verwerking en bescherming van Persoonsgegevens opleggen
als de verplichtingen die zijn opgenomen in deze Overeenkomst. Verwerker is in alle opzichten verantwoordelijk en
aansprakelijk voor het doen en laten van derden die zij in het kader van deze Overeenkomst inschakelt.12)

8. Geheimhouding
8.1

Verwerker zal de Persoonsgegevens en andere informatie verkregen van de Verwerkingsverantwoordelijke strikt geheim
houden, waarbij zij minstens eenzelfde mate van zorg zal betrachten als die, die zij ten aanzien van de bescherming van haar
eigen informatie van zeer vertrouwelijke aard in acht neemt. Verwerker zal de Persoonsgegevens of andere informatie
verkregen van de Verwerkingsverantwoordelijke niet openbaar maken, distribueren, verstrekken, of op andere wijze bekend
maken aan andere personen dan haar werknemers die van de Persoonsgegevens of andere informatie verkregen van de
Verwerkingsverantwoordelijke kennis moeten kunnen nemen voor hun werkzaamheden voor de Verwerker en zal deze
werknemers pas toegang geven tot de Persoonsgegevens en andere informatie verkregen van de
Verwerkingsverantwoordelijke, nadat zij zijn geinformeerd over het vertrouwelijke karakter van de Persoonsgegevens en
andere informatie verkregen van de Verwerkingsverantwoordelijke. Verwerker legt het in deze Overeenkomst bepaalde ook
aan haar werknemers op.13)

9. Meldplicht datalekken
9.1

Verwerker dient Verwerkingsverantwoordelijke onverwijld [en in ieder geval uiterlijk binnen [24] uur] nadat Verwerker
ervan kennis heeft gekregen, in kennis te stellen van iedere inbreuk op de beveiliging (van welke aard dan ook) die (mede)
betrekking heeft of kan hebben op de Verwerking van Persoonsgegevens.

9.2

Verwerker dient Verwerkingsverantwoordelijke in ieder geval informatie te verstrekken over het volgende: (i) de aard van
de inbreuk, waar mogelijk onder vermelding van de categorieén van Betrokkenen in kwestie en, bij benadering, het aantal
Betrokkenen in kwestie; (ii) de (mogelijk) getroffen Persoonsgegevens en, bij benadering, het aantal getroffen
Persoonsgegevens in kwestie; (iii) de vastgestelde en verwachte gevolgen van de inbreuk voor de Verwerking van de
Persoonsgegevens en de daarbij betrokken personen; en (iv) de maatregelen die Verwerker heeft getroffen en zal treffen
om de inbreuk aan te pakken, waaronder, in voorkomend geval, de maatregelen ter beperking van de eventuele negatieve
gevolgen van de inbreuk.

9.3

Verwerker erkent dat Verwerkingsverantwoordelijke onder omstandigheden wettelijk verplicht is om een inbreuk op de
beveiliging (van welke aard dan ook) die (mede) betrekking heeft of kan hebben op de Persoonsgegevens die Verwerker
verwerkt, aan Betrokkenen en/of autoriteiten te melden. Een dergelijke melding door Verwerkingsverantwoordelijke zal
nimmer als tekortkoming in de nakoming van deze Overeenkomst of Onderliggende Overeenkomst of anderszins als
onrechtmatige handeling worden beschouwd.

9.4

Verwerker zal alle maatregelen treffen die nodig zijn om de (mogelijke) schade van een inbreuk op de beveiliging te
beperken en zal Verwerkingsverantwoordelijke ondersteunen bij meldingen aan Betrokkenen en/of autoriteiten.14)
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10. Beveiligingsmaatregelen en inspectie
10.1

Verwerker zal conform artikel 32 AVG alle passende technische en organisatorische maatregelen om Persoonsgegevens te
beveiligen tegen verlies of enige vorm van onrechtmatige verwerking. Deze maatregelen, garanderen een passend
beveiligingsniveau gelet op de stand van de techniek, de uitvoeringskosten, alsook gelet op de aard, de omvang, context en
verwerkingsdoeleinden en de qua waarschijnlijkheid en ernst uiteenlopende risico's die Verwerking van de
Persoonsgegevens die de Verwerker Verwerkt met zich meebrengen voor de rechten en vrijheden van de Betrokkenen.15)

10.2
Verwerker dient Verwerkingsverantwoordelijke te informeren indien een van de beveiligingsmaatregelen wijzigt.
10.3

Verwerker staat toe dat Verwerkingsverantwoordelijke de naleving van de beveiligingsmaatregelen door Verwerker
inspecteert of dat op verzoek van Verwerkingsverantwoordelijke de gegevensverwerkingsfaciliteiten van Verwerker door
een door Verwerkingsverantwoordelijke aan te wijzen onderzoeksinstantie worden geinspecteerd 16) in verband met de
verwerkingsactiviteiten die onder deze Overeenkomst vallen ('de Inspectie'). De Inspectie wordt uitgevoerd door een
onderzoeksinstantie, die naar het redelijk oordeel van Verwerkingsverantwoordelijke neutraal en deskundig is.
Verwerkingsverantwoordelijke draagt zorg dat de onderzoeksinstantie verplicht is tot geheimhouding van haar bevindingen
tegenover derden.

10.4

Verwerkingsverantwoordelijke zal alle kosten, vergoedingen en onkosten in verband met de Inspectie betalen, met inbegrip
van redelijke door Verwerker gemaakte interne kosten.

10.5

Verwerkingsverantwoordelijke zal Verwerker een exemplaar van het rapport van de Inspectie verstrekken.

11. Verplichtingen Verwerkingsverantwoordelijke
11.1

Verwerkingsverantwoordelijke is ten aanzien van de Verwerking van Persoonsgegevens krachtens deze Overeenkomst de
'Verwerkingsverantwoordelijke' zoals omschreven in artikel 4 sub 7 AVG.

11.2

Verwerkingsverantwoordelijke gaat ermee akkoord en staat er voor in dat de Verwerking van de Persoonsgegevens
overeenkomstig deze Overeenkomst in overeenstemming is met de toepasselijke Privacywetgeving.

12. Aansprakelijkheid
12.1

Verwerker is aansprakelijk voor alle schade voortvloeiende uit of verband houdend met het niet-nakomen van deze
Overeenkomst dan wel handelen in strijd met de toepasselijke Privacywetgeving.17)

12.2

Verwerker vrijwaart Verwerkingsverantwoordelijke tegen aanspraken van derden, waaronder Betrokkenen, in verband met
het toerekenbaar tekortschieten van Verwerker in de nakoming van de Overeenkomst of overtreding door Verwerker van
de toepasselijke Privacywetgeving en zal alle daarmee verband houdende en daaruit voortvloeiende kosten (waaronder
mede begrepen kosten van juridische bijstand) en schade van Verwerkingsverantwoordelijke vergoeden.

13. Beéindiging
13.1
De Overeenkomst is voor onbepaalde tijd aangegaan en eindigt op het tijdstip dat de Onderliggende Overeenkomst eindigt.

Retourneren of vernietigen Persoonsgegevens bij beéindiging Overeenkomst
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13.2

Onverminderd andersluidende schriftelijke opdracht van Verwerkingsverantwoordelijke zal Verwerker in geval van
beéindiging van de Overeenkomst onverwijld alle aan haar ter beschikking gestelde Persoonsgegevens aan
Verwerkingsverantwoordelijke retourneren en alle digitale kopieén van Persoonsgegevens vernietigen en aan
Verwerkingsverantwoordelijke verklaren dat zij dit heeft uitgevoerd. Indien naar het redelijk oordeel van Verwerker een
zelfstandige wettelijke verplichting van Verwerker het geheel of gedeeltelijk retourneren of vernietigen van de
Persoonsgegevens door Verwerker verbiedt of beperkt zal zij Verwerkingsverantwoordelijke zo spoedig mogelijk schriftelijk
in kennis stellen van de wettelijke verplichting en daarbij alle relevante informatie verstrekken die
Verwerkingsverantwoordelijke redelijkerwijs nodig heeft om te bepalen of vernietiging kan plaatsvinden en, zo ja, onder
welke voorwaarden. Indien naar het redelijk oordeel van Verwerkingsverantwoordelijke de wettelijke verplichting
(gedeeltelijke) vernietiging van de Persoonsgegevens door Verwerker toelaat zal Verwerker daartoe op verzoek van
Verwerkingsverantwoordelijke onverwijld overgaan. Is Verwerkingsverantwoordelijke van oordeel dat vernietiging niet mag
plaatsvinden, dan zal zij Verwerker daarvan schriftelijk op de hoogte stellen. Verwerker garandeert in dat geval de
vertrouwelijkheid van de Persoonsgegevens jegens Verwerkingsverantwoordelijke en zal de Persoonsgegevens niet
Verwerken behalve ter voldoening aan haar bovenbedoelde wettelijke verplichting of na schriftelijke opdracht van
Verwerkingsverantwoordelijke.18)

14. Overdracht rechten en plichten
14.1

Deze Overeenkomst en de rechten en verplichtingen uit deze Overeenkomst kunnen door Verwerker niet aan derden
worden overgedragen zonder de voorafgaande schriftelijke toestemming van Verwerkingsverantwoordelijke.

15. Deelbaarheid
15.1

Indien één of meer bepalingen van deze Overeenkomst niet rechtsgeldig blijkt te zijn, zal de Overeenkomst voor het overige
van kracht blijven. Partijen zullen over de bepalingen welke niet rechtsgeldig zijn overleg plegen, teneinde een vervangende
regeling te treffen die wel rechtsgeldig is en zoveel mogelijk aansluit bij de strekking van de te vervangen regeling.

16. Toepasselijkheid recht en geschillen

16.1

Nederlands recht is van toepassing op deze Overeenkomst.
16.2

Alle geschillen voortvloeiende uit of samenhangende met deze Overeenkomst zullen uitsluitend worden voorgelegd aan de
bevoegde rechter te Arnhem.

Aldus overeengekomen

voor Verwerkingsverantwoordelijke: Voor Verwerker:
Naam: Walter Brouwer Naam:
Functie: Directeur Functie:

Plaats: Geldermalsen Plaats:

Datum: Datum:
Handtekening: Handtekening:
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TOELICHTING Bl) MODELOVEREENKOMST
1

Dit model is gebaseerd op de verplichtingen betreffende het aangaan van verwerkersovereenkomsten zoals opgenomen in
art. 28 AVG.

2

Op grond van art. 28 lid 3 AVG dient een verwerkingsverantwoordelijke, indien hij persoonsgegevens laat verwerken door
een verwerker, deze verwerking door de verwerker te regelen in een overeenkomst of andere rechtshandeling krachtens
het Unierecht of het lidstatelijke recht die de verwerker ten aanzien van de verwerkingsverantwoordelijke bindt, en waarin
het onderwerp en de duur van de verwerking, de aard en het doel van de verwerking, het soort persoonsgegevens en de
categorieén van betrokkenen, en de rechten en verplichtingen van de verwerkingsverantwoordelijke worden omschreven.
Zie voor een nadere uitleg van de termen 'verwerkingsverantwoordelijke' en 'verwerker' noot 3 en 4.

3

Bij het bepalen wie als verwerkingsverantwoordelijke moet worden aangemerkt, wordt gekeken naar wie het doel van en de
middelen voor de verwerking van persoonsgegevens verwerking vaststelt, art. 4 sub 7AVG.

4

De verwerker is degene die (enkel) ten behoeve van de verwerkingsverantwoordelijke persoonsgegevens verwerkt (art. 4
sub 8 AVG). Hij neemt geen beslissingen over het gebruik van persoonsgegevens, de verstrekking aan derden en andere
ontvangers, de duur van de opslag enz.

5

Het begrip 'persoonsgegeven' wordt in artikel 4 sub 1 AVG gedefinieerd als alle informatie over een geidentificeerde of
identificeerbare natuurlijke persoon, waarbij als identificeerbaar wordt beschouwd een natuurlijke persoon die direct of
indirect kan worden geidentificeerd, met name aan de hand van een identificator zoals een naam, een identificatienummer,
locatiegegevens, een online identificator of van een of meer elementen die kenmerkend zijn voor de fysieke, fysiologische,
genetische, psychische, economische, culturele of sociale identiteit van die natuurlijke persoon.

6

Op grond van art. 28 lid 3 (aanhef) AVG dienen het soort persoonsgegevens en de categorieén van betrokkenen te worden
omschreven in een overeenkomst of andere rechtshandeling, welke gespecificeerd kunnen worden in een bijlage bij de
verwerkersovereenkomst.

7

De Uitvoeringswet AVG is op 13 december 2017 ingediend bij de Tweede Kamer en op het moment van schrijven van dit
model nog niet van kracht.

8

Artikel 28 lid 3 sub a AVG bepaalt dat persoonsgegevens uitsluitend door de verwerker mogen worden verwerkt op basis
van schriftelijke instructies van de verwerkingsverantwoordelijke.

9

Op grond van art. 28 lid 3, laatste volzin AVG zal de verwerker de verwerkingsverantwoordelijke onmiddellijk schriftelijk in
kennis zal stellen indien een instructie met betrekking tot de verplichting van verwerker om alle informatie ter beschikking
te stellen aan verwerkingsverantwoordelijke die nodig is om de nakoming van de in artikel 28 AVG neergelegde
verplichtingen aan te tonen, naar mening van de verwerker een inbreuk oplevert op de AVG of op andere Unierechtelijke of
lidstaatrechtelijke bepalingen inzake gegevensbescherming.

10
Op grond van artikel 28 lid 3 aanhef en sub h AVG dient de verwerker alle informatie ter beschikking te stellen aan de

verwerkingsverantwoordelijke die nodig is om de nakoming van de in artikel 28 AVG neergelegde verplichtingen aan te
tonen.

11

De medewerkingsplicht van de verwerker in verband met verzoeken van betrokken (zoals verzoeken tot inzage, rectificatie,
wissing, beperking van de verwerking of overdracht van de Persoonsgegevens) is neergelegd in art. 28 lid 3 sub e AVG. Art.
28 lid 3 sub f AVG bepaalt voorts dat de verwerker medewerking dient te verlenen bij het doen nakomen van de
verplichtingen uit hoofde van de artikelen 32-36 AVG.

12
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Art. 28 lid 2 AVG bepaalt dat de verwerker geen andere subverwerker in dienst neemt zonder voorafgaande specifieke of
algemene schriftelijke toestemming van de verwerkingsverantwoordelijke. In het geval van algemene schriftelijke
toestemming licht de verwerker de verwerkingsverantwoordelijke in over beoogde veranderingen inzake de toevoeging of
vervanging van andere subverwerkers, waarbij de verwerkingsverantwoordelijke de mogelijkheid wordt geboden tegen deze
veranderingen bezwaar te maken. Art. 28 lid 4 AVG bepaalt daarenboven dat een subverwerker aan dezelfde verplichtingen
als de verwerker dient te worden gebonden. Daarnaast wordt geregeld in voornoemd artikel dat indien een subverwerker
zijn verplichtingen niet nakomt, de verwerker daarvoor volledig aansprakelijk is.

13

Uit art. 28 lid sub b AVG volgt dat de verwerker dient te waarborgen dat de tot het verwerken van de persoonsgegevens
gemachtigde personen zich ertoe hebben verbonden vertrouwelijkheid in acht te nemen of door een passende wettelijke
verplichting van vertrouwelijkheid zijn gebonden.

14

Een verwerkingsverantwoordelijke is op grond van art. 33 AVG verplicht een inbreuk in verband met persoonsgegevens (een
'datalek') te melden bij de Autoriteit Persoonsgegevens, tenzij het niet waarschijnlijk is dat de inbreuk in verband met
persoonsgegevens een risico inhoudt voor de rechten en vrijheden van natuurlijke personen. en in sommige gevallen bij de
betrokkenen. Art. 34 AVG bepaalt dat de betrokkenen ook geinformeerd moeten worden omtrent het datalek, wanneer het
datalek waarschijnlijk een hoog risico inhoudt voor de rechten en vrijheden van deze betrokkenen.

15

De verplichting voor de verwerker om beveiligingsmaatregelen te treffen volgt uit artikel art. 28 lid 3 sub c AVG.
Maatregelen genoemd in de AVG zijn onder andere pseudonimisering en versleuteling van persoonsgegevens, het
vermogen om bij een fysiek of technisch incident de beschikbaarheid van en de toegang tot de persoonsgegevens tijdig te
herstellen, het vermogen om op permanente basis de vertrouwelijkheid, integriteit, beschikbaarheid en veerkracht van de
verwerkingssystemen en diensten te garanderen en het opzetten van een procedure voor het op gezette tijdstippen testen,
beoordelen en evalueren van de doeltreffendheid van de technische en organisatorische maatregelen ter beveiliging van de
verwerking. Bij de beoordeling van het passende beveiligingsniveau wordt aldus lid 3 van art. 32 AVG met name rekening
gehouden met de verwerkingsrisico's. Naarmate bijvoorbeeld de gegevens een gevoeliger karakter hebben, of de context
waarin deze worden gebruikt een grotere bedreiging voor de persoonlijke levenssfeer betekenen, worden zwaardere eisen
gesteld aan de beveiliging van gegevens. Er is dus geen verplichting om steeds de zwaarste beveiligingsmaatregelen te
nemen.

16

Art. 28 lid 3 sub h AVG bepaalt dat de verwerker inspecties door de verwerkingsverantwoordelijke dan wel een door hem
gemachtigde controleur dienen in dat kader op grond van een overeenkomst of andere rechtshandeling door de verwerker
mogelijk gemaakt te worden (art. 28 lid 3 sub h AVG).

17

Zie ook art. 82 lid 2 AVG.

18

Op grond van artikel 28 lid 3 sub g AVG dient de verwerker na afloop van de verwerkersovereenkomst, alle
persoonsgegevens te wissen (en bestaande kopieén te verwijderen) of te retourneren, zulks naar keuze van de
verwerkingsverantwoordelijke, tenzij er een wettelijke verplichting bestaat om de persoonsgegevens te bewaren.
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