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Disc la imer 

Bi j  het  samenstel len van deze d ienstbeschr i jv ing  is  de grootste  zorg  besteed aan 
de ju istheid van de h ier in  opgenomen informatie.  SIVON kan n iet  
verantwoordel i jk  worden gehouden voor  eventuele  onju iste  informatie verstrekt 
v ia  deze d ienstbeschr i jv ing.  

 

Vertrouweli jkheid 

Dit  document bevat vertrouwel i jke  informatie  van SIVON. Dit  document,  of  
onderdeel  ervan,  mag n iet  buiten uw organisat ie  verspreid  worden zonder  
voorafgaande schr i f te l i jke toestemming  van SIVON. 
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Inleiding 
Dit  is  de dienstbeschri jving van de dienst  Vei lig  Internet.  Vei l ig Internet 
maakt een snelle,  vei l ige en betrouwbare internetverbinding beschikbaar 
voor scholen in het primair en voortgezet onderwijs (po en vo).  Vei l ig 
Internet komt voort  uit de samenwerking tussen SIVON en Kennisnet.  

 

De coöperatie SIVON is een samenstell ing van de leden van SIVON en de 
SIVON-organisat ie.  Door samen te werken binnen SIVON versterken de 
leden de slagvaardigheid en invloed in de ict-  en leermiddelenmarkt,  mét 
behoud van eigen regie. Met krachtenbundel ing en een gezamenli jke 
aanpak worden grote stappen gemaakt. Het SIVON-aanbod van 
gebruiksvriendel ijke,  geavanceerde en geïntegreerde ict-voorz ieningen 
stelt  leraren en medewerkers in staat te werken aan toekomstgericht,  
persoonl i jk en vei l ig  onderwijs.  

 

Kennisnet ondersteunt scholen bij  een professionele inzet van ict.  
Kennisnet is  voor scholen en instel l ingen in het primair  onderwijs  (po) ,  het 
voortgezet onderwijs  (vo)  en het middelbaar beroepsonderwijs (mbo)  de 
gids en bouwer van het ict-fundament. 

  

 

 

 

 

 

 

 

 

 

Deze dienstbeschrijv ing is  bedoeld voor bestuurders,  inkopers en ict-
coördinatoren. Er  wordt op hoofdl ijnen beschreven wat de dienst  Vei lig  
Internet inhoudt,  in welke varianten de dienst  beschikbaar is en hoe op de 
dienst  kan worden aangesloten. 
 
 
Deze dienstbeschrijv ing kan te allen t ijde eenzi jdig door SIVON of  
Kennisnet worden aangepast.  B i j  wijz igingen zal  SIVON zo mogel i jk 
rekening houden met de (zakel i jke)  belangen van de afnemers van de 
dienst.  Eventuele wijz igingen zul len t i jdig worden gecommuniceerd. 
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1. Wat is Veilig Internet 
Waarom Veil ig Internet? 

Het onderwijs is  in toenemende mate afhankel ijk  van de aansluiting op het 
internet.  Steeds meer scholen werken met digitale leermiddelen en 
leraren gebruiken digitale toepassingen ter ondersteuning van hun lessen. 
Een kwalitatief  hoogwaardige ict- infrastructuur is daarom essentieel  voor 

een vei l ige en betrouwbare onderwijsomgeving.  Preventieve bevei l igings- 
maatregelen z i jn in deze t ijd onmisbaar om schadeli jke bedreigingen te 
voorkomen.  Hiermee voorkomen we de uitval van de ict- infrastructuur en 
waarborgen we de continuïteit  van het onderwijs.  Vei l ig  Internet biedt 
een centraal ingerichte, bevei l igde en betrouwbare internettoegang voor 
al le school locaties,  bestuursgebouwen en datacenters die onder een 
school-  bestuur vallen. 

Wat biedt Veil ig  Internet? 

De dienst  Vei l ig Internet biedt twee belangri jke functional iteiten in één 
dienst:  

1. Connectiv iteit  

Vei l ig Internet zorgt  voor een aansluiting van al le locaties op het 
centrale datacenter:  het Nationaal  Dienstencentrum (NDC) van Vei l ig  
Internet. Via  het NDC worden school locaties,  het bestuursgebouw en 
datacenter van het schoolbestuur met elkaar en met het internet 
verbonden.  Het schoolbestuur bepaalt per schoollocatie de gewenste 
bandbreedte en kwal iteit.  SIVON ontzorgt het schoolbestuur met het 
aanbestedingstraject  voor deze connectiv iteit.  

2. Veil igheid  

Vei l ig Internet zorgt  ervoor dat school locaties en datacenters van 
het schoolbestuur op een vei l ige manier met elkaar en met het 
internet verbonden z ijn.  V ia  een state of  the art  f irewal l  op het NDC 
worden passende bevei l igingsmaatregelen toegepast op al  het 
verkeer,  zodat indringers en bedreigingen zoals DDoS-aanval len  

 

 

worden tegengehouden.  Zonder dat scholen daar iets van merken. 
E lk  schoolbestuur kr i jgt zi jn eigen (v irtuele)   f i rewal l   met  een  
generieke set bevei l igingsmaatregelen.  Een schoolbestuur kan extra 
bevei l igings- maatregelen toe laten voegen afhankel ijk van de 
specif ieke wensen binnen het bestuur. 

De voordelen op een r i j  

Veil ig  dankzi j  de adequate preventieve maatregelen in het NDC om 
een vei l ige toegang tot het internet te garanderen en onder meer 
DDoS-aanval len tegen te gaan. 

Betrouwbaar  omdat we op voorhand zorgvuldig geselecteerd hebben 
op de kwal iteit  en betrouwbaarheid van de leveranciers van de 
f irewal l  en de verbindingen.  

Eenvoudig  omdat SIVON de dienst  op voorhand al Europees heeft  
aanbesteed. Schoolbesturen hoeven zelf  geen aanbesteding meer te 
doen.  SIVON onderhoudt alle contacten en contracten met de 
marktpart ijen. 

Voordelig  dankzi j  de gezamenli jke inkoop vanuit de coöperatie en de 
subsidie voor de opstart.  SIVON kan bi j  meerdere part ijen inkopen 
en per locatie de beste aanbieder v inden. 

Passend  doordat de dienst  voor en door het po en vo tot  stand is 
gekomen en aansluit bi j  de specif ieke behoeften van het onderwijs.  
Vei l ig Internet kent v ier categorieën voor de fysieke verbindingen 
van en naar locaties,  die verschi l len in beschikbaarheid en kwal iteit .  
De gewenste categorie kan door het schoolbestuur per locatie 
gekozen worden.  Per categorie kan het schoolbestuur ook nog kiezen 
tussen verschi l lende bandbreedtes. 
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2. Hoe werkt Veilig Internet 
2.1. Overzicht van de dienst 
 

Voor het bieden van connectiv iteit  en veil igheid  is  Vei l ig  Internet 
opgebouwd uit  verschi l lende onderdelen om al le school locaties onder één 
schoolbestuur uniform aan te s luiten. Deze onderdelen z ijn vereenvoudigd 
weergegeven in onderstaande f iguur. 

 

 

  

De onderdelen in het kader maken deel  uit van de dienst  Veil ig  Internet. 
In het kort  betekent dat het volgende: 

De toegang tot het internet wordt gefaci l iteerd v ia  SURFinternet. 

In het Nationaal  Dienstencentrum (NDC) van Kennisnet z ijn de 
bevei l igingsmaatregelen ingericht op de centrale f irewal l.  

De access provider zorgt op basis  van de  gewenste  kwal iteit en 
bandbreedte voor de verbindingen tussen de school locaties en het 
NDC. 

Op de schoollocatie wordt naast  de apparatuur van de access 
provider,  hardware van SIVON geplaatst,  zodat het Local  Area 
Network (LAN) kan worden aangesloten op Vei l ig Internet.  De 
apparatuur op de schoollocatie (de Customer Premises Equipment, 
CPE’s)  is het aan- s luitpunt op de dienst  Vei l ig internet en vormt het 
demarcatiepunt. 
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2.1.1. SURFinternet 
De verbinding van en naar het internet van het NDC wordt verzorgd door 
SURF.  SURFinternet zorgt  voor een hoogwaardige en stabiele op het 
onderwijs  gerichte internettoegang. 

2.1.2. Nationaal Dienstencentrum 
De (v irtuele)  f irewal ls van het NDC bewaken het verkeer van en naar 
internet en andere school locaties.  Onderl ing verkeer tussen 
school locaties,  indien door u gewenst,  verloopt via  de 
bevei l igingsmaatregelen die z ijn ingericht op de v irtuele f irewal l  van het 
schoolbestuur.  Dit  geldt eveneens voor het verkeer van een intern 
datacenter binnen het schoolbestuur.  

De volgende afbeelding is  een weergave van de mogel ijke datastromen. 

In het NDC bevinden zich de f irewalls  en de DNS-server.  De bevei l igings-  
maatregelen, die onderdeel z ijn van de dienst,  zorgen voor een veil ige 
toegang tot het internet en beschermen het dataverkeer tussen school-  
locaties onderl ing en een eventueel  datacenter. Het NDC is  redundant 
uitgevoerd, waardoor een optimale beschikbaarheid gegarandeerd is . 

In het NDC kri jgt elk  schoolbestuur een eigen virtuele f irewal l :  de school-  
bestuur-f irewal l .  De firewalls  van het NDC z i jn state of the art  en bevatten 
een vastgestelde set bevei ligingsmaatregelen. De bevei l igingsmaatregelen 
in de schoolbestuur-f irewall  gelden voor al le school locaties,  aangesloten 
op de dienst  Vei l ig Internet,  die onder het schoolbestuur vallen. 

De vei l igheidsmaatregelen in de schoolbestuur-f irewal l v inden realt ime 
plaats en zi jn onderverdeeld in v ij f  categorieën en daarnaast  biedt DNS de 
zesde categorie. 

 CATEGORIE CLASSIFICATIE 

1 (D)DoS-filter Algemeen 

2 IPS Algemeen 

3 Verkeerfilter (firewall policy) Specifiek 

4 Webfilter Specifiek 

5 Application-control Specifiek 

 

De categorie met c lassif icatie Algemeen geldt  voor al le aangesloten 
schoolbesturen op Vei l ig  Internet.  De c lassif icat ie Specif iek betekent dat 
de instel l ingen per schoolbestuur kunnen afwijken op basis  van specif ieke 
wensen en behoeften.  Al le functionaliteiten kunnen worden ingericht voor 
zowel IPv4 als IPv6. 
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Categorie  1:  (D)DoS-f i lter 

Een DDoS-aanval  is  een gecoördineerde poging van buitenaf  om een 
computer,  netwerk of  dienst  onbruikbaar te maken voor de normale 
gebruikers.  Dit  gebeurt  door ontzettend veel verkeer te sturen naar 
servers of andere apparaten op de school locaties.  Het gevolg is trage 
netwerk performance, onbereikbare of  onbeschikbare netwerken, 
systemen of  appl icat ies. Vei l ig  Internet maakt gebruik van de DDoS-
maatregelen van de f irewall  in het NDC om afwijkingen in het verkeer 
t i jdig te herkennen. Komt het verkeer boven de ingestelde waarden,  dan 
zal het verkeer vanaf de veroorzakende bron geblokkeerd worden. De 
f irewal l  gr i jpt t i jdig in waardoor het effect van een (D)DoS over het 
a lgemeen zeer beperkt zal  z i jn en de lessen gewoon door kunnen gaan.   

De (D)DoS-controle bij  Vei l ig  Internet staat a lt i jd aan voor al le 
schoolbesturen.  Er  hoeft  niet  handmatig ingegrepen te worden om de 
DDoS-aanval  te stoppen, dit  gebeurt  vol ledig automatisch. 

Categorie  2:  IPS 

Intrusion Prevention Service ( IPS) is  een vorm van netwerkbevei l iging die 
bescherming biedt tegen kwaadaardig verkeer r ichting uw netwerk.  Het 
herkent verdacht netwerkverkeer en houdt het tegen.  De techniek 
onderzoekt continu al le verkeersstromen met als  doel  exploits  (malaf ide 
tools die gebruik maken van bugs of  fouten)  te detecteren en te 
blokkeren. 

De instel l ingen voor de (D)DoS-f i l ter en IPS worden door SIVON verzorgd 
en worden bijgesteld zodra dat nodig is .  

Categorie  3:  Verkeerf i lter 

Een verkeerf i l ter (f irewal l pol icy)  is  een geordende l i jst  verkeersstromen 
die toegestaan zi jn van en naar het internet.  Vei l ig Internet gaat uit van 
een standaard set aan verkeerf i l ters.  Op basis van de wensen en behoefte 
van een schoolbestuur wordt dit  aangepast.  

In overleg kunnen maatwerk verkeerf i lters toegepast worden voor een 
school locatie of  segmenten (gebruikersgroepen). Door op IP-blokken 
(ranges)  onderscheid te maken kunnen verkeersstromen wel of  niet 

worden toegestaan. Het segmenteren binnen het LAN en het aanleveren 
van gesegmenteerde LAN IP-blokken dient te worden gedaan door de 
school locatie.  Vei l ig Internet f i l tert  niet  het verkeer tussen de segmenten 
binnen het LAN van een school locatie.  

Categorie  4:  Webfilter 

Het webfilter  beperkt en blokkeert  het bezoek aan ongewenste of 
ongeschikte websites die via  het netwerk bezocht kunnen worden door 
medewerkers en leerl ingen.  Het webfi lter  beperkt daarmee ook ongewenst 
bezoek aan specif ieke websites om malware te voorkomen.  Malware is  
software die gebruikt wordt om computersystemen te verstoren, gevoel ige 
informatie te verzamelen of  toegang te kr i jgen tot private 
computersystemen. 

Het webfilter  werkt met een standaard indel ing met hoofdcategorieën en 
subcategorieën.  De volgende subcategorieën z i jn standaard voor iedereen 
geblokkeerd: 

o  Botnets:  Block DNS requests to known botnet C&C 
o  Potentieel  aansprakel i jk:  Chi ld Abuse,  Hacking,  I l legal or  

Unethical 
o  Bevei l igingsris ico:  Mal ic ious Websites,  Phishing, SPAM URLs 

Het schoolbestuur kan kiezen om aanvul lende hoofd-  en subcategorieën te 
blokkeren.  In bi j lage 2:  technische specif icat ies is  aanvul lende informatie 
te v inden over de categorieën.  

Categorie  5:  Application-control 

Met appl icat ion-control kan de toegang beperkt worden tot specif ieke 
groepen toepassingen (bi jvoorbeeld VoiP,  Remote Access en e-mail)  op 
internet,  anders dan gewone websites waarvoor het webfi lter  dient.  De 
appl icat ion-control  werkt met een indeling in categorieën voor het 
blokkeren van toepassingen.  De categorieën die z ich lenen voor misbruik 
door leerlingen of  niet  vereist  zi jn voor het onderwijs,  z i jn standaard 
geblokkeerd.  Het school-  bestuur bepaalt  welke categorieën geblokkeerd 
worden en kiest  daarmee welke appl icaties worden uitgesloten voor 
gebruik.  Aanvul lende informatie over deze categorieën z ijn te v inden in 
bi j lage 2:  technische specificat ies. 
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Categorie  6:  DNS-server 

Naast de schoolbestuur-f irewal l biedt het NDC een DNS-server. De DNS- 
server maakt onderdeel uit van de dienst  Vei l ig  Internet,  het gebruik 
ervan is optioneel.  DNS staat voor Domain Name System. Voor 
school locaties die zelf  geen DNS-servers hebben, de DNS-server van de 
huidige access provider gebruiken of  de dienst  afnemen bi j  een derde 
part i j ,  biedt Vei l ig  Internet de mogel i jkheid gebruik te maken van z ijn 
DNS-servers.  Een DNS-server zorgt ervoor dat de computer bi j  het intypen 
van een naam in een browser weet op welke server de website draait,  
zodat de computer daar de inhoud van de website kan ophalen. 

De DNS-servers z i jn voorz ien van bevei l igingsmaatregelen die het moei l i jk  
maken om ris icovol le domeinnamen te benaderen. De DNS-servers worden 
binnen het NDC gehost,  wat bi jdraagt aan een snel le reactiet i jd van 
websites en appl icaties. 

 

 

 

 

 

 

 

 

 

 

 

2.1.3. Verbindingen 
Als onderdeel van de dienst  Veil ig  Internet kan er per school locatie 
worden gekozen voor een verbinding uit  v ier  categorieën in oplopende 
kwaliteit en tarief.  Dat z i jn: 

o  Brons Coax,  koper-  of glasvezelverbinding 
o  Zi lver Glasvezelverbinding 
o  Goud Glasvezelverbinding 
o  Redundant Glasvezelverbinding dubbel uitgevoerd 

 

Wanneer de bestaande ict- infrastructuur van een schoolbestuur zelf  een 
SURFinternet aansluit ing heeft  v ia  een SURF regiopop, dan maakt Vei l ig 
Internet in overleg hier gebruik van als  a lternatief  voor de hier boven- 
genoemde categorieën. Veil ig  Internet verbindt de school locaties v ia het 
SURF netwerk met het NDC om van de bevei l igingsmaatregelen van Vei l ig  
Internet te prof iteren. 

Om tot een gunstigste offerte te komen, besteedt SIVON verbindingen per 
school locatie aan bi j  de gecontracteerde marktpart ijen.  Het schoolbestuur 
kiest  per locatie de gewenste categorie en contractstermijn voor de 
aansluit ing met het NDC.  SIVON zoekt vervolgens per locatie de beste 
aanbieder. Lees in hoofdstuk 3 meer over wat het betekent om op Vei lig  
Internet aan te s luiten. 

Het schoolbestuur heeft  per school locatie de keuze uit verschi l lende 
contractstermijnen (1,  2  of 3 jaar)  en verschi l lende bandbreedtes binnen 
een categorie.  Per categorie staan beschikbaarheid en kwal iteit  vast.  Door 
de keuzevri jheid voor een categorie en binnen de categorie de 
bandbreedte,  heeft  u gr ip op de kosten van Vei l ig Internet.  De opties in 
categorieën en bandbreedtes v indt u in de tabel  op de volgende pagina. 
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Opties in  categorieën en bandbreedtes 

 
MINIMALE 
BANDBREEDTE 
(Download en upload) 

RT JI PL BB 

Brons 
90/15 Mbps 

Best 
effort 

Best 
effort 

Best 
effort 

Best 
effort 180/30 Mbps 

500/40 Mbps 

Zilver 

100 Mbps 

20 ms Best 
effort 0,30% 20%1 

200 Mbps 
500 Mbps 
1 Gbps 

Goud 
500 Mbps 

15 ms 10 ms 0,30% 99,50% 1 Gbps 
10 Gbps 

Redundant 
500 Mbps 

15 ms 10 ms 0,30% 99,50% 1 Gbps 
10 Gbps 

 

Toel icht ing 

RT Round-tr ip- t ime is  de maximale t i jd  (Latency)  d ie het  kost  om een k le in  
datapakket  te zenden naar het  NDC en terug  te  kr i jgen.  

J i     Maximale J i t ter  heeft  betrekking op de maximale var iat ie  in  t i jdsvertrag ing  in  
mi l l i seconden (ms)  tussen datapakketten over  een netwerk.  

PL  Maximale Packet  Loss betekent  het  ver l ies van verzonden of  ontvangen 
pakketten over het  internet.  

BB Het Bandbreedte garant ie percentage geeft  de zekerheid weer,  waarmee de 
beschikbaarheid  van de bandbreedte kan worden gegarandeerd.  

 

 

 

 
1.  B ij  Z i lver  wordt de  bandbreedte  in het  netwerk van de access  prov iders  gedeeld 
met  andere  gebruikers ,  waardoor  de  aangegeven bandbreedte  niet kan worden 

gegarandeerd.  Aangez ien vee lal  de  gebruikers  n iet  tegel i jk act ief  z i jn,  i s  de  
geperc ip ieerde kwal i te i t  hoger dan formeel  is  afgegeven.  
 
Voor schoolbesturen met school locaties met een lagere bandbreedte en 
kwaliteitsbehoefte wordt vanuit  SIVON gekeken naar een extra categorie 
om de kosten te minimal iseren.  Uw relat iemanager kan hier meer 
informatie over verstrekken.  

2.2. Aanbestedingen 
SIVON is een coöperatie en leden (schoolbesturen) kunnen middels de 
inbestedingsvariant van artikel  2.24b van de aanbestedingswet de dienst  
Vei l ig Internet afnemen van SIVON. Zoals aangegeven bestaat de dienst  
Vei l ig Internet uit  twee onderdelen:  connectiviteit  en vei l igheid. 

Connectivite it 

SIVON heeft  voor de totstandkoming van de connectiviteit  tussen de 
school locaties en het NDC een Europese aanbesteding opgezet en 
uitgevoerd.  Hierbij  z i jn meerdere access providers geselecteerd waarmee 
SIVON een raamovereenkomst heeft  afgesloten voor het leveren van de 
verbindingen. 

Hierbi j  wordt de volgende werkwijze toegepast: 

o  De uitgevraagde verbindingen per schoolbestuur worden uitgezet 
v ia  een minicompetit ie bi j  de door SIVON gecontracteerde access 
providers. 

o  De schoolbesturen sluiten de overeenkomsten voor afname van de 
verbinding met SIVON via een dienstverleningsovereenkomst 
waarin deze dienst is  opgenomen. 
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Veil igheid 

Naast de connectiv iteit  wordt door Kennisnet v ia SIVON ook vei l igheid 
aangeboden.  Hiervoor is  v ia  een Europese aanbesteding een leverancier 
gekozen voor de inr ichting van de centrale geregelde 
bevei l igingsmaatregelen in het NDC.  

Zodra beide part i jen het eens z ijn dat de technische en functionele 
aansluit ing van een groep school locaties van het schoolbestuur kan 
worden aangesloten op de dienst  Veil ig  Internet,  starten we met een 
minicompetit ie voor de verbindingen.  

2.3 Apparatuur op schoollocatie 
Voor het gebruik van Vei lig Internet plaatsen we apparatuur op 
school locaties.  De apparatuur is  het demarcatiepunt van Vei l ig Internet.  

Router/CPE 

Op de schoollocaties wordt apparatuur geplaatst  van de access provider 
en van SIVON. De router van de access provider wordt aangesloten op de 
CPE van SIVON. De LAN-interface op de CPE van SIVON vormt het 
scheidingspunt van Vei l ig Internet met het lokale netwerk (LAN) van de 
school locatie.  De koppel ing van Veil ig  Internet met het lokale netwerk van 
de school locatie is IP  gebaseerd.  De CPE van SIVON zet de verbinding op 
tussen uw school locatie en het NDC over de verbinding van de access 
provider. 

Aanvul lende informatie over Network Address Translation (NAT)  en 
Dynamic Host Conf iguration Protocol (DHCP)  is  te v inden in bij lage 2:  
technische specif icaties .  

IP-adressen 

Elke school locatie kr i jgt eigen publ ieke IPv4-adressen.  Per school locatie 
wordt een blok van maximaal  8 IPv4-adressen beschikbaar gesteld.  Per 
datacenterlocatie wordt een blok van maximaal  16 IPv4-adressen 
beschikbaar gesteld.  Indien er meer IPv4-adressen nodig z ijn,  geef dit  dan 
t i jdig aan. 

Als  er  IPv6-adressen gewenst z ijn,  dan kan het schoolbestuur dit  bij  de 
aanvraag aangeven. Indien het schoolbestuur eigen IP-adressen heeft,  
kunt u deze – in overleg – bl i jven gebruiken. 

Serverruimte 

De apparatuur wordt geplaatst  in de daarvoor bestemde serverruimte van 
een school locatie. Deze moet voldoende toegerust z ijn om de apparatuur 
voor Veil ig  Internet te plaatsen.  Daarbij  gaat het om voor de hand 
l iggende voorzieningen als geaarde stopcontacten,  voldoende ruimte in 
het serverrack voor de CPE’s,  stroom, koeling en de juiste stekkers. 
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3. Aansluiten op Veilig Internet 
Bij  interesse in Vei l ig  Internet kunt u contact opnemen met de 
relat iemanager.  De inrichting van Veil ig  Internet kan per schoolbestuur 
verschi l len.  Daarom doorlopen we samen met u de stappen van bestel l ing 
tot levering.  Dit  proces wordt zorgvuldig voorbereid en de invul l ing en 
uitvoering z i jn afhankel ijk  van het aantal school locaties,  de 
omstandigheden ter plaatse en de specif ieke wensen en opties bepaald 
vanuit  schoolbestuur. 

Het proces dat SIVON met het schoolbestuur doorloopt is  in grote l i jnen 
als  volgt in te delen: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

In de voorbereiding wordt uitgebreid st i lgestaan bi j  elke stap.  Een aantal  
belangri jke stappen worden in de komende paragrafen toegelicht om meer  
inz icht te geven in de inhoud van de gesprekken die zul len plaatsvinden. 

  

ORIËNTEREN BEHEREN CONTRACTEREN LEVEREN SPECIFICEREN 

Interesse vanuit het  
schoolbestuur 

Bespreken dienst  
en toelichten proces  

Intake w en s en  (verbindingen,   
f i rewall  et cetera) 

Intake situat ie  school locat ies  
(verbindingen,  f irewal ls,   

applicaties et cetera) 

S ta r t  minicompetit ie voor  
de verbindingen 

Intake gesprekken  (details)  

Akkoord techn isch   
ontwerp  

Ondertekenen  
deelnameve r k l ar i ng  

Site survey schoollocat ies  

Intake (technische) details   
implementatie  

Implementat ieplan  
(per schoollocatie)  

Implementat ie d ienst   
Veil ig Internet  

S ta r t  beheren dienst   
Veil ig Internet  

S ta r t  facturat ie  

Akkoord  lever ing  

Dienstv erlenings -   
overeenkomst 

2 3 4 5 
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3.1 Het technisch ontwerp 
SIVON stemt in de fases Specif iceren en Leveren het technisch ontwerp af 
met het schoolbestuur. Dit technisch ontwerp wordt gezamenli jk 
samengesteld en in verschillende technische sessies gecompleteerd.  In 
deze sessies wordt informatie verzameld zoals: 

o  Wat z ijn de wensen rondom de bandbreedte per locatie? 

o  Is  de locatie geschikt  voor de gewenste bandbreedte? 

o  Hebben de school locaties eigen f irewalls  en wat z i jn de functies 
van die f irewal ls? 

o  Is  er  onderl inge communicatie tussen de school locaties? 

o  Is  er  een datacenter aanwezig en wat is de functie ervan? 

o  Welke bevei l igingsmaatregelen worden centraal ingericht? 

Zodra op hoofdl i jnen duidel i jk  is dat het schoolbestuur qua techniek in 
staat is  aan te s luiten op de dienst  Vei l ig  Internet,  wordt het technisch 
ontwerp vastgesteld.  Dit  is het teken dat ook de minicompetit ie kan 
worden gestart.  

T i jdens de minicompetit ie,  in de fase Contracteren, wordt gezamenlijk  
verder inhoud gegeven aan het technisch ontwerp. Het gaat dan vooral 

om de lokale detai ls  en hoe deze passen in het geheel.  Op basis  van deze 
informatie worden in de fase Leveren de detai ls voor de implementatie 
uitgewerkt. 

 
 
 
 
 
 

3.2 De minicompetitie 
Het schoolbestuur hoeft zelf  geen aanbesteding te doen voor de 
verbindingen.  SIVON besteedt de verbindingen tussen de school locaties en 
NDC aan namens het schoolbestuur,  bij  de gecontracteerde part ijen v ia  
een minicompetit ie. 

SIVON stelt  samen met het schoolbestuur een verbindingenoverz icht op. 

In dit  overzicht worden de school locaties opgenomen met adresgegevens,  
de gevraagde bandbreedte en de gewenste contractduur.  Daarnaast  wordt 
in dit  overz icht ook een direct iebegroting aangegeven per locatie. Dit  
bedrag geeft  het maximale bedrag weer dat het schoolbestuur bereid is 
uit  te geven voor de verbindingen per locatie gedurende de contractduur.  
Dit  overz icht wordt a ls  bij lage bi j  de deelnameverklaring (DV) gevoegd en 
v ia  mijnSIVON.nl ter  ondertekening aangeboden aan de tekenbevoegde 
van het schoolbestuur. 

In de minicompetit ie worden vervolgens de verbindingen uitgevraagd per 
locatie en ook gegund per locatie.  Er  wordt a l leen gegund bi j  een bod 
onder de direct iebegroting. De uits lag van de minicompetit ie is  bindend.  
Dat betekent dat de gegunde locaties met de uitgevraagde verbinding 
zul len worden aangesloten op het NDC. 

Wanneer het aanbod van alle access providers boven de directiebegroting 
uit  komt,  ontstaat er  een no bid.  Indien er sprake is van een no bid door 
al le acces providers zal SIVON indiv idueel  contact  opnemen met de 
part i jen om af  te stemmen wat de redenen z ijn om een no bid af  te geven 
en welke mogel ijkheden er z i jn voor de desbetreffende school locaties. 
SIVON helpt uiteraard graag mee om een real ist ische direct iebegroting op 
te stel len. De def init ieve keuze is aan u. 

Zodra de locaties z i jn gegund,  gaat SIVON de contracten aan met de access 
providers en zal SIVON met het schoolbestuur het contract voor de dienst  
Vei l ig Internet ondertekenen.  
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3.3 De samenwerking 
Het belangri jkste aspect van de aansluit ing op Vei l ig Internet,  in de fase 
Leveren,  is  de samenwerking tussen SIVON en het schoolbestuur. De 
daadwerkel i jke aansluit ing van de dienst  is afhankel ijk van een juiste 
samenkomst van verschi l lende activ iteiten, die voornameli jk om aandacht 
van de school locaties vragen:  

o  De t i jdige aanlevering van gegevens voor het technisch ontwerp 

o  De site surveys van de aannemers van de access providers 

o  Eventuele lokale werkzaamheden die moeten worden verr icht voor 
de aansluiting van de verbinding 

o  De instal lat ie van de CPE van de access provider 

o  De instal lat ie van de CPE van SIVON 

o  Het testen van de afgestemde conf iguratie 

Bovengenoemde activ iteiten vragen om vroegti jdige en regelmatige 
afstemming. Vanuit  SIVON zal er  een vast  aanspreekpunt z ijn en het 
gehele traject  begeleiden. Zodra de technische overleggen starten schuift  
een implementatiemanager aan om kennis te maken met het 
schoolbestuur en om de technische aspecten mee te kri jgen.  Na het 
doorlopen van de minicompetit ie en nadat de gunning heeft  
plaatsgevonden,  neemt de implementatiemanager de regie van de 
implementatie op z ich. 

Ideal iter is  er vanuit  het schoolbestuur minimaal  één vooruitgeschoven 
contactpersoon als aanspreekpunt voor SIVON, ook wel  Single Point of 
Contact (SPOC) genoemd. De SPOC van het schoolbestuur kr i jgt  toegang 
tot mijnSIVON.nl  voor het goedkeuren van documenten die onderl ing 
worden uitgewisseld ten behoeve van de dienst Vei l ig  Internet. 

 

 

 

T i jdens de implementatie verlopen de contacten met de school locaties v ia 
de SPOC. In de samenwerking met de verschi l lende aannemers voor de 
access providers is  het belangri jk  dat data,  t i jden en lokale 
contactpersonen goed worden afgestemd en gedeeld met al le 
betrokkenen.  Lokale ict-verantwoordel ijken hebben het vaak druk en 
moeten rekening houden met al lerlei  dagel i jkse geplande evenementen.  
Een wijz iging aan de ict- infrastructuur komt zelden uit.  SIVON vindt het 
dan ook belangri jk dat z ij  goed geïnformeerd z ijn.  Hun medewerking is 
cruciaal voor een succesvolle implementatie.  Hierdoor kunnen 
verrassingen worden geminimaliseerd. 

3.4 mijnSIVON.nl 
Bij  het aangaan van het l idmaatschap van SIVON heeft het schoolbestuur 
kennis gemaakt met mijnSIVON.nl .  Voor de dienst  Vei lig  Internet wordt de 
omgeving uitgebreid met de volgende functionaliteiten:  

o  Aanmelden van inc identen en verstoringen 

o  Indienen van technische wijz igingsverzoeken 

o  Inzage van voortgang en status van meldingen 

o  Communicatie v ia  chat over deze meldingen met de Servicedesk 

o  Inzage in bandbreedtegebruik en connecties per verbinding 

o  Afhandel ing formele documenten met de SPOC of  tekenbevoegde 

o  Documenten ter ondertekening voor de tekenbevoegde 
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4. Serviceafspraken 
Bij  de aansluit ing van een schoolbestuur op de dienst Vei l ig Internet wordt 
gedurende de implementatieperiode goed gekeken naar de eigenschappen 
van een schoolbestuur en de daarbij  behorende wijze van aansluiten. Dit  
resulteert  in een passende oplevering en nazorg. 

Zodra een schoollocatie van een schoolbestuur volgens de afgestemde 
scope en planning is  opgeleverd, gaat deze school locatie over van levering 
naar beheer.  In dit  hoofdstuk wordt op hoofdl i jnen ingegaan op de 
serviceafspraken rondom de dienst  Vei l ig  Internet.  B i j  oplevering van de 
dienst  wordt de meer specif ieke informatie overhandigd.  

Beschikbaarheid 

De beschikbaarheid van de dienst  Veil ig  Internet wordt uitgedrukt in het 
percentage van de ti jd dat de dienst  gedurende een jaar daadwerkel i jk  
beschikbaar is.  Zowel de beschikbaarheid van het NDC als  de toegang tot 
het internet is  hetzelfde voor al le schoolbesturen en bedraagt minimaal 
99,94%. 

De beschikbaarheid van de verbindingen van een school locatie naar het 
NDC is  afhankel i jk  van de verbindingscategorie die het schoolbestuur per 
school locatie bepaalt .  De verbindingen kennen per categorie de volgende 
minimale beschikbaarheid op jaarbasis: 

CATEGORIE BRONS ZILVER GOUD REDUNDANT 

Beschikbaarheids- 
percentage Best  effort 99,8% 99,95% 99,98% 

 

 

 

 

 

 

 

 

Kennisnet support 

Kennisnet support  gaat u helpen bi j  storingen en inc identen.  
Geregistreerde SPOC’s of  vooraf  opgegeven contactpersonen door het 
schoolbestuur kunnen contact opnemen met Kennisnet support.  De 
support  is t i jdens werkdagen beschikbaar van maandag tot en met vr i jdag 
van 07:30 – 17:00 uur.  Het NDC en de verbindingen worden uiteraard 24/7 
gemonitord om storingen snel  te detecteren.  Telefonisch aangemelde 
storingen worden direct  in behandel ing genomen, meldingen per mai l  
binnen 30 minuten. 

Wijzigingen 

Voor wijz igingen en vragen over wijz igingen kan het schoolbestuur terecht 
bi j  Kennisnet support.  Aanvragen voor wijzigingen in de 
bevei l igingsmaatregelen kunnen direct gericht worden aan 
wijz iging.vei l iginternet@kennisnet.nl 

SIVON kent categorieën voor wijz igingen,  waarbij  de doorloopti jd varieert: 

 WIJZIGING DOORLOOPTIJD 

1 Bevei l igingsmaatregelen: web- of  appl icat ief i l ter Binnen 1 werkdag 
2 Bevei l igingsmaatregelen: verkeersf i lter In overleg 
3 Wijz igen (NAT)  routering In overleg 
4 Toevoegen/verhuizen school locatie In overleg 
5 Wijz igen bandbreedte In overleg 
6 Opheffen school locatie/schoolbestuur In overleg 
7 Overige wijz igingen In overleg 
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Wijz igingen in de schoolbestuur-f irewal l  worden niet in rekening gebracht 
en z ijn onderdeel  van de dienst.  

De bandbreedte mag verhoogd of verlaagd worden t i jdens de 
contracttermijn van de verbinding,  mits de leverancier de gewenste 
bandbreedte kan leveren.  De wijzigingen worden in rekening gebracht a ls  
onderdeel  van de dienst  en kunnen leiden tot eenmalige kosten en 
wijz iging van de maandel ijkse kosten.  Indien door de wijz iging de 
apparatuur op de schoollocatie vervangen moet worden,  z i jn de kosten 
voor SIVON gedurende de loopti jd van de subsidie (2019-2023). 

In geval  van verhuiz ing kan een bestaande aansluit ing op Vei l ig Internet 
meegenomen worden naar de nieuwe locatie,  mits de nieuwe locatie zich 
bevindt in het verzorgingsgebied van de access provider.  Eventuele 
eenmalige kosten voor verhuizen komen voor rekening van het 
schoolbestuur. 

Indien het verhuizen van de bestaande aansluit ing op de dienst  Vei l ig  
Internet niet  mogel ijk  is ,  wordt in overleg gekeken naar een oplossing. 

Beki jk  de vol ledige en actuele serviceafspraken van Vei l ig  Internet op de 
website van SIVON. 
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5. Contractuele samenwerking 
Het schoolbestuur s luit een contract af  met SIVON voor Veil ig  Internet. 
Dat wi l zeggen dat de onderl iggende contracten voor de aansluiting op de 
school locaties die val len binnen het schoolbestuur,  worden afgesloten en 
beheerd door SIVON. 

5.1 Documenten 
De deelnameverklar ing (DV) 

SIVON gaat de minicompetit ie aan namens het schoolbestuur.  Door middel  
van de deelnameverklaring machtigt  het schoolbestuur SIVON om de 
minicompetit ie te starten. De deelnameverklaring is  een eenzi jdig 
ondertekende verklar ing door het schoolbestuur.  Daarin staat dat u 
akkoord bent met het indienen van de minicompetit ie voor de aanvraag 
van verbindingen bij  de access providers en dat u z ich bewust bent van 
het feit dat uit  deze minicompetit ie een gunning komt waar u z ich 
contractueel  aan verbindt. 

De dienstver leningsovereenkomst (DVO) 

Voor Vei l ig  internet gaat het schoolbestuur een overeenkomst aan met 
SIVON, waarin de overkoepelende bepal ingen z i jn beschreven voor de 
aansluit ing van de verschi l lende schoollocaties op de dienst.  Er  gelden 
verschi l lende regels voor het opzeggen van de dienst  Vei l ig Internet en 

een opzegging van de internetverbinding naar een van de locaties. De DVO 
geeft  duidel ijkheid over deze onderwerpen. 

5.2 Kosten 
Als l id van SIVON betaalt u l idmaatschap en profiteert u van gunstige 
voorwaarden. Veil ig  Internet kent eenmalige en maandel i jkse kosten. 

Per school locatie betaalt u maandel ijkse en eenmalige kosten.  De kosten 
van de access providers worden doorbelast.  Daarnaast wordt er  ieder jaar 
door de ledenraad van SIVON een internettarief vastgesteld per categorie 
access en bandbreedte. Dit internettarief is  er om de verwachte kosten 
van SIVON voor het komend jaar voor Vei l ig  Internet te dekken. 

Deze kosten z i jn de optelsom van de kosten voor de verbindingen en de 
kosten voor de centraal ingerichte bevei l igingsmaatregelen.  De kosten 
voor de gesubsidieerde delen (vooral  de bevei l igingsmaatregelen)  worden 
niet  doorberekend gedurende de loopti jd van de subsidie (2019-2023).  
Meer informatie v indt u hierover in de DVO. 

5.3 Facturatie 
Na levering aan de eerste school locatie ontvangt u de eerste factuur met 
de eenmalige kosten voor de instal lat ie en uw maandeli jkse kosten.  
Daarna ontvangt u per mai l maandel i jks een factuur voor al le 
school locaties aangesloten op Vei l ig Internet met de volgende informatie: 

o  kosten van de fysieke verbindingen voor de komende maand,  
opgespl itst per schoollocatie 

o  kosten van het internettarief  voor de komende maand,  opgespl itst 
per school locatie 

o  eenmalige kosten van wijz igingen op uw verzoek. 

Als  u vragen heeft  over de facturatie,  kunt u contact opnemen met 
Kennisnet support  v ia 0800 – 321 22 33 of per mai l v ia 
support@kennisnet.nl 

mailto:support@kennisnet.nl
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6. Bijlagen 
Bij lage 1:  Begrippenl i jst a lgemeen,  terminologie 

TERM BETEKENIS 
Access Provider Marktpart i j  gecontracteerd door SIVON voor de levering van verbindingen van de school locaties naar het NDC. 
CPE Apparatuur zoals routers,  bekabel ing en overige benodigde voorz ieningen,  die door SIVON op een school locatie 

worden geplaatst om toegang tot de dienst Vei l ig  Internet mogel i jk  te maken. 
Op de CPE mag de school instel l ing het LAN aansluiten. Na het beëindigen van het contract  dient de CPE 
teruggegeven te worden aan SIVON. 

Nationaal Dienstencentrum (NDC) De locatie(s),  ondergebracht in datacentra van Vei l ig  Internet,  waar de veil ige toegang naar en van het internet 
centraal  geregeld wordt. 

Schoolbestuur Het orgaan van het bevoegd gezag dat op basis van statuten of een andere regel ing belast  is met de 
verantwoordel i jkheid voor de uitoefening van de taken en bevoegdheden namens het bevoegd gezag.  

Schoolbestuur-f irewall In het NDC wordt per schoolbestuur een virtuele f irewal l  ingericht.  Het schoolbestuur heeft de mogel ijkheid 
hier specif ieke bevei l igingsmaatregelen in te stellen die gelden voor al le school locaties binnen het schoolbestuur. 

Schoollocatie Fysieke locatie(s)/gebouw(en)  binnen een schoolbestuur,  waaronder wordt verstaan de scholen,  bestuursgebouwen 
en datacentra die onderdeel  z ijn van het interne schoolnetwerk. 

Single Point of Contact (SPOC) SPOC is  één aanspreekpunt voor klanten bi j  een service,  act iv iteit of  programma voor de communicatie met 
persoon en organisat ies geassocieerd met de bron. 

Storing Een niet-geplande onderbreking van signaal- of  dataoverdracht over een ethernetverbinding. 
Een storing is  een gebrek. 

Verbinding Verbinding tussen een school locatie en het NDC die door access provider wordt beheerd.  
Werkdagen Kalenderdagen,  behalve zaterdagen,  zondagen en algemeen erkende feestdagen in Nederland. 

Tevens valt  de jaarl i jkse collect ieve sluit ing van Kennisnet tussen kerst  en oud en nieuw ook buiten de werkdagen.  
Uiteraard zal de monitoring en act ies op het centrale gedeelte NDC gedurende deze momenten worden voortgezet. 
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Bij lage 2: Technische specif icaties 

Application control 

De f irewal l  kent een indel ing in 19 categorieën voor het blokkeren van appl icat ies. De categorieën die z ich lenen voor misbruik of niet  vereist  z i jn voor het 
onderwijs  z ijn standaard geblokkeerd,  z ie onderstaande tabel.  

HOOFDCATEGORIE  UITLEG 

Business Allow Business related appl icat ions such as off ice suites 

Cloud.IT Allow Cloud based appl icat ions 

Collaboration Allow Appl icat ions used for desktop sharing, remote meetings and other connected collaboration 

Email Allow Appl icat ions for sending/receiv ing and processing email  

Game Allow Game appl icat ions 

General. Interest Allow General  interest  tools,  applicat ions 

Industr ial Allow Industr ia l appl icat ions 

Mobile Allow Mobile appl icat ion communications 

Network.Service Allow Appl icat ions used for network related services and communications 

P2P Block Peer-to-Peer appl ications used for sharing fi les 

Proxy Block Proxy and VPN appl icat ions 

Remote.Access Allow Remote access appl icat ions for f i le transfer or remote control 

Social.Media Allow Online social media appl icat ions 

Storage.Backup Allow Online storage appl icat ions for storage of f i les and photos 

Update Allow Communications to update servers for various appl ications 

Video Allow Video sharing, streaming and broadcasting appl icat ions 

VoIP Allow Voice over IP  appl icat ions 

Web.Client Allow HTTP based c lient appl icat ions 

Unknown Applications Allow Al l  traff ic  that was not detected by any of the other appl icat ion categories 

Een up-to-date overz icht van de appl icat ies is  te vinden op de Fort inet website.  
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Webfilter 

De leverancier van de f irewal ls  in het NDC,  Fortinet,  hanteert  een standaard indel ing voor de websites in zeven hoofdcategorieën en 87 subcategorieën.  Het 
schoolbestuur kan kiezen om aanvul lende hoofd-  en subcategorieën te blokkeren.  Een up-to-date overz icht van de categorieën is te v inden op de Fort inet 
website. 

Voorbeelden van te overwegen categorieën om te blokkeren zitten in de Adult content:  Pornography,  Nudity and Risque en Other Adult  Materia ls.  

Netwerk Address Translation 

Network Address Translat ion (NAT)  maakt onderdeel uit  van de dienst 
Vei l ig Internet en gebeurt bi j  voorkeur op de CPE geplaatst op de 
school locatie. 

In overleg en als  het kan z ijn er  a lternatieven mogel i jk.  

Dynamic Host Configuration Protocol 

Het toepassen van Dynamic Host Conf iguration Protocol  (DHCP),  om 
automatisch IP-adressen toe te wijzen aan de verschi l lende computers in 
een netwerk, is  a l leen mogel i jk  wanneer er  geen gebruik wordt gemaakt 
van segmentering in het LAN (VLANs) . Als  er meerdere VLAN’s zi jn is DHCP 
de verantwoordel ijkheid van de school locatie. 
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COÖPERATIE SIVON   

W W W.SIVON.NL  

INFO@SIVON.NL 
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